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Endinahostingllevamos en esto desde 2001, siendo diferentes, ilusionandonos
y aprendiendo. Nuestras ganas de hacer comunidad nos han llevado a apoyar
grupos de ciberseguridad, Software Libre, WordPress, marketing... asi como
a patrocinar los eventos tecnolégicos mas importantes del Estado. También
hemos introducido cambios en la parte técnica: la evolucién en el hardware,
los mejores sistemas de caché, la securizacion de nuestras herramientas, el
apoyo a WordPress como plataforma de ecommerce... y un largo etcétera al
gue sumaremos todas tus aportaciones.

Todos nuestros servidores trabajan bajo distribuciones propias en las que
hemos cuidado cada detalle para optimizar el rendimiento, asegurando
una plataforma polivalente que posibilite el uso de diferentes tecnologias.
La fiabilidad de nuestros partners de hardware y red se unen a la capa
de innovacién que hemos aportado mediante desarrollos propios: CMS
autoinstalados, Panel de Control exclusivo, email con entorno groupware
gratuito, etc. son nuestra aportacion para ayudarte a superar los retos que
tengas en cada momento.

No te olvides de que también somos registradores de primer nivel para casi
todos los dominios del mercado.

¢Te queda alguna duda? Siempre nos tendras a un solo chat o llamada de
distancia las 24 horas del dia, los 7 dias de la semana. Sin contestadores, sin
formalismos, sin esperas... Cuéntanos tu proyecto y haremos todo lo posible
por echarte una mano.

Si quieres seguirnos en Facebook, Twitter, Instagram, Linkedln o YouTube

también estaremos encantados de ayudarte.


https://www.facebook.com/dinahosting
https://twitter.com/dinahosting
https://www.instagram.com/dinahosting/
https://www.linkedin.com/company/dinahosting-s.l./
https://www.youtube.com/channel/UCI_jWZBri-MELWd0opIT53w
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20 CONSE)OS DE CIBERSEGURIDAD PARA PROTEGERTE

Compartimos contigo 20 consejos de ciberseguridad muy sencillitos, pero que aplicandolos todos juntos te ayudaran
a mantener tu correo, web u otros equipos ultra protegidos.

Esperamos que te sean de utilidad y que comiences a ponerlos en practica desde ahora.

1. Aumenta tu seguridad auditando tus contraseias

Aseglrate que tus contrasefias tengan una combinacion de caracteres fuerte y actualizalas constantemente.

Evita las contrasefias comunes tipo 1234, abcde, password, etc. y siempre que puedas, utiliza claves diferentes en tus
dispositivos y cuentas.

¢Sinideas para crear contrasefias seguras? ;Cémo memorizarlas y guardarlas? Echa un ojo a este capitulo.

2. Actualiza los navegadores

Cuando todo va bien nos olvidamos de las tareas mas basicas, como es tener actualizados nuestros navegadores y
sistemas antivirus. Eso si, cuando actualices tus navegadores hazlo desde la pagina oficial del proveedor.

3. Evita usar WI-FI publicas
Seguro que mas de una vez te has conectado a una red Wifi pablica y gratuita en algln viaje, aeropuerto o cafeteria.

Al usarlas estamos exponiendo nuestros datos, trafico e identidad.

Sino te queda mas remedio que usar una, a la hora de conectarte indica que esa conexién es una red publica (y no
de trabajo o doméstica) y asf evitaras que tus carpetas o recursos estén a disposicién de cualquier usuario. E intenta en
la medida de lo posible no acceder a cuentas bancarias, correo o redes sociales usando Wifi.

4. Tapa la webcam
Si no vas a usar tu webcam tapala con un protector, estaras protegiendo tu intimidad. Pero no solo la camara es

vulnerable, sino también el micré6fono o incluso el teclado. Desactivalos siempre que no los uses.

Si has estado en alguno de nuestros eventos, seguro que ya tienes tu tapa de webcam :) Y si todavia no la tienes, sigue
nuestra ruta en redes. iPronto volveremos!

5. Adjuntos con malware o ransomware

A los ciberdelincuentes les encanta ocultar malware o ransomware en archivos como documentos o
presentaciones. Al descomprimirlos o abrirlos estaras dandole libre acceso a tu informacion a los hackers.

1.1. 20 Consejos de ciberseguridad para protegerte | 6
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Recientemente estamos recibiendo correos con el asunto Enfermedad de Coronavirus (Covid-19). Dentro del email
los usuarios veran informacion relacionada, pero el problema del correo es que incluyen un archivo ejecutable llamado
CURE.exe o similar que introduce una amenaza en nuestro sistema.

Lo mejor que puedes hacer es fijarte en el remitente, en el cuerpo del mensaje y en el nombre del archivo. Ante la
minima duda, borra el correo.

6. ;:Sabes detectar el phishing?

Muy relacionado con el punto anterior esta el phishing. Y es que seguro que en mas de una ocasion has recibido un
correo en el que se intentaba suplantar la identidad de una empresa u organizacion, y te pedian datos sensibles
como tu numero de cuenta bancaria.

Como claves para detectar el phishing fijate en el saludo del mensaje, en el correo del remitente o la firma. Echale
un vistazo al capitulo 7 para saber mas sobre esta estafa.

7. Protege y actualiza tus sistemas operativos

Mas reciente es sinébnimo de mas resistente. Si llevas semanas postergando esa actualizacion del sistema operativo, no
lo dejes pasar mas tiempo.

* Vigila el estado de actualizacién de tus sistemas operativos de forma regular. Marcate una fecha en el calendario
para hacerlo cada 15 dias, por ejemplo.
Opta por las actualizaciones automaticas para mayor comodidad.
En cuanto salga una actualizacion, hazla ya y no lo postergues. Corres el riesgo de que se te olvide.
Acude a la pagina oficial.
Si el sistema operativo esté obsoleto y no te ofrece las mayores garantias, no lo uses.

8. Actualiza tu smartTV
También son muy importantes las actualizaciones de nuestros dispositivos como la television, ya que suponen

una puerta de entrada a nuestros datos personales.

Una smartTV debe tener el mismo mantenimiento que tu movil u ordenador, ya que cuentan con sistema operativo
propio, tienda de aplicaciones o puertos de entrada.

La tele es uno de los electrodomésticos mas usados. Te recomendamos que revises las actualizaciones del sistema y
elimines las APP dudosas que puedan poner en jaque tu seguridad.

9. Revisa los logs de tu correo o redes

Los logs son los encargados de explicarnos el comportamiento de nuestros sistemas o programas. Analizando los
registros de actividad podras detectar fallos de rendimiento, mal funcionamiento, errores e intrusiones.

Por ejemplo, si recibes un correo notificdndote de que se ha blogqueado un intento de inicio de sesion, primero
comprueba la actividad y si no has sido td, cambia inmediatamente la contrasefia para proteger tu informacion.

1.1. 20 Consejos de ciberseguridad para protegerte | 7
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10. Activa alertas antifraude en tu banco

Ser preventivos es la arma mas eficaz contra el fraude y el mejor consejo que te podemos dar. Por ello te
recomendamos que te subscribas a los sistemas de alertas para recibir un informe de los movimientos realizados en tus
tarjetas o cuentas, y asf detectar al momento si te han hecho un cargo sospechoso.

11. Desactiva el bluetooth u otras conexiones

¢A qué no te dejas el grifo de agua abierto cuando no lo necesitas? Pues con el bluetooth deberfa pasar lo mismo. Silo
usas para conectar tu movil al coche, aseglrate de desconectarlo al finalizar tu viaje.

12. Usa una VPN

Unade las herramientas de seguridad mas importantes y totalmente

imprescindible para teletrabajar es la instalacion de una VPN, o red Para més informacion

Privada Virtual, en nuestro portatil. Mira el video
¢Qué es una VPN?

La VPN se usa especialmente para acceder a informacion

confidencial de nuestra empresa de manera remota, y es

especialmente necesaria cuando la red que usamos no ofrece las

mejores condiciones de seguridad.

13. Configura métodos de verificacion en dos pasos

La verificacién en 2 pasos (2-Step Verification) es un sistema adicional de seguridad que se intercala en el login de tus
servicios proporcionandoles una nueva capa de control. La premisa en la que se basa es que para poder acceder a
tu servicio debes combinar algo que sabes y algo que tienes:

* Algo que sabes: tu contrasefia.
e Algo que tienes: un numero de 6 digitos generado automaticamente cada 30 segundos en tu aplicacion mavil.

Sin esta combinacién de ambos elementos no se permite el acceso.

Podras configurar la verificacion en dos pasos en nuestro Panel de Control o Webmail de forma muy facil. Echa

un 0jo a este contenido para saber como activarlo.

14. Instala un certificado SSL en tu web

Los certificados SSL son un must para dar mas seguridad y confianza a los usuarios de tu web. Si todavia no tienes uno,
ahora es un buen momento para activarlo.

En dinahosting disponemos de 5 certificados diferentes y ajustados a tus necesidades.

Este tipo de certificados activan el protocolo HTTPS en tu web, cifrando las comunicaciones que se produzcan en el sitio
y marcandola como segura para los posibles visitantes.

Por este mismo motivo, también es recomendable y mas seguro que navegues por webs que tengan este certificado.

15. Controla los permisos de tus aplicaciones

Muchas de las aplicaciones que nos instalamos acceden a nuestra lista de contactos, camara de fotos, micréfono
0 ubicacion. Todo esto es informacion muy sensible. Echa un ojo a todas las aplicaciones que tienes en tu movil y
reconfigura sus permisos para protegerte.

1.1. 20 Consejos de ciberseguridad para protegerte | 8
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16. Ojo con lo que publicas online
Todo lo que pones en la red es susceptible de que lo vea cualquier persona o bot. En la medida de lo posible, evita

publicar informacion personal o sensible que puedan utilizar terceros en tu contra tanto si es tuya como de otros.

Nunca subas fotos de documentacion importante, reveles tu direccién o pongas los datos de tu tarjeta, por ejemplo, en
redes sociales, foros, comentarios de blogs, etc. Siempre puede haber alguien espiando.

17. Desinstala programas que no utilices
Muchas veces instalamos aplicaciones o programas en nuestros equipos para probar alguna funcionalidad y luego nos

olvidamos de ellos. Si no tienes pensando volver a usar un programa lo mejor es que lo desinstales.

Piensa que los programas son como pequefias puertas que acceden a nuestros equipos o datos. Mejor cierra esas
puertas desinstalandolos. Revisa y borra complementos de los navegadores, plugins de los CMS, addons de correo,
aplicaciones... Previenes amenazas y ademas ahorraras espacio.

18. Descarga solo lo necesario

Si no tienes por qué descargar algo, no lo hagas. Como te comentdbamos en el punto 5, es habitual que los hackers
escondan malware en los adjuntos de correo, pero también puedes descargarte algo que no debes online.

En la red hay infinidad de sitios fraudulentos que utilizan diferentes técnicas para que los usuarios piquen y descarguen
sin saberlo virus o troyanos que infectan sus equipos.

Las paginas de descargas ilegales de peliculas, libros, musica... estan plagados de ellos. Pero también puedes descargarte
un virus de una pagina disfrazada de legal.

No realices descargas innecesarias de fuentes dudosas no seguras ni por supuesto, ilegales.

19. Si sospechas actiia con precaucién

Sialgo te parece sospechoso como un correo, una alerta, una web, un link... Antes de clicar o realizar alguna accién sobre
el elemento analiza la situacién y actla con precaucion.

Trata de informarte antes o pide consejo a tus colegas o al responsable de ciberseguridad si no sabes como proceder.

Si por ejemplo, crees que alguien ha accedido a tu cuenta, cambia la contrasefia. O si recibes un enlace o archivo
sospechoso analizalo con tu antivirus u otras herramientas (VirusTotal, Metadefender o VirSCAN) antes de abrirlo.

;Sabes qué en dinahosting realizamos auditorfas de seguridad? Es uno de los servicios ofrecidos en nuestra area
de Asesoria Técnica.

20. Mantente informado

Casi tan importante como actualizar el software es estar uno mismo al tanto de las Ultimas noticias en ciberseguridad.

Si estas enterado de que se ha producido un ataque online de una determinada forma es mucho mas dificil que caigas
en la trampa. También es importante estar informado por si surgen nuevas formas de mantenerte protegido en la red.

Presta atencién a las noticias de sobre ciberseguridad para estar al dia y minimizar los riesgos.

1.1. 20 Consejos de ciberseguridad para protegerte | 9
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LA SEGURIDAD DE UNA PAGINA WEB ES ESENCIAL. ;APRUEBAS ESTE
CHECKLIST?

La seguridad de una pagina web es muy importante no solo para ofrecer una excelente experiencia de usuario, sino
también para la reputacién online de tu negocio.

Razones para hacer tu pagina mas segura
Mejor posicionamiento y reputacion en buscadores
Si tu web no dispone de un buen certificado de seguridad, puede ser un blanco facil de ataques informaticos.

Google penaliza aquellas paginas que son hackeadas y peligrosas para sus visitantes, lo que afectard a tu
posicionamiento en buscadores. Cuidar el SEO de tu web es esencial para situarte en lo mas alto.

iNo te olvides!
Ademas, un hackeo o advertencia de que tu web no es segura perjudica tu reputacion online. Cuando la
reputacién online se ve afectada, se tardan afios en poder recuperarla.

Aumento de las conversiones en tu web

Y ahora piensa en como te comportas como usuario. Entras en una web de ropa y te topas con contenido no seguro.
Inmediatamente cierras la pagina sin efectuar ninguna accion. jEso son menos ventas para tu ecommerce!

Existen multiples conversiones, como suscribirse a una newsletter, enviar un formulario o efectuar una compra, y todas
ellas son esenciales para incrementar la tasa de conversion de tu web.

Incremento del trafico y ventas en tu web

El aumento del trafico y la seguridad de una pagina web van estrechamente ligados. Cuanto mas segura y robusta
sea una web, mas visitas recibira, y por lo tanto, mas posibilidades de que tus clientes efectien una compra con
total tranquilidad.

Checklist para mejorar la seguridad de una pagina web

Si tu web ha sufrido un hackeo o prefieres prevenir, estos consejos te ayudaran a mantener tu web segura.

1. Empieza por el hosting

Que tu hosting pueda con todo, sea seguro y transmita fiabilidad es tu mejor inversién de presente y futuro. A la
hora de elegir un hosting para tu web, fljate en que la plataforma sea estable, que el centro de datos esté en Espafia, en
el Panel de Control que te ofrece y las copias de seguridad para tu web, por ejemplo.

1.2. La seguridad de una pagina web es esencial. ;Apruebas este checklist? | 10
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Repasa estos post en los que te damos consejos para elegir el mejor hosting y las series que publicamos
anteriormente.

2. Usa contrasefas seguras

Si usas autoinstalables en tu web como WordPress, Joomla o PrestaShop, te recomiendo que las contrasefias que elijas
sean seguras.

En este capitulo te daba una serie de claves, tanto para crear contrasefias indescifrables como para recordarlas.

3. Confia en un buen equipo técnico

En dinahosting, contamos con un equipo de Soporte especializado, que te ayudard a mantener tu hosting seguro
optimizado. Dispones de auditorias de seguridad, modificacion de rutas, entorno de staging, servicio de backups...
Ademas de un servicio de desinfeccion en caso de que tu hosting tenga alguna vulnerabilidad.

4. Actualiza, actualiza, actualiza

Como te comentabamos en el punto dos, si tu web esta montada con un autoinstalable como WordPress, WooCommerce
o Joomla, mantenlos actualizados. No pierdas ojo de las actualizaciones que publiquen, como nuevas versiones de
plugins o plantillas, y actualizalos a la Ultima version.

5. Haz backups diarios y de forma automatica

Ante la inmensa cantidad de informacién que almacenamos diariamente, es indispensable contar con un buen servicio
de backup, ya que de producirse un incidente, podras seguir accediendo a todos los datos de tu empresa.

Desde tu Panel de Control de dinahosting puedes restaurar tu web, bases de datos o correo a un estado anterior.
O simplemente disponer de una copia de seguridad de tu web por si en un futuro la necesitas. Consulta este post
de ayuda en el que te explicamos paso a paso como realizar o programar backups.

6. Contar con un bhuen certificado de seguridad en tu web

Tal y como mencionamos al principio, un buen certificado es vital para la seguridad de una pagina web. Google ya esta
marcando como no seguras aquellas webs que no disponen de HTTPS, por eso debes hacerte cuanto antes con
un certificado SSL si no lo tienes.

La seguridad de una pagina web es vital tanto para tus clientes como para tu negocio. Esperamos que estos consejos
te sean de utilidad,.

1osting

N soluciones a
‘cada proyecto
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6 TIPS PARA UN TELETRABAJO SEGURO

Si a ti también te ha tocado llevarte la oficina a casa, no bajes la guardia y sigue estas recomendaciones basicas de
ciberseguridad. Seguro que muchas de ellas ya te suenan, pero nunca esta de mas recordarlas para garantizar el
intercambio seguro de informacién en tiempos de teletrabajo.

1. Usa el cable de red

Conectando tu equipo fisicamente por cable las comunicaciones seran mas rapidas y seguras. Si no te queda mas
remedio y tienes que usar la wifi, evita redes publicas o de terceros.

En una wifi publica cualquiera con minimos conocimientos de hacking podria estar analizando el flujo de trafico. Si se da
el caso y envias informacién no cifrada, va a ser muy facil interceptarla y hacerse con esos datos.

Fijate bien en que tu wifi te solicite una contrasefia a la hora de conectarte. Eso quiere decir que tu conexion esta cifrada.

2. Mantén tu equipo de trabajo en un lugar seguro

No lo dejes al alcance de cualquiera. Parece una obviedad, si, pero te sorprenderfa lo poco conscientes que somos a
veces. Ademas, todos conocemos la predileccion de los gatos por los teclados ajenos.

Tampoco te ausentes temporalmente sin bloquear la pantalla al levantarte. Aunque creas que estas en casa, lejos
de cualquier peligro, tu hijo pequefio podria hacer de las suyas mientras te levantas al bafio. También esta de mas
recordarte que tu PC debe estar protegido con contrasefia.

3. Usa un gestor de contrasefias

Lo de guardar las contrasefias en un archivo de texto en el escritorio 0 en un post-it a la vista de todo el mundo no es
para nada seguro. En un gestor de contrasefias tienes toda esa informacion critica centralizada y protegida.

Te damos algunos ejemplos de gestores: Bitwarden, KeePassXC, 1Password, LastPass, etc. Y andtate estos consejos para
crear contrasefias dificiles de descifrar, a la vez que te resulten faciles de recordar.

4. Tapa la webcam

AsegUrate de que la camara solo funciona cuando tu quieres. Lo mismo para el micréfono, desactivalo siempre que no
lo estés utilizando.

Si alguien consigue acceder a tu equipo no serfa muy complicado encender la webcam sin que tu te dieses ni
cuenta. Lo que viene después ya lo sabes.
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5. Permanece alerta ante correos de phishing

En los Ultimos meses ha habido un fuerte repunte de campafias de malware via email, por lo que a no ser que sea
meramente imprescindible evita abrir documentos y archivos adjuntos que tengan relacion con temas candentes, como
lo fue el COVID-19.

Presta mucha atencion a los documentos que descargas y a los links a los que accedes.
En la mayorifa de los casos, se tratara de ciberdelincuentes que se hacen pasar por instituciones sanitarias o financieras,

organismos de la administracion, etc. Aqui te damos algunos trucos para que detectes al momento un intento de
suplantacién de identidad por phishing.

Por otro lado, si te demandan urgentemente el pago de una factura o la transferencia de una cantidad de dinero
significativa, piénsalo dos veces antes de completar la accién. Muchos estafadores se aprovechan de este sentimiento
de urgencia para que no confirmes bien que esa persona es quien dice ser. Para asegurarte, es tan facil como hacer una
llamada a tu jefe y comprobar que no se trata de un engafio.

6. Si puedes, usa una VPN

Una VPN (del inglés, Virtual Private Network) o Red Privada Virtual es una de las herramientas de seguridad mas
importantes para teletrabajar. Funciona como una extension de la red de la oficina, por lo que es un canal 100 %
seguro mediante el que envias la informacion cifrada.

Siempre que puedas, evita utilizar servicios de acceso remoto que dependan de un tercero. Si todavia no cuentas
con acceso por VPN, es importante que lo solicites.

Como ves son medidas muy sencillas de aplicar pero imprescindibles para garantizar un teletrabajo seguro. Basta con
no bajar la guardia y securizar tu equipo de trabajo con lo basico.

lgual de importante que trabajar con seguridad es hacerlo en un entorno cémodo y que favorezca la productividad. En
este post tienes unos cuantos consejos basicos para favorecer tu rendimiento en situacion de teletrabajo. iNo te los
pierdas!

TIPS paraun TELETRABAJO SEGURO
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10 CONSEJOS DE CIBERSEGURIDAD PARA PYMES

Si tienes un negocio y quieres mantenerlo protegido en la red empieza por aplicar estos 10 consejos de ciberseguridad
para pymes.

Con el auge de las nuevas tecnologias también han ido en aumento los ataques online y el malware. Es por eso que hay
que extremar las precauciones para evitarlos y prevenirlos siempre que sea posible.

Sabemos que la seguridad en lared o ciberseguridad es un factor muy importante para cualquier empresa. Especialmente
en los pequefios negocios o pymes suele ser mas complicado llevar a cabo medidas de proteccion eficaces dado sus
recursos mas limitados.

Es por eso que te echamos un cable con una serie de consejos basicos de seguridad que puedes comenzar desde
ya a aplicar en tu pyme.

Amenazas online mas frecuentes

Antes de nada, aclaremos cuales son las amenazas mas comunes que puedes encontrarte por la red:

*  Malware: con este término nos referimos a cualquier tipo de software o pograma malicioso.

e Virus: malware que infecta o altera el funcionamiento de programas y dispositivos con fines dafiinos o ilicitos.

e Spyware o troyano: programas de apariencia normal o que se ocultan en otros para robar informacién.

*  Phishing: es la suplantacion de identidad a través de correo electronico con el objetivo de obtener informacion
sensible.

¢ Ransomware: software que infecta los equipos y desde el que se coacciona a los usuarios para que faciliten
informacion o entreguen dinero.

Ten en cuenta que existen muchos mas peligros online. Las formas y tipos de estas amenazas van evolucionando
constantemente por eso es tan importante que agudices las medidas de ciberseguridad de tu pyme.

Mantén tu pyme segura con estos 10 consejos

Siguiendo estos 10 consejos de ciberseguridad para pymes tu negocio o proyecto estara mucho mas protegido y a salvo
de posibles amenazas.

1. Activa el antivirus

Muchos negocios todavia no tienen ninglin sistema de deteccion y bloqueo de malware en sus equipos, jevita cometer
este mismo error!
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Instalar un buen antivirus es uno de los primeros pasos que debes realizar en todos tus dispositivos para
mantenerlos protegidos.

Algunos de los mas utilizados son Avast, Kaspersky, Bitdefender o Norton. Casi todos cuentan con una version gratuita
o planes adaptados a todos los bolsillos.

Windows Defender es el servicio de antivirus de Microsoft Windows. Se incluye y se activa por defecto en Windows 8y
versiones que le siguen para evitar que el malware entre en tu dispositivo.

Una vez hayas elegido e instalado uno recuerda que es igual de importante mantenerlo actualizado para que
funcione correctamente. Puedes activar la actualizacion automatica o periddica asi como bloguear la desinstalacion del
programa para que se mantenga siempre activo y funcionando.

2. Actualiza tanto el software como el hardware

La ciberseguridad, como te comentabamos antes, va evolucionando a medida que cambian también las amenazas. Por
este motivo, los programas se van actualizando incorporando avances para afrontarlas.

Cuando dejas de actualizar cualquier tipo de software estas cerrando la puerta a las posibles mejoras y soluciones
de bugs que haya realizado el equipo de desarrollo del programa.

Actualiza a la ultima version tus programas y herramientas de trabajo para que sea mucho mas complicado
para los hackers y virus acceder a ellas.

Lo mismo con el hardware. Si tus equipos son muy antiguos posiblemente cuenten con sistemas obsoletos que pueden
ser facilmente asaltables, ademas puede que no soporten las versiones mas modernas y actualizadas de los programas.

Cambiay actualiza tu hardware con una periodicidad moderada para que el nivel de seguridad de los mismos sea mayor.

3. Vigila las contraseias

Crea en tu negocio unas politicas de contrasefias para que tanto td como tu personal utilicéis claves lo mas seguras
posibles.

El uso de contrasefias débiles o inseguras es una de las causas que mas propicia los accesos indeseados.
Estas son algunas de las premisas que debéis seguir en la creacion de contrasefias:
- Crea contrasefias fuertes que sean largas y combinen letras y caracteres
+ Evita las claves obvias o las que vienen por defecto
No compartas la misma contrasefia en diferentes dispositivos o programas

- Utiliza un gestor de contrasefias

De forma adicional a las contrasefias seguras, es conveniente también que habilites un sistema de Autenticacion en dos

pasos para que los accesos o logins sean mucho mas seguros.

4. Limita las instalaciones

Otra opcidon para mejorar la ciberseguridad en tu pyme sobre todo si tienes empleados a tu cargo, es habilitar usuarios
con permisos limitados. Es decir, que solo el personal autorizado tenga permisos para instalar programas,
descargarse archivos o realizar cambios en la configuracién del sistema.
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Esto evitara que aquellos usuarios sin conocimientos o no autorizados puedan provocar brechas de seguridad o instalar
software malicioso queriendo o sin querer.

En el caso de que no puedas limitar las descargas, otra recomendacién que puedes aplicar tu mismo o transmitir a tu
equipo es que se descarguen solamente archivos de fuentes confiables.

Sivas a actualizar o descargar un programa revisa que sea siempre desde su pagina oficial, evita webs de terceros
o dudosas.

5. Ojo a los adjuntos y links sospechosos

En linea con el anterior punto, una medida basica pero efectiva es avisar de que no se abran enlaces o archivos
sospechosos que lleguen por correo.

El email es una de las puertas de entrada por las que llegan mas virus y se producen mas intentos de hackeo. Es
muy habitual que lleguen enlaces disfrazados en comunicaciones de todo tipo o incluso archivos adjuntos con
extensiones raras.

Si el link es de origen desconocido o no sabes que archivo te estdn mandando, mejor no lo abras.
Antes de abrir nada dudoso, mejor consulta a tus compafieros o intenta solicitar mas informacién al contacto.
Presta especial atencién también a los remitentes que envian la informacién (revisa que el correo sea el habitual) y que el

disefio y tono del correo sea el apropiado. Si el correo transmite urgencia y te solicita datos sensibles jsospecha! Puedes
estar ante una suplantacién de identidad o ataque de phishing.

6. Usa redes seguras

Las conexiones a internet tienen que ser seguras y cifradas. Los routers que utilices deben estar provistos de
cortafuegos y actualizados (punto 2 del post ;). También puedes activar reglas para limitar el acceso a la conexién
por dispositivos o IP.

Si estas teletrabajando utiliza mejor una VPN. Este tipo de redes virtuales ofrecen una conexién mas segura que usar
simplemente la red doméstica.

Tanto a nivel usuario como corporativo mejor nunca utilices redes abiertas desconocidas para conectarte a
internet. Desde redes wifi publicas puedes compartir datos y exponer informacion sensible a usuarios desconocidos.

7. Bloquea equipos y cierra sesiones
Si no estas utilizando tu ordenador o algun programa concreto bloquéalos o cierra la sesion. Dejar el equipo

desbloqueado o las sesiones abiertas facilita y mucho que puedan acceder a donde no queremos.

Asi mismo, desactiva o desinstala cualquier aplicacion o programa que no sea necesario para el funcionamiento de tu
negocio. De esta forma también minimizas los posibles riesgos.

8. Realiza backups

Si se produce cualquier fallo o brecha de seguridad es muy importante estar cubiertos y disponer de backups o
copias de los datos para restablecer el sistema.

1.4. 10 Consejos de ciberseguridad para pymes | 16



\ dinahosting

Habilita una copia de seguridad periédica en los equipos y dispositivos que utilices tanto online como externamente
(disco duro o memoria USB). Asi los datos de tu negocio estaran a salvo y seran recuperables en el caso de que sean
borrados o dafiados por alglin malware.

¢Sabias que en dinahosting realizamos copias de seguridad diarias en nuestros Servicios Administrados?
Mantenemos tu web o proyectos online seguros guardando los datos de tus hostings y servidores con nuestros
Backups Selfservice.

9. Crea un plan de prevencidon y accién

El clasico mas vale prevenir. Una correcta formacion en ciberseguridad tanto para ti como para tus empleados puede
ahorrarte muchos disgustos.

Crea un plan con la politica o recomendaciones que debe seguir cada miembro del equipo para mantener tu pyme
segura. Incluye reglas basicas de deteccién de amenazas y cdmo actuar en caso de que se produzca un ataque o haya

una sospecha. Una actuacion rapida en caso de darse la brecha de seguridad puede salvarte de un aprieto.

Ayudar atu equipo ainteriorizar unas reglas basicas de proteccién puede ayudarte y mucho a que la ciberseguridad
en tu pyme sea mucho mejor y mas facil de mantener.

Sinosabes pordonde empezar, puedes valerte de los recursos que facilita el INCIBE, Instituto Nacional de Ciberseguridad.

10. Sentido comun

Por ultimo y mas importante, en cualquier pyme debe imperar el sentido comun en ciberseguridad.

Evitar entrar en sitios no seguros, no facilitar datos sensibles a terceros, no descargar archivos dudosos... todo ello son
pequefias acciones que pueden evitar males mayores.

Si algo te da mala espina, mejor analiza y revisa el caso cuidadosamente.

Si la posible amenaza se escapa a tu compresion no arriesgues, mejor contacta con un profesional en
ciberseguridad para mantener tu pyme protegida.

Esperamos que estos consejos de ciberseguridad para pymes te ayuden a mantener tu negocio a salvo de virus y
amenazas online.

Evitar entrar en sitios no seguros, no facilitar datos sensibles a
terceros, no descargar archivos dudosos... todo ello son pequefias
acciones que pueden evitar males mayores.



https://dinahosting.com/ayuda/como-funciona-el-servicio-de-backups/
https://www.incibe.es/protege-tu-empresa/herramientas/politicas

il

“ Um

HERRAMIENTAS PARA MONITORIZAR LA SEGURIDAD DE TU PYME

Monitorizar la seguridad es fundamental para mantener tu negocio o pyme a salvo de posibles amenazas online. Vemos
la mejores herramientas Open Source para realizar esta tarea.

Cuando tienes tu propia empresa uno de los puntos cruciales que deben figurar en tu hoja de ruta es la ciberseguridad.

Al igual que se utilizan cdmaras para controlar lo que sucede fisicamente, a nivel online existen también diferentes
herramientas para vigilar la actividad de un sistema. Estas son las herramientas de monitorizacion de seguridad online.

¢Qué es la monitorizacion de seguridad?
Se trata del seguimiento, analisis y control de las posibles amenazas online que pueden afectar a una empresa a

través de sus sistemas y redes.

La monitorizacidn es un proceso mediante el cual se vigila y se avisa de cualquier fallo de seguridad, actividad extrafia o
intrusion dentro de un sistema. De esta forma, los responsables de IT pueden actuar sobre ellos y evitar que se repitan.
Ademas, también facilitan llevar a cabo diferentes acciones preventivas para minimizar riesgos.

Es por ello que las herramientas de monitorizacion resultan muy Utiles para aumentar la seguridad online de tu pyme.

Herramientas de monitorizacion de seguridad Open Source

Ten en cuenta que estas herramientas son libres y puede utilizarlas quien quiera. Aunque principalmente estan pensadas
para el uso de administradores de sistemas o responsables de ciberseguridad.

Para utilizarlas correctamente y sacarle todo el partido a sus funcionalidades mas avanzadas son necesarios
conocimientos técnicos.

Sino cuentas con estos conocimientos y quieres que tu empresa se mantenga segura y lo mas protegida posible
ante amenazas online, nuestra recomendacion es que contrates los servicios de un profesional.

Wazuh

zuh es una plataforma de seguridad gratuita Open Source que permite detectar vulnerabilidades, monitorizar la

seguridad y responder a incidentes. Ademas, también facilita la aplicacion de los diferentes estandares de seguridad y
tratamiento de datos.

Su principales ventajas son:

Gran abanico de funcionalidades de ciberseguridad
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Paneles intuitivos y sencillos de utilizar
Comunidad muy activa y desarrollo constante
Despliegue rapido con contenedores

Suricata

Suricata es un sistema de alto rendimiento para el monitoreo de seguridad de red que permite detectar (IDS,
Intrusion Detection System) y prevenir intrusiones (IPS, Intrusion Prevention System).

Con esta herramienta podras ver y revisar qué pasa en tu red en tiempo real. Estas son sus ventajas:

Compatible con Unix, Linux, Windows y macOS

Seguimiento en tiempo real en aplicaciones de red como HTTP, FTP o SMB
Mdodulo de scripting incorporado

Se integra bien con otras herramientas de terceros

OpenVAS

OpenVas es un escaner de vulnerabilidades de cédigo abierto. En la actualidad se encuentra incluido dentro de los
paquetes comerciales ofrecidos por Greenbone Networks, y aqui puedes ver el proyecto en GitHub.

De esta herramienta destacamos:

Cuenta con interfaz web y aplicacion cliente

Completo listado de vulnerabilidades actualizado constantemente
Permite realizar pruebas autenticadas y no autenticadas

Sin limitacién de nimero de maquinas

pfsense

pfsense es un firewall libre desarrollado por la empresa Netgate. Las iniciales pf de su nombre se refieren al filtrado
de paquetes (packet filter) que es la tecnologia que utiliza para monitorizar la actividad. Sus principales ventajas son:

Software libre y facil de usar

Realiza un filtrado dinamico de paquetes
Cortafuegos flexible, sencillo de personalizar
Con soporte para WireGuard

ASESORIA TECNICA
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CONSEJOS PARA ALMACENAR INFORMACION DE FORMA SEGURA
EN TU NEGOCIO

En este post veremos una serie de consejos y recomendaciones sobre como debes almacenar informacién para asegurar
una buena integridad de todos los datos de tu negocio.

Si gestionas un negocio seguro que consideras muy importante toda la informacién y datos relacionados con el mismo.

Desde las facturas y cuentas de la empresa, hasta los datos personales de empleados, pasando por todo tipo de
documentos corporativos y de trabajo... Generalmente, da igual el tipo de negocio que tengas, la informacién que se
genera en el dia a dia suele ser bastante grande y mucha de ella muy importante. Por todo esto es clave como se guarda
y almacena.

Existen diferentes tipos de informacion que segln su importancia deberemos de tratar de una u otra forma:

Tipo de informacion

* Confidencial: se trata de la informacion sensible o clasificada de la empresa. Solamente un personal limitado
puede tener acceso a ellay en ninglin caso se puede compartir sin autorizacién expresa. En esta categoria entrarfan
por ejemplo los datos personales de empleados y clientes.

* Interna: son todos los documentos y datos que se utilizan para llevar a cabo los diferentes funciones del negocio
Metodologfas de trabajo, normas de comportamiento, politicas de seguridad, etc. Por norma general son solo para
utilizar y compartir entre empleados y no se pueden transmitir a terceros o sacar de la empresa.

e Publica: toda informacion que sea para uso comercial o informativo, como la que ponemos en nuestra web, redes
sociales, comunicaciones por correo, etc.

Como puedes deducir, el rango de seguridad varfa en funcion del tipo de datos que guardes siendo la informacion
confidencial la que precisa un mayor nivel de seguridad y la publica la que menos. Por supuesto, dependera también de
los criterios de proteccion de datos que apliques en tu empresa.

Segln el nivel de proteccién que quieras para cada uno de tus archivos, estas son algunas de las formas en las que
puedes almacenarlos:

Como almacenar de forma segura los datos de tu pyme

Tanto si almacenas tus archivos en local como en red, estas son algunas de las precauciones que puedes tomar para
asegurar que tus datos estan seguros y no caen en las manos incorrectas:
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Establecer politicas de almacenamiento y guardado de datos

Si se establecen unas pautas de guardado y almacenamiento entre los compafieros que forman el equipo de trabajo es
mas sencillo implantar medidas de seguridad para proteger los datos.

De esta forma se pone sobre aviso de las normas de guardado previniendo errores a la vez que se establecen unos
criterios que a la larga optimizan los tiempos y facilita la gestion.

Ejemplo genérico de Politica de almacenamiento y guardado de datos:

¢ Almacenamiento en local: utilizar las carpetas X del equipo para guardar archivos, borrar archivos almacenados
que no sean relevantes cada cierto tiempo...

* Enlared: seguir el criterio de ordenacién y nomenclatura, guardar en el area correspondiente, borrado de archivos
limitado a responsables, guardar solamente archivos de formatos especificos...

* Relativo a los dispositivos externos: se desaconseja el uso de dispositivos externos. En caso de que no quede
mas remedio que utilizarlos para almacenar informacion, revisar que funcionan correctamente, etc.

Cada empresa debe establecer su criterio de guardado basédndose en los medios que ponga a disposicion de los
empleados para tal fin y al tipo de informacion que suela almacenar.

Carpetas protegidas

En los sistemas operativos y gestores de archivos tanto online como locales existen varias opciones para proteger las
carpetas o documentos donde se guarda la informacion. Estan son las mas habituales:

e Establecer contraseias: asignamos una clave que sera necesario introducir para poder abrir o editar la carpeta.

e Cifrado de contenido: se encripta el contenido para que solo aquel que lo activd o que disponga del certificado
de cifrado pueda abrirlo.

e Ocultar: esta opcion hace que la carpeta no se muestre de primeras en el explorador de archivos. Deberas activar
la opcion de Mostrar archivos ocultos para poder verla.

En Windows las opciones estan disponibles en el menu de Propiedades > Avanzadas. En Mac puedes acceder al cifrado
desde Apple > Preferencias del sistema > Seguridad y privacidad > FileVault.

También contamos en dinahosting con una solucién en el
L2 . Mira el video
Panel para la proteccion de carpetas de tu hosting. En este

video te explicamos como funciona: Para que sirve la Proteccion de

carpetas en tu hosting

Permisos de usuario

En casi cualquier sistema operativo o explorador de archivos existe la opcion de asignar permisos a carpetas, documentos
eincluso programasy herramientas para que solamente aquellos que establezcamos puedan acceder a ellos o editarlos.

Normalmente, los permisos estan ligados a diferentes roles como por ejemplo: usuario con rol de Administrador
> permiso: Control total, usuario con rol Editor > permiso Escritura, etc.

La nomenclatura puede variar en funcion del programa que utilicemos, pero los permisos mas utilizados que se pueden
asignar son:

e Control total: generalmente se le da a los duefios o administradores de los equipos, ya que esto permite hacer
cualquier edicién y abrir o ejecutar todo.
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e Modificar/Escritura: permite hacer cambios sobre los archivos.
e Lectura: solo permite abrir los archivos y verlos pero no hacer modificaciones.
e Ejecutar: permiso para abrir algliin programa.

En Windows puedes establecer permisos para las diferentes usuarios de un equipo desde Configuracion > Cuentas o

establecer permisos para documentos y carpetas desde el menu de Propiedades > Seguridad > Permisos.

En MacOS si pulsamos CMD+1 sobre una carpeta, accedemos a sus opciones. Entre ellas esta la de Compartir y permisos

en la que podemos afiadir usuarios y asignarles diferentes niveles de acceso.

Y asi se ven los permisos en el Explorador de Ficheros de dinahosting:
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Almacenamiento en la nube seguro

Los servicios para almacenar informacion o datos en la nube deben contar con unas buenas medidas de seguridad

que garanticen la privacidad e integridad de los datos.

Los principales requisitos para elegir una buena nube o plataforma donde guardar los datos son los siguientes:

¢ Medidas de seguridad: debe contar como minimo con un cifrado (HTTPS y otros), un firewall propio y copias de

seguridad.

e Control de accesos y movimientos: el acceso a nuestros datos debe estar restringido. Los usuarios que accedan

deben hacerlo desde plataformas de login con controles de acceso seguro.

* Normativa vigente: es clave conocer bajo que normativa son guardados los datos. Segin dénde se almacenen los
archivos la ley es diferente, tal y como te contamos en el capitulo_sAlojamiento web en Espafia o en Estados Unidos?

¢ Condiciones de uso y contratacién: lee |a letra pequefia para confirmar que efectivamente estas de acuerdo con

las condiciones que se establecen en la nube.

Por supuesto, en dinahosting cumplimos con todos estos requisitos. Todos los archivos que guardas en nuestros
servidores estan a buen recaudo, en cumplimiento con la normativa vigente espafiola y con las mas altas medidas de

seguridad.

¢Quieres conocer mas sobre nuestra infraestructura? Descubre mas sobre nuestro Centro de Datos y todas las

soluciones que utilizamos para garantizarte la mayor conectividad y seguridad de tus datos.
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Copias de seguridad

No hay mejor medida de seguridad que prevenir, y para eso estan las copias de seguridad.

Cuando algo falla, nos equivocamos al almacenar informacién o borramos por error algin archivo es imprescindible
contar con una backup o copia de seguridad que nos permita recuperarlo.

Es por eso que debemos establecer tanto en los equipos locales como en red diferentes tareas de copia periddicas, para
que ninguno de nuestros datos se pierda.

Ten en cuenta que es recomendable realizar las copias de seguridad en discos o servidores diferentes a los que
se utilicen para el guardado, para que sean accesibles en caso de un fallo critico que no nos permita acceder.

En Windows puedes configurar copias de seguridad desde Panel de Control > Sistema de Seguridad > Copias y
restauracion. En MacOS puedes seguir estas recomendaciones de su Soporte segln el tipo de copia que quieras hacer.

En dinahosting contamos con un servicio de Backups Selfservice incluido en todos nuestros planes de

Hosting y Servidores Administrados.

£\ dinahosting INICID DOMINIOS HOSTING SERVIDORES FACTURACION a o usuario-docu &= 1
HOSTING) ¥ Gestién de backups @
dominio-gjemplo.com
# Inicio
B e o)
& Correc
am Calendario Explorador de ficheros
& Basesce dstos <[> || Hoy agosto 2021 EE)  recuoorecper &
[=]
@ Dominios
o Apps autsinzlanies El
2 b L]
= Servidor »
@ Uilidades I
0 Seguricad T
|4l Utilizacién de recursos.
apps
@ Panalde acceso ~
Prueba
Acceso independiente
Prueba-ruby
Logs
Rp-users
.

#Inicio | Backup | Archivo / ‘ dominia-ejempilo.cem v‘ Siempre disponibles: 900 854 000 | Chat | Emai

Con ellas puedes recuperar los datos de tu web, el correo o las bases de datos que tengas guardadas o simplemente
acceder a la informacion de un dia en concreto.

Hasta aqui nuestras recomendaciones para almacenar informacién de forma segura.
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10 CONSEJOS PARA MEJORAR TU SEGURIDAD EN WINDOWS

Si trabajas con Windows, tanto a nivel usuario como en tu empresa, es muy importante que tengas en cuenta los
consejos de seguridad que te damos en este post.

Los ataques informaticos estan a la orden del dia, por eso es basico tomar ciertas precauciones. Veras que
mantener tu sistema securizado no es para nada dificil.

Qué puedes hacer como usuario

Lo primero, lo que puedes hacer tu desde tu casa como usuario de Windows para garantizar tu seguridad y privacidad
cuando uses Windows y navegues por Internet.

Activa las opciones de seguridad de Windows

Dentro de Windows hay diferentes dreas de proteccion en las que puedes trabajar. Es fundamental que estas tres las
tengas en cuenta:

*  Antivirus: Windows Defender es el servicio de antivirus de Microsoft Windows. Se incluye y se activa por defecto
en Windows 8 y versiones que le siguen para evitar que el malware entre en tu dispositivo. Incluso puedes activar la
opcién de proteccion en tiempo real si quieres. Si hay algiin elemento que te interese excluir del antivirus, también
puedes hacerlo.

*  Proteccion contra ransomware: para proteger tu dispositivo frente a amenazas de ransomware y poder
restaurarlo en caso de ataque. El ransomware actla bloqueando tu dispositivo y reclamando después un pago
online para restaurarte el acceso a él.

Desde aqui también puedes controlar el acceso a determinados archivos o carpetas de tu equipo para impedir cambios
no autorizados de aplicaciones malintencionadas.

e Firewall y proteccion de red: importantisimo. Actla como un escudo que filtra qué y quién puede tener acceso
atured.

Sequridad de Windows - 8 X

Seguridad de un vistazo

Mira lo qu
dispositivo, y

1y el mantenimiento del

|6 nicio

esarias.

O Proteccién antivirus y contra amenazas

8 Proteccién de cuentas
( [
) Firewall y proteccion de red Q % | w
B3  Control de aplicaciones y navegador Proteccién antivirus y contra Proteccién de cuentas Firewall y proteccién de red Control de aplicaciones y
amenazas No se requiere ninguna accién. No se requiere ninguna accién, navegador

Seguridad del dispositivo No se requiere ninguna accion, No se requiere ninguna accin,

a
%  Rendimiento y estada del dispasitive
&

Opciones de familia g @ ’&

Seguridad del dispositivo Rendimiento y estado del Opdiones de familia
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Programa escaneos periédicos del antivirus

Si te interesa que Windows Defender haga escaneos periddicos de seguridad en tu equipo en busca de virus. Se trata
de un analisis completo de todo tu equipo, no solo de los procesos y servicios en ejecucion, sino de los ficheros que
tengas almacenados en el sistema, descargas que no has llegado a finalizar, etc.

Para ello tienes que utilizar el programador de tareas de Windows. Accede a ély dirigete a la Biblioteca > Microsoft >
Windows > Windows Defender. Entre las opciones que te aparecen elige Windows Defender Secheduled Scan. Clica
en ella y luego ve a Desencadenadores > Nuevo. Ahora te toca elegir la periodicidad con la que quieres que se haga el
escaneo. También puedes fijarle una hora concreta.

@ Programador de tareas - O X
Archivo  Accién  Ver  Ayuda
= zn@ B

[ Sysmain A
[ systemRest
[ Task Manag
[ Taskschedu
[ TextService:
[ Time Synch
[ Time Zone
1 PM

1 unp

] UpdateOrct
1 upnp

[ uss

(1 User Profile

Acciones

Estado Desencadenadores Hora préxima gjecucién  Hora tiltima ejecucion
10/11/2021 13:42:23
10/11/2021 13:42:23
10/11/2021 13:42:23

Windows Defender -
T Creartarea basica

(® Windows Defender Cache Maintenance Listo
® Windows Defender Cleanup Listo
@ Windows Defender Scheduled Scan Listo
(% Windows Defender Verification Listo

. Creartarea

Nuevo desencadenador X

| Iniciarlatarea: | Segiin una programacién v

Inicio: [10/11/2021 [~ | [15:14:32 | O sincronizar zonas

Repetir cada: dias

adows Defender Scheduled Scan (Equipo loca
Configuracién
General Desencadenadores Acciones Condiciones Configuracion  Histor o

Unavez

Cuando se crea una tares, se pueden especificar las condiciones que le activard| ) o "
iariamente

] ? o
[ weMm Desencadenador Detalles
5 wol O Mensualmente
] Windows A
| Windows D l
] Windows Ei
] Windows Fi
] Windows
] Windows Si
1 WindowsBz
1 WindowsCr.
1 WindowsUy,
1 Wininet
1 WianSve
3 wor
[ Work Folde.
S e ] | cdians
] WwanSve
1] XblGameSave ’,
1 Mozilla . ;
< >

Configuracién avanzada
[ Retraso max. (retrase aleatorio): 1 hera

e |1dia

[ Repetir cade: 1 hora

[ Detener la tarea si se ejecuta durante mas de: 3 dias

[ Expiracion: 1071172022 151432

Habilitado
Eliminar

e

only Linux).

Habilita la restauracion del sistema en caso de desastre

Este punto es fundamental para que puedas restaurar el sistema en caso de catastrofe.

Para contar con esta opcion,

Proteccién del sistema

tienes que crear un punto de
restauracion del sistema. Haz esta
misma busqueda (“Crear un punto
de restauracién”) en el buscador de
Windows. Accederas a Propiedades
del sistema > Proteccion del sistema.
Una vez ahi, haz clic en Crear.

Lo primero que tienes que hacer
es ponerle un nombre. Para que
puedes
en él la fecha. Por ejemplo:
PuntoDeRestauracion-10112021.
Haces clic en Creary listo.

te sea intuitivo, incluir

Mombre de equipo
Opciones avanzadas

Ty Use Proteccidn del sistema para deshacer cam

:é,__y en el sistema.
Restaurar sistema
Puede deshacer cambios del sistema

revitiendo el equipo a un punto de
restauracién anterior

Proteccidn del sistema

Crear un punto de restauracion

Escriba una descripcidn para ayudar a identificar el punto de restauracién. La
fecha y hora actuales se agregan automdticamente.

PuntoDeRestauracion-10112021]

Cancelar

Crear

Configuracién de

Unidades disponibles
ik Windows (C:) (Sistema)

Proteccidn
Activada

Establezca la configuracién de restauracién,
administre &l espacio en disco y elimine puntos
de restauracion

Cree un punto de restauracion ahora para las
unidades que tienen activada la proteccion del
sistema

Aceptar
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Lleva al dia las actualizaciones

Como sabes, las actualizaciones sirven para reparar errores de seguridad detectados previamente, y que han sido
fuente de ataques informaticos.

Si no te preocupas por llevar al dia las actualizaciones que te proporciona tu sistema operativo, te vas a quedar
atras y tendras mas posibilidades de sufrir vulnerabilidades.

Ademas, las versiones mas antiguas de Windows carecen de servicio de soporte, lo que implica que ya no reciben
actualizaciones de seguridad periddicas. Si aun tienes Windows Server 2008, por ejemplo, tendras muchas mas
posibilidades de ser victima de un ataque.

En conclusién: mantén Windows y los programas que uses siempre al dfa. Lo mas sencillo es que utilices el asistente
Windows Update. Configlralo para que las actualizaciones se instalen automaticamente.

Windows Update
(5 [ode s stz

Ultima comprobacién: hoy, %:34
Buscar actualizaciones

Cambiar horas activas
Ver historial de actualizaciones

Opciones avanzadas

Usa cuentas locales en lugar de login en la nube

La desventaja de usar cuentas en la nube para hacer login en tu equipo es que los cambios que hagas en esa cuenta
quedaran reflejados en el resto de equipos y servicios que la usen, como el correo electrénico.

Por ejemplo, si cambiaras la contrasefia en el login de tu equipo, la estarias cambiando también en tu correo, lo que
significa que si alguien accede a tu equipo y te cambia la contrasefia, podrias perder el acceso a tu cuenta de email.

En caso de que uses una cuenta de usuario local, los cambios estaran acotados al equipo que estés usando en ese
momento. Sin duda es la opcién mas segura.

Piénsalo dos veces antes de instalar drivers

Un driver es el intermediario entre Windows y el hardware de tu PC. Lo necesitaras para poner en funcionamiento
una impresora o un escaner, por ejemplo.

Nuestra recomendacion es que si no eres un usuario con conocimientos en la materia no instales ningdn driver por tu
cuenta y dejes esta tarea en manos de un experto. De hacerlo, fijate bien en que lo descargas desde la pagina web del
fabricante y de que estas bajando la Ultima versién disponible (por lo que te comentdbamos anteriormente de trabajar
con versiones actualizadas).
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Los drivers suelen ir actualizandose con el tiempo para corregir sus defectos. De nuevo es importante tener
siempre su versién mas reciente.

Cuidado con la descarga de aplicaciones

Ala hora de descargar aplicaciones en Windows (juegos, redes sociales, softwares especificos...) lo ideal es que lo hagas
0 bien desde Microsoft Store, que siempre te va a ofrecer mas garantias de seguridad, o desde una fuente oficial.

Hay muchas paginas disponibles por ahi desde las que puedes hacer descargas, pero no todas estaran libres de virus.
Por lo tanto, no te quedes con el primer resultado de bisqueda que te ofrece Google, puesto que podria ser una
version pirata que introduzca malware en tu equipo.

No te conectes a redes wifi abiertas o publicas

En una wifi abierta o publica tienes muchas mas posibilidades de ser hackeado que en una wifi que te solicite contrasefia
a la hora de entrar.

Cada vez hay mas redes de wifi publicas en restaurantes, hoteles, aeropuertos, bibliotecas... por lo que si te ves obligado
a usarlas, intenta entrar solo en paginas web que tengan un certificado SSL activado. También te recomendamos
desactivar la wifi durante el tiempo que no la estés usando, para minimizar el riesgo de ataque.

Si entras a la plataforma de trabajo de tu empresa, es indispensable que cuentes con una VPN.

Qué puedes hacer como empresa

Si usas Windows en tu trabajo, ademas de aplicar todas las medidas que te acabamos de detallar, puedes sumar estas
dos recomendaciones.

Encripta el disco con BitLocker

En caso de pérdida o robo de tu equipo, necesitas tener la seguridad de que un posible atacante no pueda acceder a
tus ficheros facilmente. Una de las formas mas sencillas de hacerlo seria quitando el disco duro de tu equipo, pero silo
tienes encriptado con BitLocker ya se lo estaras poniendo dificil.

BitLocker es el sistema de cifrado que Microsoftimplementa por defecto en sus sistemas empresariales. La encriptacion
del disco te permitira evitar fugas de datos, pues en caso de intento de acceso fraudulento a tu disco, serfa necesario
que el atacante introdujese antes una clave de descifrado.

Para activarla, tan solo tendrfas que irte a la barra de busqueda de Windows y buscar “Administrar BitLocker”. A
continuacion haz clic en Activar Bitlocker y sigue las instrucciones que te da el asistente. Te pedira que indiques el lugar
en el que quieres guardar tu clave: en tu cuenta de Microsoft, en un USB, obtenerla impresa, etc. Piensa cual seria el
método mas seguro para ti, y adelante.

Recuerda que esta opcion solo esta disponible en los entornos profesionales de Windows, por ser en ellos donde
se producen mas intentos de robos de datos.
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Activa el arranque seguro

Su funcién es que cuando inicies tu equipo se ejecute solo software seguro, de forma que si alguien intenta ejecutar
codigo peligroso en el proceso de arranque no lo consiga.

Puedes activarlo en la BIOS (del inglés, Basic Input Output System, o lo que es lo mismo, Sistema basico de entrada y
salida) de tu PC. Generalmente, los equipos usan la tecla F10 o la de escape (Esc) para acceder a la BIOS, pero en funcion
de la marca de tu PC la tecla puede variar.

Si pulsas la tecla correspondiente durante el arranque de tu equipo, accederas a la configuracion del BIOS. Ahf tendras

la opcidn de activar el arranque seguro.

iY esto es todo! Esperamos que le saques mucho partido a este decalogo de seguridad en Windows.

Anade un Certificado SSL a tu web

Comunicaciones cifradas y seguras
Mejora tu posicionamiento SEO

AY
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7 CONSEJOS DE SEGURIDAD PARA TU MARCA EN REDES SOCIALES

¢Te acuerdas de como era el mundo antes de las Redes Sociales? Tanto han evolucionado que ya no solo se usan a nivel
personal. Desde hace unos afios muchos negocios y particulares las emplean como herramienta de promocién de sus
marcas. Por eso, cuidar la seguridad de una marca en las Redes Sociales es basico para que el negocio no se vea
comprometido.

Crea contraseias de acceso seguras

Las contrasefias son el primer filtro de acceso a tus redes sociales. Es importante que crees contrasefias robustas, que
sean dificiles de descifrar.

Es decir, todo lo contrario a 123456, password, gwerty, abc123... Este tipo de contrasefias son de lo mas
inseguras y las aplicaciones que las usan son vulneradas a diario. Otro error habitual: si tu empresa se llama
“miempresaeslamejor”, no puedes caer en la trampa de usar tu propio nombre como contrasefia.

Habilita la doble autenticacion

Cada vez es mas comun que para acceder a las aplicaciones en las que entras a diario, ya sean las Redes sociales, la
banca electrénica o el Panel de Control de dinahosting, tengas la posibilidad de afiadir una doble autenticacion.

Lo que te permite este sistema es que, ademas de introducir tu usuario y contrasefia, tengas que afadir a mayores
algun otro elemento que indique que eres tu quien verdaderamente esta intentando acceder.

En el caso del Panel de dinahosting, por ejemplo, la autenticacién o verificacion en 2 pasos la hacemos a través de una
aplicacion externa como Authy, que te genera un ndmero aleatorio que caduca pasados unos segundos y que tu tienes
que introducir para terminar de hacer login.

Siempre que las Redes Sociales Edit Profile o
P “ ) N Two-Factor Authentication
te lo permitan, aflade esta doble

Professional Account We'll ask for a security code when we need to confirm that it's you logging in.

autenticacién y multiplica por dos la
. Change Password Text Message
seguridad de tu marca.

. Use Text Message
Apps and Websites e 5 code o

A continuacién, te ponemos un Email and SMS Authentication App

ejemplo de cémo lo hace Instagram,
Push Notifications

via mensaje de texto o mediante
aplicacién de autenticacion, lo que Manage Contacts
pl’eﬂel’aSZ Privacy and Security

I amin Artivity

Opciones de Autenticacion de Instagram
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Desactiva la geolocalizaciéon

Como ya sabes, entre las opciones de configuracion de los perfiles de Redes Sociales hay un punto llamado localizacion
o geolocalizacién. Es lo que las Redes Sociales utilizan para saber donde te encuentras y hacerte recomendaciones
basandose en esos datos. Por ejemplo, mostrandote anuncios de empresas de las areas geograficas por las que te mueves.

Desactivar la geolocalizacion te vendra bien para que no sepan dénde estas en cada instante. Por ejemplo, en
Twitter existe una pestafia dentro de su configuracion de privacidad desde la que puedes eliminar la informacién de
ubicaciones de tus tweets. Imaginate que estas publicando algo desde tu casa en el perfil de la empresa... Seguro que
no te interesa que tu ubicacion se comparta:

1" 4 Configuracién «  Agregar informacién de ubicacién a tus Tweets
© Inicio Tu cuenta > Si activas esto, podras incluir informacién de ubicacion en tus Tweets, Mas informacia
# Exp\orar Seguridad y acceso a la cuenta > Agregar infermacién de ubicacion a tus Tweets D
[) Notificaciones Privacidad y seguridad 4 Eliminar todla la informacién de ubicacién incluida en tus Tweets
. Notificaciones >
B Mensajes
Accesibilidad, pantalla e idiomas >
[ Guardados
: Recursos adicionales >
B Listas
&  Perfil
@ Maés opciones

Geolocalizacién en Twitter

Establece una buena configuracién de privacidad

Todas las Redes Sociales tienen una configuracion de privacidad, que puede ser mas fuerte 0 mas débil en funcion de
lo restrictivo que quieras ser. Cuando hablamos de Redes Sociales de una marca, lo mejor es que revises bien todas
las opciones de privacidad de las que dispones.

En Twitter puedes decidir si quieres que todos tus tweets sean publicos o estén protegidos -por ejemplo, si no es apto
para menores-. Otra cosa que puedes hacer es bloquear a usuarios que estén generando contenido indeseado y con
los que prefieras no tener contacto (eso si, piénsalo dos veces antes de hacerlo porque puede volverse en tu contra).

Otro punto fundamental son los roles. Puede que en un determinado momento te interese darle acceso a tus redes a
un tercero (por ejemplo, un colaborador externo). Recuerda eliminar ese permiso en cuanto vuestra relacion termine.
También puedes crear diferentes roles dentro de tu red social.

Por ejemplo, en Facebook: no es 0

lo mismo unrolde Administrador Roles de pagina

(tiene permiso para hacer Todos los que trabajen en tu pagina pued er un rol distinto segdn en lo que deban trabajar. Mas .
. informacién

todo lo que quiera dentro de ’

la pagina), que uno de editor Secciones
(puede publicar contenido, pero

Asignar un nuevo rol de pagina Ir a la seccion
no administrar roles y hacer
X X . Propietario de la pagina Ir a la seccion
cambios en las configuraciones
Roles de pagina existentes Ir ala seccion

del perfil) o de anunciante
(solo puede crear anuncios vy
consultar estadisticas). Crea los Asignar un nuevo rol de pagina
roles estrictamente necesarios

Type a name or a friend's email Editor =

y fijandote bien a quién se los

asignas. Roles en Facebook
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Cuidado con los enlaces y los adjuntos

Ya te hemos hablado largo y tendido de lo que es el phishing y lo mucho que han crecido los ataques de usurpacion
de identidad via email en los Ultimos tiempos. Estos ataques no se producen solo a través del correo electrénico, sino
también mediante las Redes Sociales.

Ten cuidado con los links y los documentos a los que accedes desde las Redes, pues pueden comprometer la seguridad
de tunegocio. Fijate bien en que procedan de perfiles que estan activos, que tienen un buen nimero de seguidores,
que muestran imagenes de perfil y portada actualizadas, etc. Todos estos detalles te dan pistas de si estas ante un perfil
verdadero o falso.

Y por supuesto, en caso de que desde cualquier Red se te redirija a una pagina en la que se te pidan datos personales,

informacion bancaria, etc. desconfia. Fijate bien en si el sitio en el que has entrado corresponde verdaderamente a la marca,
y en si tiene un certificado SSL de seguridad activado. Lo verds en aquellas paginas que tienen HTTPS en vez de HTTP.

Forma a tus empleados

Basico para mantener la seguridad en tus Redes Sociales. ;Sabias que los errores humanos son la principal fuente
de brechas de seguridad? La gestion de Redes no es algo que deba hacer cualquiera.

Sinovas a externalizar la gestion de las Redes y 0s vais a encargar de esta tarea desde dentro, es fundamental que los
empleados sepan como manejarse en el mundillo. Conciéncialos sobre los riesgos de ciberseguridad en el uso de las
tecnologias y enséfiales trucos y consejos para aplicar en el dia a dia.

Sentido comiin por encima de todo

Como siempre en estos casos, tu mejor aliado es el sentido comun. No esta de mas recordar que publicar cualquier tipo
de informacion confidencial, como cuentas de correo privadas, documentos identificativos, etc. es un peligro en Redes.

Por ejemplo, si haces un tutorial de uso de tus servicios y en la captura de pantalla tienes que introducir un
usuario y contrasefia, preocUpate de que los datos que afladas estén pixelados o sean de usuarios que usas

exclusivamente para hacer este tipo de pruebas.

Tampoco es recomendable que desde perfiles corporativos publiques noticias de dudosa veracidad, o entres en debates
gue no llevan a ningun sitio. Mantener la neutralidad es lo mejor para evitar ser victima de ataques online.

iY esto es todo! Esperamos que le saques mucho partido a estos consejos de seguridad en Redes Sociales.

DESACTIVA LA
CONSEJOS DE 3 GEOLOCALIZACION
SEGURIDAD { Dejaran de llegarte
/ anuncios de tu zona pero
EN REDES SOCIALES \5_ también no sabrén donde

estds en cada instante.

CONFIGURA TU PRIVACIDAD
Revisa bien todas las opciones de

CREA CONTRASENAS SEGURAS
1 Las contraserias son el primer filtro de privacidad de las que dispones en las &
acceso a tus redes saciales. Mejor redes en las que estés. Decide con
utiliza contrasefias robustas, que % % % Q quién quieres compartir tu contenido, _O
sean dificiles de descifrar. asigna roles, etc. N—
USA LA DOBLE SENTIDO COMUN
2 AUTENTICACION 5 Publicar cualquier tipo de
e e o o = De esta forma sumas una capa informacion confidencial, como
Vv extra de seguridad para acceder a cuentas de correo privadas,
tus redes a la vez que verificas tu documentos identificativas, etc.
—— identidad por otra via. es un peligro en Redes Sociales
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PROTOCOLO SSH: ;QUE ES Y PARA QUE SIRVE?

Administra tu servidor en remoto y de forma segura mediante el protocolo SSH. Te contamos los detalles de este
sistema cifrado para habilitar conexiones protegidas entre usuario y servidor.

Para cualquier empresa que gestione servidores en remoto es primordial contar con sistemas que permitan niveles
optimos de ciberseguridad. El protocolo SSH es una de las herramientas mas Utiles para garantizar la seguridad a la hora
de realizar este tipo de conexiones remotas.

¢Qué es el protocolo SSH?

SSH o Secure Shell es un programa o protocolo que permite conectarte a un servidor de manera remota y segura. Su
principal ventaja es que cifra todas las comunicaciones entre el equipo del usuario y el servidor, por lo que es mucho
Mas seguro gque otras opciones.

Antes de que apareciese SSH, se utilizaban otros protocolos como Telnet que realizaban la misma funcién, pero no
encriptaban las comunicaciones. Esto podfa provocar que se interceptasen y se realizasen usos fraudulentos de la
informacion mas facilmente, y es por eso también que se desaconseja su uso.

Mediante SSH puedes realizar cualquier gestién o tarea en un servidor remoto, casi como si estuvieras alli pero
de manera incluso mas segura.

Las acciones mas habituales que podras realizar a través del protocolo SSH son:
Gestionar carpetas y archivos en el servidor
Transferir archivos
Editar el contenido de los archivos del servidor
Administrar permisos y accesos

Realizar labores de mantenimiento

Y cualquier otra accién que requiera una conexion directa y segura entre un ordenador y un servidor remoto.

é¢Por qué es seguro el protocolo SSH?

Cualquier conexion que realices mediante este protocolo esta completamente encriptada. Por lo que es mucho mas
diffcil, por no decir imposible, que haya una brecha de seguridad.

SSH utiliza 3 capas diferentes de cifrado:

Cifrado simétrico

Se trata de una clave secreta compartida entre ambos dispositivos que codifica los mensajes que se envian entre ellos.
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Toda comunicacion durante la conexién SSH es cifrada con este sistema que se acuerda entre ambos equipos nada mas
inicias la sesion.

Esta clave se obtiene con un algoritmo de manera independiente en cada equipo, de ahf que sea muy dificil de obtener.
A cualquier persona que desconozca esta clave le sera imposible descifrarlo.

Cifrado asimétrico

Este sistema utiliza dos claves distintas, en lugar de una como el simétrico. Una clave publica para el cifrado y otra,
la privada, para el descifrado. La privada debe permanecer en secreto, ya que funciona como decodificador de los
mensajes generados usando la clave publica.

Las claves son totalmente independientes y, aunque estén relacionadas entre sf, no se puede generar una a partir de
la otra. Este tipo de cifrado se utiliza durante la autenticacion del usuario y cada clave publica-privada se crea para una
Unica maquina.

Hashing

Consiste en que los mensajes ya cifrados se pasan por un algoritmo llamado “hash” que crea un valor alfanumérico
para cada mensaje.

Este valor es Unico y regular, es decir, es diferente en cada caso pero tiene la misma longitud, por lo que no se puede
trazar un patrén a partir del mismo que permita obtener los mensajes.

Si alguien modifica cualquier informacion del mensaje el hash variara, por lo que el receptor sabra si se ha alterado el
mensaje. Este sistema es conocido por ser indescifrable.

¢Como activo el SSH en mi Hosting?

En primer lugar debes habilitar el acceso SSH. Puedes hacerlo de manera muy sencilla desde tu Panel activando la casilla

Permitir SSH en el menu principal de tu Hosting Linux,

Para establecer la conexién puedes acceder desde Utilidades > SSH.

En dinahosting ponemos a tu alcance otras mucha opciones para que trabajes en un entorno mas seguro. Te las
contamos aqui: 13 medidas para securizar aun mas tu Panel de Control y tus servicios.

En Macy Linux también puedes establecer la conexién SSH directamente desde su terminal, ya que vienen con el cliente
instalado por defecto.

En Windows puedes hacerlo a través de programas como Putty. Se trata del cliente SSH externo mas utilizado, muy
sencillo de utilizar y es de cddigo abierto.

1.9. Protocolo SSH: ;qué es y para qué sirve? | 33


https://dinahosting.com/ayuda/conexion-ssh-hosting-linux/
https://panel.dinahosting.com/login
https://dinahosting.com/hosting
https://www.putty.org/

O dinahosting

COMO CREAR CONTRASENAS SEGURAS: CONSEJOS Y HERRAMIENTAS

¢Cuantas aplicaciones web usas que necesitan contrasefia para entrar? jSeguro que la mayorial En este capitulo te
ensefiaremos cémo crear contrasefias seguras y dificiles de descifrar para mantener a buen recaudo tus datos online.

123456, password, gwerty, abc123,111111... son, aunque no lo creas, algunas de las contrasefias mas usadas, y también
algunas de las mas inseguras. Todavia hay usuarios que usan combinaciones como estas para proteger el acceso a
aplicaciones en las que entran a diario, como su correo electrénico, alguna red social, o incluso su cuenta en el banco.

A todos nos gusta que nuestra contraseiia sea facil de escribir y recordar, pero esto no es incompatible con
que sea segura. ;Quieres tomarte tus contrasefias en serio antes de que sea demasiado tarde? Sigue leyendo.

Consejos a la hora crear tus contrasenas seguras

Cuando te pidan una contrasefia en cualquier aplicacion no puedes ir a lo facil, ni tampoco poner lo primero que se te
venga a la cabeza. Asf que, jatiende bien a esto!

* No conserves la contraseia que te da el sistema por defecto. Lo mejor es que crees una td, que seguro te
resultard mucho mas facil de recordar.

* Huye de las claves obvias como tu nombre, fecha de nacimiento, nimero de teléfono, direccién, nombre de tu
mascota... O cualquier otro dato que esté publico en alguno de tus perfiles sociales o que sea de sobra conocido
por tu entorno.

* Las palabras o frases comunes no son una buena idea. Piensa que cualquier tipo de férmula popular o
predefinida es de sobra conocida por los atacantes.

* Nocompartas la misma clave para diferentes dispositivos, correos, redes sociales... Es especialmente importante
que tengas contrasefias concretas para aplicaciones de banca y webs de compras online.

* iMemoriza tus claves o usa un gestor de contrasenas! Dejarlas por escrito no es muy seguro. Mas abajo tienes
unas cuantas alternativas.

Ademas de crear contrasefas fuertes, puedes doblar tu seguridad utilizando el sistema de verificacion en 2
pasos, que ya esta presente en muchas aplicaciones del mercado. En dinahosting, por ejemplo, puedes usarlo

Trucos para creary memorizar tus contrasenas seguras

Recordar tus contrasefias seguras puede ser una auténtica pesadilla (ja la altura de memorizar las tablas de multiplicar
del colel). Para facilitarte el asunto, te damos algunos truquillos:
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Crea patrones de teclado y reemplaza nameros por letras

Escoge, por ejemplo, los 5 primeros digitos de tu nimero de identidad y combinalos con las letras del teclado que tiene
justo debajo. Supongamos que tu nimero es el 65897, con las letras quedaria: 6t5r8u9i7y. Ahora alterna caracteres en
mayuscula y minUscula y afiddele simbolos. Asi quedaria: &6t5€R8U9i/7Y.

Escoge una frase, una letra de cancién o un proverbio para tu contraseiia segura

iY crea una contrasefia segura! Te contamos cémo hacerlo...

Fijate en este ejemplo de un proverbio: “mas vale pajaro en mano que ciento volando”.
+ Tomala primera letra de cada palabra: mvpemqcv.

Alterna caracteres en mayuscula y mindscula: mVPemQcV.
- Inserta algunos nimeros y simbolos entre las letras: #mVP?1emQ6cV.

iY listo!

Si te gustan los sudokus, ja dibujar!

Pinta una cuadricula con nUmeros escritos al azar o usa uno ya hecho. Ahora piensa en un patrén como el que usas para
desbloguear tu movil. Los numeros por los que pasa tu trazado formaran parte de tu contrasefia. Ahora solo afiadele
letras y simbolos, jy ya lo tienes! Lo bueno de este sistema es que te sirve para crear infinitas contrasefias.

Comprueba si tu contraseiia es vulnerable

Una vez tengas tu contrasefia, te recomendamos que compruebes en la herramienta Pwned Passwords si es segura o
ha sido vulnerada antes. Es tan facil como introducir tu contrasefia en el buscador y te dira si debes o no usarla.

Para que lo veas con un ejemplo, hemos probado a meter la contrasefia 123456, y este es el resultado:

Pwned Passwords

Pwned Passwords are 613,584,246 real world passwords previously exposed in data breaches. This exposure makes them unsuitable for
ongoing use as they're at much greater risk of being used to take over other accounts. They're searchable online below as well as being
downloadable for use in other online systems. Read more about how HIBP protects the privacy of searched passwords.

Oh no — pwned!
This password has been seen 24.230.577 times before

This password has previously appeared in a data breach and should never be used. If you've ever used it anywhere before, change it!

Como era de esperar, nos dice que la contrasefia ya ha sido usada y vulnerada, y que la cambiemos por otra mas segura.

3 herramientas de gestion de contraseias

Anotar tus contrasefias en un papel es un peligro (podrias perderlo o que alguien te lo viese). Guardarlas todas en un
documento mas de lo mismo (serfa un regalo para cualquier ciberdelincuente que consiguiese acceder a tu equipo).
¢Qué puedes hacer entonces para no depender en exclusiva de tu memoria? Utilizar gestores de contrasefia.
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¢ Son mucho mas seguros que cualquier otro método tradicional, puesto que reduce los errores humanos,
tanto a la hora de crear malas contrasefias como de memorizarlas y teclearlas.

* Sonun dos en uno: te recuerdan contrasefias, pero también te proponen nuevas si quieres.

¢ Telo ponen muy facil: td solo necesitas recordar una “contrasefia maestra” para acceder a tu gestor.

Bitwarden

Bitwarden guarda todas tus contrasefias de forma cifrada (AES-256 bits) y sincronizada para que puedas
acceder a ellas desde cualquiera de tus dispositivos. Aparte de contrasefias, te permite también guardar notas y
tarjetas de crédito.

Incorpora ademas un generador de contrasefias, por si no quieres perder tiempo en configurar una segura.

Su software es 100 % de cddigo abierto y puedes usarlo gratis. Esta disponible en Windows, Linux y Mac, y
también tanto en Android como en iOS.

Puedes acceder a él desde el navegador web, incorporandolo como extension en Chrome, Firefox, Safari... o instalandolo
de forma nativa como aplicacion de escritorio.

LastPass

LastPass te proporciona un espacio seguro en el que guardar tus contrasefias, notas, archivos, tarjetas de crédito... Te
ofrece sincronizacién automatica entre tus dispositivos, y también incluye un generador de contrasefias aleatorias y
seguras cuando te registres en un sitio nuevo o quieras cambiar una contrasefia antigua.

Tienes un mes de prueba gratis con su version de pago, por si te interesa disfrutar de opciones avanzadas. Si pasado ese
mes decides seguir con la versién gratuita, todos los datos que hayas guardado se seguirdn manteniendo en tu cuenta.

El cifrado que utilizan es el AES de 256 bits.

Una caracteristica interesante de LastPass es que, si en algiin momento pierdes la “contrasefia maestra” te ofrece
un método de recuperacién del acceso a tu cuenta.

Puedes instalarlo en los principales navegadores, tanto en Windows como en Mac y Linux. Si quieres también puedes
descargarte su version maévil para iOS y Android.

Dashlane

A diferencia de Bitwarden y LastPass, que te ofrecen contrasefias ilimitadas gratis, con Dashlane tienes hasta 50
contrasefias disponibles. Luego tendras que pasarte a un plan de pago.

La propia version gratuita incluye alertas de seguridad personalizadas, en caso de que una cuenta que
guardes en el gestor se viese afectada por una violacién de datos.

Es compatible con Windows, Mac, iOS y Android, y con los principales navegadores: Chrome, Firefox, Safari y Edge.

Su principal desventaja es que en el plan gratuito podras conectarte desde un unico dispositivo. Si te interesa un
plan de pago, podras probarlo antes gracias a su version de prueba gratis.

Esperamos que estos consejos y herramientas te sean Utiles a la hora de crear y gestionar tus contrasefias seguras. En
seguridad online cada detalle cuenta, jasi que ponte manos a la obral
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RECOMENDACIONES DE SEGURIDAD EN 10T

Seguramente te hayas comprado alguna vez un termostato inteligente, una Smart TV, una cdmara IP, una alarma... Pues
no te fies de lo bonitos que son y de lo cobmodo que es poder controlarlo todo desde el teléfono...Hablamos sobre IoT
(Internet of Things) y las peculiaridades de estos dispositivos.

La camara IP

Estas camaras permiten ver lo que ocurre en casa desde un smartphone o cualquier ordenador. A algunas camaras se
accede introduciendo en la web del fabricante el ID de la cdmara y la contrasefia. El ID es un namero aleatorio de 6
digitos y en algunos casos se guarda la clave por defecto (ej. 123). Esto no solo nos preocupa porque sea simple,
sino porque se repite para las miles de cdmaras de ese modelo que se han puesto en el mercado.

:Con estos datos que te doy se te ha encendido la bombilla? ;Todavia no? Te ayudo: ;que pasaria si entras en
la web del fabricante (desde la que se accede a la camara), pones un nimero de 6 cifras (aleatorio, el primero que se te
ocurra) y luego la clave 123? Nos podemos encontrar con dos escenarios:

+Unusuario consciente de la importancia de la seguridad que haya cambiado la clave
- Puede que empecemos a ver la casa donde esta la camara

Lo primero que tienes que hacer es establecer una contrasefia mas robusta que la que trae por defecto. Aunque
tu modelo de camara tenga una contrasefia mas dificil, es posible que sea para todas las camaras la misma.

La alarma inteligente

Estan muy bien estas alarmas, ya que por unos 50 o0 100 € podemos tener un sistema de seguridad en casa y sin pagar
un mantenimiento mensual a una empresa de seguridad.

Tienen una centralita que controla los distintos sensores, enciende/apaga la alarma... Incluso algunas tienen un botén
de panico para hacer saltar la alarma en caso de peligro. Muchas de estas alarmas funcionan en la frecuencia de
los 433 MHz (la misma que utilizan algunos mandos de coches y portales de garaje).

Lo mas habitual es que solo el emisor y receptor conozcan el contenido del mensaje, pero como es una onda de radio y
se extiende por el espacio, cualquiera puede capturar esa sefial para un posterior procesamiento.

Entonces, ;qué ocurrirfa si alguien con malas intenciones (y mucho tiempo libre) captura todos los mensajes que

se emiten en esa frecuencia? Podria encender y apagar la alarma, desactivar un sensor, encender una lampara,
abrir la puerta del garaje...
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Comentarte que esta no es mas que una prueba de concepto. Aunque el rango de funcionamiento de estos emisores/
receptores se puede extender, por defecto no alcanza mas que unos pocos metros, algo que juega a nuestro favor si no
deseamos que nos capturen estas sefiales.

Buenas practicas en loT

Puede que seamos conservadores con la tecnologfa y rechacemos utilizar dispositivos de 10T, pero viendo los datos gue
se manejan acerca de la expansion de estos dispositivos, no tardaremos mucho en caer en la tentacion.

Una practica muy habitual en algunos fabricantes es lo que se llama Seguridad por oscuridad, por la que se intenta
ocultar el secreto de diseio, de implementacion, etc. para asegurar la seguridad del desarrollo. Pero esta no
es del todo una buena practica, puesto que cualquier persona con conocimientos de programacion o entusiasta de esta
tecnologia podria encontrar agujeros de seguridad.

Entonces, ¢como consumidores qué podemos hacer? Lo mejor es comprar productos testados y garantizados, que
tengan una buena empresa respaldandolos. Y sobre todo, recordar que cuando son muy baratos posiblemente sea
porque hayan ahorrado costes en el desarrollo y produccién de sus componentes.

TU HOSTING
DE ALTO RENDIMIENTO

Mas espacio gratis
Garantia de reembolso: 30 dias
Pruébalo gratis y paga al publicar tu web
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COMO Y POR QUE BORRAR LA CACHE EN CHROME, FIREFOX Y SAFARI

¢Alguna vez has necesitado borrar la caché en Chrome o en otro
Si lo prefieres
Mira el video

;Qué es la caché?

navegador? Su funcién es almacenar cookies y otra informacion
relevante sobre los sitios web que visitas a diario. A veces, hay que
limpiarla para optimizar el funcionamiento de tu navegador.

¢Qué es la caché del navegador?

La memoria caché es un almacenamiento temporal de las cookies y otra informacién de los sitios webs a
los que entras, como elementos HTML, CSS, JS o imagenes. Al utilizar la version en caché de una pagina, se acelera
considerablemente su velocidad de carga y se reduce mucho la cantidad de peticiones enviadas al servidor que
contiene los archivos.

Ademas, te permite establecer tus preferencias de navegacioén en ese browser (ubicacién, idioma, etc.)y las recuerda
cada vez que accedas.

Por qué borrar la caché del navegador

Al limpiar la caché de tu navegador, todos los datos que hayas almacenado en local hasta ese momento se eliminan.
Como no existe una copia en caché de los mismos, el servidor web correspondiente se pone a funcionar para entregar
de cero los recursos de la web, lo que conlleva un mayor tiempo de carga.

Aunque visto asi parezca contraproducente, con el paso del tiempo te encontrards con situaciones en las que si
necesitaras borrar la Caché de tu navegador. Te ponemos tres ejemplos:

- Estashaciendo tareas de mantenimiento en tu web y quieres comprobar que los cambios que has implementado
se visualizan correctamente. Cuando accedes al navegador, te encuentras con que lo que te carga es una version
antigua de tu pagina. Por eso, si quieres dejar de ver contenido caducado y que te muestre correctamente las Ultimas
actualizaciones, necesitas limpiar la caché del navegador. En este caso, también podria interesarte deshabilitarla
temporalmente, pero acuérdate siempre de activarla después.

- Situ memoria caché lleva almacenando recursos durante mucho tiempo, tu navegador tendra que buscar
entre un montén de archivos y cookies cada vez que le hagas una peticion. Para evitar que se sobrecargue y que
funcione mas lento de lo normal, es conveniente borrar la caché cada cierto tiempo.

Si has modificado tus preferencias de navegacién (idioma, aspecto, opciones de privacidad y seguridad...),
puede que los recursos obsoletos dentro de la memoria caché sigan sirviéndote la versién antigua de tu navegador.
Limpia la cachéy carga de nuevo.

Como borrar la caché en Chrome, Firefox y Safari

Borrar la caché es una tarea sencilla y que no te llevara mucho tiempo. Te explicamos cémo se hace en los principales
navegadores:
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Google Chrome

Si te ayudas de los atajos de teclado, Ctrl +
F5, Ctrl + R o Ctrl + Mayusuculas + R son los
mas utilizados. Si lo haces desde el menu

Borrar datos de navegacion

Basico Configuracién avanzada

. . Intervalo de tiempo  Desde siempre
lateral -los tres puntos verticales de la equina
Historial de navegacicn
Borra el historial y los autocompletados de la barra de direcciones.
herramientas > Borrar datos de navegacion, Gookies y otros datos de sitios

Cierra tu sesion en la mayoria de los sitios web.

superior derecha de Chrome-, clica en Mas

selecciona el intervalo de tiempo durante el
. L , Archivos e imdgenes almacenados en caché
que te interesa eliminar la caché y marca las Libera 411 MB. Algunos sitios web pueden tardar més en cargarse |a
. . L Oxil d| I
casillas de Cookies y otros datos de sitios y pronme s e et e

Archivos e imagenes almacenados en caché.

En la pestafia de configuraciéon avanzada Cancelar
tienes otras opciones de borrado que
también puedes activar si te interesa.

Coémo borrar la caché en Chrome

Mozilla Firefox

Usa los comandos Ctrl + F5 o Ctrl + Mayus + R. Si quieres establecer una configuracion mas avanzada, accede de nuevo
a la esquina superior derecha del navegador, luego elige Opciones > Privacidad y seguridad > Cookies y datos del sitio >
Limpiar datos. Marca las opciones Cookies y datos del sitio y Contenido web en caché, y ya lo tienes.

Limpiar datos

Limpiar todas las cookies y datos del sitio quardados por Firefox puede desconectarle de los sitios web y

eliminar el contenido web sin conexién. Limpiar los datos del caché no afectard a sus sesiones.

/ Cookies y datos del sitio (0 bytes)
Puede ser desconectado de los sitios web si se desmarca

+/ Contenido web en caché (389 MB)
Requerird que |05 sitios web recarguen las imagenes y datos

Cancelar Limpiar

Coémo borrar la caché en Mozilla Firefox

Firefox también te da la opcién de mantener las cookies y datos del sitio solo hasta que cierres el navegador. Puedes
activarla para que cuando Firefox se cierre la caché se limpie de forma automatica.

Safari

Puedes borrar la caché rapidamente combinando las teclas Comando + Alt + E. Desde el navegador, accede a la rueda
situada en la parte superior derecha. Luego selecciona Restaurar Safari > Vaciar Caché y Eliminar cookies > Restaurar.
iReinicia y listo!

Ya ves que en general el proceso es sencillo, y si borras la caché en el momento oportuno, tu experiencia de navegacion
puede mejorar mucho.
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D I’m not a robot

¢QUE ES UN CAPTCHA?

El término CAPTCHA (test de Turing publico vy
automatico para distinguir a los ordenadores
de los humanos, del inglés Completely Automated
Public Turing test to tell Computers and Humans \/ I'm not a robot e
Apart) se utiliza para definir un sistema de 16CAPTCHA
seguridad de tipo pregunta-respuesta que Sy ST
demuestra que la persona que esta interactuando
con la web es un humano, excluyendo con ello
cualquier interaccién en la web por parte de robots
0 scripts automatizados.

Las principales funcionalidades de los CAPTCHA son las siguientes:
Prevenir la publicidad (SPAM) en los blogs
- Evitar la creacion masiva de usuarios falsos en el registro de la web
Prevenir que bots puedan ver la direccion de correo electrénico del contacto de tu web
Proteger encuestas en linea
- Prevencién de ataques por fuerza bruta
Prohibir el acceso a motores de busqueda

é¢Por qué debo poner CAPTCHA en mi web?

Es cada vez mas comun encontrar robots buscadores de internet que se dedican a buscar vulnerabilidades en las webs,
con el fin de buscar formularios desprotegidos donde poder colocar comentarios de SPAM, localizar un acceso de
usuario sin proteccién para lanzar un ataque de fuerza bruta, buscar un médulo o plugin desactualizado que permita
cualquier tipo de vulneracién y muchas otras tareas sospechosas. Los sistemas de CAPTCHA te ayudan a disuadir en
cierta medida a estos robots buscadores y a mejorar la seguridad de la web.

Pero, ;por qué mi web?

En este caso no se trata de nada personal contra tu web, estos robots maliciosos que buscan vulnerabilidades en
las webs, van de una web a otra buscando posibles brechas. Por ello, nuestra recomendacion es tener sistemas de
CAPTCHA en cualquier formulario, apartado de comentarios o acceso de la web.

¢Qué tipos de CAPTCHA existen?

Existen multiples tipos de CAPTCHA. Decantarse por utilizar uno u otro dependera de la persona que administre la web,
teniendo en cuenta el tipo de usuarios que frecuentan la pagina y la facilidad de implementacién del mismo.

A continuacion describimos algunos de los tipos de CAPTCHA mas comunes:
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Google ReCAPTCHA

Ha sido creado por Google y esta funcionando desde el afio 2014. Este sistema determina si un usuario es robot o
humano presentando una simple tarea. Normalmente se indica al usuario que haga clic en una casilla que indica
“No soy un robot”. Este CAPTCHA rastrea el movimiento del ratén, el clic y las cookies del usuario, ademas de otros
parametros, y determina si el usuario es un robot o no. Incluso, si este sistema no fuese capaz de determinar si se trata
de un humano, mostrara una segunda prueba que consiste en escribir una serie de nimeros y letras o seleccionar unas
imagenes en concreto.

El reCAPTCHA esta ampliamente aceptado y muchas webs confian en él para mantener a los robots alejados.

ReCAPTCHA invisible

Es una mejora del sistema de Google reCAPTCHA anterior. Su ventaja es que la experiencia de usuario no se ve afectada,
pues no requiere que el usuario haga clic en el botén “No soy un robot”. Simplemente monitorea los patrones de
navegacion, y con ello consigue diferenciar a un humano de un bot sin que el usuario tenga que interactuar.

Sweet CAPTCHA

Este sistema solicita al usuario realizar algun tipo de tarea sencilla que solo un humano serfa capaz de completar,
como por ejemplo, mover una barra de desplazamiento hasta un punto en concreto, o arrastrar un elemento de la
pantalla hasta un destino concreto. Se basa en que la prueba no pueda ser ejecutada con precisiéon por un robot.

El Sweet CAPTCHA ha demostrado ser muy efectivo, pero puede resultar frustrante para los usuarios menos habiles.

CAPTCHA basado en tiempo
Este sistema registra el tiempo que le lleva a un usuario completar un formulario. Normalmente, cualquiera

tardarfa entre 2 y 3 minutos, mientras que un robot lo completaria de forma casi instantanea.

Es un buen sistema para implementar por ejemplo en un WordPress.

Honeypot

Consiste en afiadir multiples campos ocultos en pantalla. £l objetivo de este CAPTCHA no es engafiar al humano,
sino al robot. Los bots pueden ver estos campos e intentar rellenarlos, confirmando con ello que quien esta accediendo
a la web no es un humano. Consecuentemente, se deniega o bloquea su acceso a la web.

El mayor beneficio de este sistema es que la experiencia del usuario en la pagina no se ve afectada en ninglin momento.

Iniciar sesion en redes sociales

Una manera sencilla de verificar que el usuario no sea un robot es hacer que inicie sesién con su cuenta de Google,
Facebook, Instagram u otras redes sociales. De este modo, el usuario no necesitara introducir ninguna informacion
adicional.

La ventaja es que el usuario no precisa crear nuevos usuarios o perfiles en la web. La contrapartida es que existen
usuarios gue son reacios a vincular su informacién personal al sitio.

CAPTCHA matematico

Una forma popular de CAPTCHA es afiadir un sencillo problema matematico. Por ejemplo, un usuario debe resolver
e ingresar el resultado de un problema matematico como puede ser “2+2".
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No es tan sofisticado como otros sistemas de CAPTCHA, no obstante, es sencillo de implementar y puede ser perfecto
para una web personal en WordPress o HTML.

CAPTCHA de palabras

Similar al caso anterior, este CAPTCHA consiste en una sencilla prueba de palabras que el usuario debe descifrar.
Por ejemplo, se puede solicitar al usuario que escriba una palabra concreta en mayusculas, escribir la dltima palabra de
una frase, o responder a una sencilla pregunta.

Puede resultar excelente para usuarios con discapacidad visual o que tengan dificultades para resolver problemas
mas visuales.

¢Como instalar un CAPTCHA en un formulario?

Si quieres instalar ReCAPTCHA en un formulario de contacto o en los comentarios de tu blog personal, debes empezar
por conseguir las claves de Google reCAPTCHA jes muy sencillo!

Dependiendo si trabajas con WordPress, PrestaShop o si tienes una

web disefiada a medida, deberas seguir diferentes pasos. Mira el video

Google reCAPTCHA
En el video te contamos Como afiadir Google reCAPTCHA en tu en tu WordPress

WordPress.

Y a continuacion, te explicamos paso a paso Cémo introducir Google
reCAPTCHA en un formulario PHP.

SERVIDORES DEDICADOS

Configura tu Servidor Dedicado a medida
El mejor Dedicado con IP espafiola
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IMPLEMENTAR GOOGLE RECAPTCHA EN UN FORMULARIO PHP

Vamos a explicarte como implementar Google ReCAPTCHA en un formulario PHP enviado por POST, tanto para la version
de V2 como para la version V3.

Normalmente si trabajas con WordPress, PrestaShop o cualquier CMS, dispones de plugins o modulos para facilitarte
esta tarea, sin embargo, en una web a medida tendras que afadirlo de forma manual a tus formularios.

El proceso es sencillo teniendo una pequefia base de programacion PHP. Se afiaden unas lineas de cédigo adicional en
el formulario y en el proceso de validacion para la implementacion de Google ReCAPTCHA V3 y el proceso es el mismo
para Google ReCAPTCHA V2 afiadiendo ademas una libreria que Google pone a nuestra disposicién y que puedes
descargar desde agul.

Antes de empezar asegUrate de tener tus claves Google ReCAPTCHA, ten en cuenta que son diferentes segun la version

Implementando ReCAPTCHA V2

Descarga la librerfa recaptchalib.php que indicamos anteriormente y subela a tu hosting.
Edita tu formulario PHP y afiade la siguiente linea al principio del cdigo, justo despues de “<?php”
require_once “recaptchalib.php”;

Puedes subir esta librerfa al mismo directorio donde esta tu formulario, sin embargo puedes colocarla donde desees y
cambiar la ruta en el script para llamar a esta librerfa.

Ahora afiade el siguiente script entre las etiquetas <head>y </head>
<script src="https://www.google.com/recaptcha/api.js?hl=es” async defer></script>
Coloca el siguiente codigo donde quieras que sea visible el cuadro de validacién de Google ReCAPTCHA.
<div class="g-recaptcha” data-sitekey="CLAVE PUBLICA"></div>
Debes cambiar la palabra CLAVE PUBLICA de este cédigo por la clave publica o también llamada clave de sitio que te

facilita Google.

En el fichero que hace la validacién de los datos de formulario afiade el siguiente cédigo:

require_once “recaptchalib.php”;
$secret = “CLAVE_PRIVADA”;
Sresponse = null;

// Verificamos la clave secreta
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SreCaptcha = new ReCaptcha($secret);

if (S_POST[“g-recaptcha-response”]) {
Sresponse = $reCaptcha->verifyResponse(
S_SERVER[“REMOTE_ADDR”],
$_POST[“g-recaptcha-response”]
)3

}

if ($Sresponse != null && Sresponse->success) {
// Afiade aqui el cddigo que desees en el caso de que la validacién sea
correcta
} else {
// Afade aqui el cdédigo que desees en el caso de que la validacidon no
sea correcta o muestra

}

.ﬁh ejemplo.com/simpleform/findexy X +

Debes cambiar la palabra CLAVE_PRIVADA de este
codigo por la clave privada o también llamada €& > (C A Noesseguro | ejemplo.com
clave secreta que te facilita Google.

Su nombre: | |

Con esto podremos ver el campo de verificacion  Su edad: | |
de Google ReCAPTCHA v2 en nuestro formulario.
Enviar

Formulario PHP con
Goog/e ReCAPTCHA V2 No soy un robot

reCAPTCHA

Privacidad - Témincs

Implementando ReCAPTCHA V3

El primer paso es afiadir el siguiente script entre las etiquetas <head>y </head> del formulario de tu web

<script src="https://www.google.com/recaptcha/api.js?render=CLAVE_PUBLICA’>
</script>

<script>

grecaptcha.ready(function() {

grecaptcha.execute(‘CLAVE_PUBLICA’, {action: ‘ejemplo’})
.then(function(token) {

var recaptchaResponse = document.getElementById(‘recaptchaResponse’);
recaptchaResponse.value = token;

)5k 3

</script>

Debes cambiar la palabra CLAVE PUBLICA de este codigo por la clave publica o también llamada clave de sitio que te
facilita Google. También puedes cambiar el valor action para hacer un seguimiento de tus formularios en el administrador
de Google ReCAPTCHA

A continuacion inserta el siguiente contenido dentro del codigo de formulario:

<input type="hidden” name="recaptcha_response” id=”recaptchaResponse”>
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En el fichero que hace la validacién de los datos de formulario afiade el siguiente codigo.

Srecaptcha_url = ‘https://www.google.com/recaptcha/api/siteverify’;
Srecaptcha_secret = ‘CLAVE_PRIVADA’;
Srecaptcha_response = $_POST[‘recaptcha_response’];
Srecaptcha = file_get_contents($Srecaptcha_url . ¢?secret=’ . Srecaptcha_
secret . ‘&response=’ . S$recaptcha_response);
Srecaptcha = json_decode($recaptcha);
if(Srecaptcha->score >= 0.7){

// Afade aqui el cdédigo que desees en el caso de que la validacidn sea
correcta
telse{

// Afade aqui el cdédigo que desees en el caso de que la validacidén no
sea correcta

}

Debes cambiar la palabra CLAVE_PRIVADA de este cddigo por la clave privada o también llamada clave secreta que te
facilita Google.

Modifica el valor score del cddigo por el que desees entre Oy 1. Este valor indica cudl es la probabilidad de que el usuario
que esta accediendo al formulario sea una persona y no un robot, en funcién de eso podras definir si bloqueas esa

peticién o no.

Con este codigo tendras funcionando el sistema de validacion sin interaccion del usuario Google reCAPTCHA v3.

TU HOSTING
MAS RAPIDO Y SEGURO

Con discos NVMe jhasta 6 veces mads rapi-
dos qgue los SDD tradicionales!

Certificado SSL preinstalado
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13 MEDIDAS PARA SECURIZAR AUN MAS TU PANEL Y SERVICIOS

Como bien sabes, la seguridad se ha convertido en una de las principales preocupaciones de los usuarios de cualquier
web o aplicaciéon online. En este post te hacemos un resumen de las posibilidades que tienes a tu alcance para hacer que
el acceso y la gestién de tu Panel de Control y de tus servicios en dinahosting sean todavia mas seguros.

1. Mantén el email de contacto actualizado

Asegurate de que el email de contacto que nos facilitas esta actualizado. Es muy importante, porque es a través de este
correo que puede modificarse la contrasefia y recuperar el acceso al Panel de Control principal.

Puedes revisar tu informacion de contacto en el apartado Mi Cuenta > Contacto.

2. Activa la notificacion de logins incorrectos

Con la notificacién de logins incorrectos recibirds un correo cada vez que se produzca un login erréneo con tu usuario.
Esto te permite detectar si hay alguien que no seas tU intentando entrar en tu cuenta.

Activa esta opcién en tu Panel de dinahosting, desde Mi Cuenta > Preferencias > Seguridad.

3. Mantén tu hosting libre de malware

¢Conoces el detector de malware? Es una herramienta genial pera comprobar si tu hosting tiene algun tipo de virus.
Entra a tu Panel de Control, al hosting correspondiente, y luego a Seguridad > Antivirus web.

El antivirus web escanea tu alojamiento en busca de cualquier software malicioso, haciendo un analisis répido y
gratuito de tu alojamiento y comprobando si esta limpio. Al terminar la herramienta te proporciona un informe detallado
con los resultados obtenidos por el antivirus, que puedes descargar en PDF. Si el hosting tiene algin virus, puedes
solicitarnos su desinfeccién bajo presupuesto también desde el propio Panel.

Ademas, también es fundamental que los equipos o dispositivos desde los que te conectes al Panel estén libres de
malware, virus, etc. Esto favorecerd también la seguridad.

Elmalware puede redundar no solo en unbajo rendimiento de tu equipo, sino en el bloqueo de determinadas aplicaciones.

Incluso puede llegar a actuar en un segundo plano, intentando capturar todo tipo de datos personales, como
las contrasefias de acceso que introduzcas a diario.

2.1. 13 Medidas para securizar aun mas tu Panel y servicios | 48


https://panel.dinahosting.com/login
https://panel.dinahosting.com/login
https://panel.dinahosting.com/login

\ dinahosting

4. Activa la Verificacion en 2 pasos

La Verificacion en 2 Pasos es un sistema de seguridad que se intercala en el login de tus servicios proporcionandoles
una capa de proteccion adicional.

En cuanto la actives, para acceder a tu Panel no bastarfa tan solo con conocer la contrasefia, sino que ademas seria
necesario estar en posesion de un cédigo de 6 digitos que se genera automaticamente mediante una APP en tu movil.
Aqui te explicamos al detalle como funciona la Verificacion en 2 pasos.

Ademas de en el Panel de Control, puedes configurar este mismo sistema de verificacion en tu webmail de dinahosting.

5. Proporciona accesos secundarios

Los accesos o usuarios secundarios son Utiles cuando quieres autorizar a terceras personas a realizar una determinada
accion en tu Panel (mantenimiento de los hostings, hacer gestiones administrativas, llevar la contabilidad, etc.), pero
sin que puedan acceder al resto de secciones. Asi cada persona entrara exclusivamente a los servicios relacionados
con su area.

En la creacion de las credenciales para los usuarios secundarios, intenta siempre que las contrasefas que generes
sean fuertes y diferentes entre los usuarios que tengas. También es recomendable que cambies las contrasefias
con las que acceden de forma periddica.

6. Configura permisos de acceso a tus Bases de datos

La de Bases de datos es una seccién sensible dentro de tu hosting por toda la informacién que almacena, por eso en
nuestro Panel puedes crear usuarios secundarios con permisos limitados para cada una de las bases de datos que
tengas. Hablamos tanto de permisos de acceso como de privilegios de uso: lectura, escritura, ambas, o privilegios
personalizados segln los parametros que tu quieras.

Accede al Panel de dinahosting y luego a Hosting > Bases de datos. En la tabla inferior donde se listan las bases
de datos que tienes, haz clic en el “+" de la columna Usuarios secundarios.

Créalos desde ahfy asignales los permisos que te interesen.

7. Crea restricciones de entrada al Panel por continente, pais o IP

Restringir el login por continente, pais o IP es basico para evitar accesos maliciosos a tu cuenta desde una IP 0 zona
geografica determinada.

Tan solo tienes que acceder al apartado Mi Cuenta > Preferencias > Seguridad y configurar el acceso con tu
usuario desde ah.

Este tipo de restricciones puedes aplicarlas también a carpetas concretas dentro de tu hosting para que solo tu puedas
entrar a ellas. Para habilitar esta utilidad, entra al Panel y luego a Hosting > Seguridad > Proteccion de carpetas. Si eliges

la opcion de IP, asegtrate de que la tuya no cambie recurrentemente.

Ademas, desde tu Panel de dinahosting también puedes crear restricciones de acceso a cuentas de correo por IP.
El funcionamiento es sencillo.

Entras en el Panel de Control, al hosting que quieras, y luego a Correo > Seguridad > Restricciones IP.
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Seleccionas la cuenta en el desplegable, indicas las IP o rangos de IP que podran acceder a la cuenta separados por
comas, jy listo!

8. Deshabilita FTP y SSH cuando no lo uses

Para la transferencia segura de archivos entre tu PC y el servidor en el que esté alojado tu hosting, en dinahosting
contamos con FTPS, que usa los mismos comandos que FTP pero recurre a los protocolos SSL o TLS para cifrar la
transferencia de datos.

Para evitar ataques por fuerza bruta desde multiples IP, se recomienda desactivarlo siempre que no se tenga previsto
subir o descargar ficheros del hosting.

Puedes hacerlo desde tu Panel, en la seccion Hosting > FTP.

SSH es un protocolo de administracién que te permite gestionar tus servidores en remoto: copiar o mover ficheros en
tu hosting, exportar o importar bases de datos, crear directorios, etc.

Entu Panel de Control, Hosting > Utilidades > SSH tienes acceso a una consola SSH para conectarte a tu hosting Linux.

SSH utiliza técnicas criptograficas que garantizan que las comunicaciones entre cliente y servidor se lleven a cabo
mediante cifrado. Si no vas a necesitarlo, recuerda también desactivarlo por la seguridad de tu hosting.

9. Protégete del hotlinking

Seguro que te suena el término hotlinking. Se produce cuando un tercero usa imagenes tuyas en sus contenidos,
pero en vez de subirlas a su hosting las enlaza desde un URL de tu web. Por lo tanto, cada vez que esas imagenes
se carguen estaran llamando al servidor de tu web y consumiendo sus recursos.

Piensa que si el sitio que te enlaza es sUper popular tu servidor incluso podria llegar a caerse por una sobrecarga
derivada del exceso de peticiones.

Es genial que compartan tus contenidos, pero cuando se trata de imagenes hay que tener cuidado con este tipo de
practicas.

Para proteger tu hosting del hotlinking ante dominios concretos, entra a tu Panel de Control y luego Hosting >
Seguridad > Blogueo accesos.

Puedes bloquear el acceso a audios, videos, imagenes, documentos o archivos ZIP, RAR, etc. para que solo sean
accesibles desde tu web.

10. Define filtros y reglas para eliminar el spam antes de que llegue a tu buzén

Para filtrar los correos recibidos para tu dominio, tienes la opcion de definir reglas y filtros antispam.

Entra al Panel, al hosting que quieras, y luego ve a Correo > Reglas y filtros.

Desde ahi puedes disefiar toda una configuracion de parametros que reduzcan la recepcion de spam en la bandeja de
entrada de tu correo. Aqui te dejamos unos cuantos ejemplos muy sencillos de implementar.
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11. Activa el Correo TLS

TLS es un protocolo criptografico que cifra tus comunicaciones por email para que si un tercero intercepta tus mensajes
no pueda descifrarlos facilmente.

Puede que TLS no te suene, pero seguro que SSL si. Pues TLS no es mas que una version mas reciente de SSL, que
corrige algunas vulnerabilidades de seguridad, ademas de mejorar la velocidad del cifrado entre cliente y servidor.

Para activar TLS en tu correo, te vas a tu hosting y luego a Correo > Sobre este correo. Marca con un check la
opcion Correo TLS y ya estarfa.

12. Usa DKIM y SPF para proteger tu identidad en el correo

Los registros o protocolos de autenticacion SPFy DKIM te van a ser Utiles a la hora de proteger tu identidad.

DKIM te vendra bien para autentificar y firmar tus correos electrénicamente, de forma que tu destinatario sepa que el
email se envié desde tu servidor y no desde otro no autorizado.

Podras crear registros SPF para evitar suplantaciones de identidad via email, lo que se conoce como phishing. Lo que
hace es certificar desde qué IP se pueden mandar un correo utilizando un determinado dominio.

Aqui tienes informacion mas detallada sobre DKIM v SPF, con ejemplos practicos de uso.

13. Activa las alertas de renovacion y traslado de servicios

Ya sabes que en tu Panel de Control puedes personalizar la periodicidad con la que quieres recibir los avisos relacionados
con el alta, renovacion o traslado de tus servicios.

Tienes esta opcion en el apartado de Facturacion > Preferencias del Panel de Control.

Nuestra recomendacion cuando se trata de servicio que te interesa mantener en el tiempo es que lo mejor es no
arriesgarse y activar la renovacion automatica del mismo, asf te olvidas de tener que renovarlo manualmente

periédicamente. Aquf te explicamos como activar una renovacion automatica paso a paso.

PROGRAMA DE
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POR QUE NECESITAS UN BACKUP O COPIA DE SEGURIDAD
DIARIA DE TU HOSTING

Ante la inmensa cantidad de informacion que almacenamos diariamente, un buen servicio de backup en tu hosting te da
la tranquilidad de que, en caso de incidente, podras seguir accediendo a toda la informacién relativa a tu web: ficheros,
bases de datos y correo.

En este capitulo profundizamos en qué es un backup o copia de seguridad, y qué opciones tienes en dinahosting para
recuperar tus backups cuando lo necesites.

éQué es hacer un backup?

Un backup o copia de seguridad es el proceso de copia y almacenamiento de la informacion que acumulas en
tu hosting: ficheros, bases de datos y correo.

Con la llegada de un virus o cualquier tipo de malware, problemas con el hardware, si te has despistado y borrado algin
contenido que necesitabas... tener una copia de seguridad evita que pierdas informacion sensible o valiosa para
tu proyecto web.

Por ejemplo, imagfnate que acabas de actualizar tu tienda online en WordPress a la Ultima versiéon del CMS.
Resulta que la actualizacion no ha salido como esperabas, y necesitas restaurar tu web a un estado anterior para
evitar asi perder ventas. En este caso, tener un backup es la forma mas rapida de solucionar el conflicto.

Fundamentalmente, las ventajas de disfrutar de backups en tu hosting son dos:

Seguridad

En dinahosting monitorizamos tu hosting las 24 horas al dia. Nuestro equipo de Soporte Técnico esta preparado
para enfrentarse a cualquier tipo de incidencia, aunque con tu servicio de backups tu mismo puedes recuperar la
informacion que necesites.

Automatizacion

TU no tienes que hacer nada, la copia de seguridad se genera automaticamente. El proceso de restauracion, tal
y como te explicamos a continuacion, también es automatico.

AUn asi, si quieres asegurarte todavia mas, puedes guardar por tu cuenta un backup en tu equipo o en cualquier
dispositivo de almacenamiento, como una memoria USB. Puedes hacer este tipo de backups fuera de linea cada
cierto tiempo para mayor tranquilidad.
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¢COMO FUNCIONA EL SERVICIO DE BACKUPS?

e —t

Un backup es una copia de seguridad de tu web o también llamado respaldo, se trata de una version reciente de
la informacion que contenfa tu alojamiento. Los backups nos permiten volver a un estado anterior del hosting.

En el caso de que exista un problema en tu web, base de datos o necesites restaurar correo, puedes usar la herramienta
de backups de tu panel de control de hosting y volver a una fecha donde no tenfas problemas.

Por ejemplo, suele ser comun que tengamos que hacer alguna actualizacion de contenidos en nuestra web o simplemente
actualizar WordPress o nuestra tienda online. Tener un backup a mano es la forma mas rapida de restaurar el sitio en
caso de que el proceso no termine de la forma esperada.

La principal ventaja de los backups es tener un plan de accion ante cualquier problema en el hosting y poder recuperar
la informacion de forma rapida y tener la tranquilidad de que si algo sale mal siempre podemos contar con la copia de
seguridad.

Como realizamos los Backups

Dinahosting realiza copias de seguridad de todos los Servicios Administrados. Nuestro sistema de Backups hace una
copia incremental cada dia, de madrugada, y ademas una copia completa durante el fin de semana. El backup
completo de tu hosting se realiza de sdbado a domingo.
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Panel de Backups de dinahosting
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Desde la aplicacién de Hosting de tu , entrando al apartado Backups, accedes a todas tus copias de
seguridad diarias de una forma facilisima.

En caso de que te surja alglin problema con tu web o base de datos, o necesites restaurar tu correo, desde esta interfaz
del Panel puedes volver atras sin problemas, simplemente eligiendo la fecha que te interese.

Estas copias son almacenadas durante un mes. Esto quiere
decir que puedes restaurar, si lo necesitas, los contenidos

correspondientes a los 30 dfas anteriores. Solo tienes que acceder Qué esy como restaurar
un backup de ficheros,

a tu Panel de Control y correo y base de datos

En cualquier caso y como recomendacion adicional, siempre es conveniente que guardes un backup fuera de linea, en tu
equipo, 0 en una memoria USB y revises que funciona correctamente, de esta forma, en caso de emergencia dispondras
de una tranquilidad extra.
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LA SEGURIDAD DE NUESTROS HOSTING LINUX

Te hace falta un Hosting Linux, hay un mundo de caracteristicas que quieres revisar antes de contratarlo y no sabes
por dénde empezar. Te vamos a dar una pista: fijate en la seguridad. Necesitas un hosting seguro y que tu plataforma
no se caiga a la primera de cambio.

En un proyecto online la seguridad es fundamental. Una web inestable deja de tener visitantes, posiciona peor en los
buscadores y los datos privados que acumula se vuelven vulnerables, lo cual es un problema. Y como no queremos que
esto pase, en dinahosting nos tomamos el asunto muy en serio.

Antes de meternos de lleno en la seguridad de nuestros hosting Linux, hay dos cosas que nos gustaria que supieras.
Una: llamanos/escribenos cuando quieras (a cualquier hora, los 365 dias del afio), que ademas, te vamos a atender en
tu idioma (espafiol, catalan, gallego, euskera o inglés). Dos: prueba nuestros productos con la tranquilidad de saber que
tienes 30 dfas de reembolso. jSabemos que al final te vas a quedar en dinahosting!

Ventajas de seguridad

Nuestros planes de Hosting Linux tienen algunas ventajas que (jhaznos casol) vas a apreciar mucho cuando te hagan falta.

Servicio de Backup

Hacer copias de respaldo de tus datos es un basico en seguridad. Aunque algo falle, vas a poder recuperar rapidamente
tus ficheros, bases de datos y correos sin perder nada por el camino.

¢Qué condiciones te ofrecemos? En Hosting Compartido, el sistema se encarga de realizar una copia incremental
diaria, una completa cada semana y de mantener todo almacenado durante 30 dias. Puedes acceder a ellas desde la
aplicacion de Hosting de tu Panel de Control.

Si tienes un Servidor en exclusiva para ti: si es Administrado, contrata nuestro servicio de backups para trabajar en tu
proyecto con toda la seguridad; si es No Administrado, haz tus copias por tu cuenta, cuando y como quieras.

Limpieza de malware

Como ya sabras, el malware es un tipo de sofware maligno que ojala no se infiltre nunca en tu sistema. ;Cémo
reaccionamos ante él? Desde Google Safe Browsing recibimos informacion sobre las amenazas que afectan a las IP

alojadas en nuestros servidores. Luego, alertamos del problema a los usuarios afectados.

Ademas, si tienes un hosting Administrado te proporcionamos un detector de malware con el que puedes escanear
tu hosting en busca de virus completamente gratis. Entra a tu Panel de Control, al hosting correspondiente, y luego a
Seguridad > Antivirus web, y solicitas el escaneo. Al finalizar te proporcionamos un informe de resultados, por lo que
de haber malware puedes contratar nuestro servicio de limpieza de bajo presupuesto que te deja el hosting limpio
como una patena. Hazlo desde esa misma seccion del Panel.
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ModSecurity

Otra de las ventajas de seguridad de nuestros Hosting Linux. ModSecurity es un firewall de aplicaciones web (WAF) que
filtra las peticiones HTTP antes de pasarlas al servidor, y esta activo en todos nuestros servidores Linux por defecto .
Funciona mediante el uso de reglas a través de las que se generan acciones (rechazar, ignorar...). Entre los ataques que
puede filtrar estan los fallos conocidos de aplicaciones, las anomalias en protocolos, los troyanos, los robots maliciosos...

Lo que hacemos en dinahosting es desarrollar reglas propias para ModSecurity, en funcién del tipo de incidencias que
sufran nuestros clientes, para reforzar alin mas la proteccion de su web y mantener tu hosting seguro.

Correo

Desde aqui monitorizamos los accesos a la cuenta de correo que tengas con tu alojamiento. Si detectamos que se
entra al mismo desde paises poco comunes para nuestros clientes los avisamos de que, posiblemente, su cuenta haya
sido hackeada. ;Te suena eso de "hemos detectado un acceso a tu cuenta desde la IP... Si no has sido td..."? Pues te
enviaremos un aviso de este tipo para que cambies los datos de tu cuenta cuanto antes.

Ademas, también aplicamos antispam y antivirus en tiempo real a las cuentas que tengas.

Panel de Control

En nuestro Panel te proporcionamos unas cuantas medidas para mantener tu hosting mas seguro. jEchales un ojo y
empieza a aplicarlas!

Activa la notificacion de logins incorrectos
- Activa la Verificaciéon en 2 pasos
+ Proporciona accesos secundarios
Configura permisos de acceso a tus Bases de datos
- Crearestricciones de entrada al Panel por continente, pais o IP
+ Deshabilita FTP y SSH cuando no lo uses
etc.

Agul te explicamos a fondo estas y otras funcionalidades para que tu el acceso y la gestion de tus servicios en dinahosting
sean de lo mas seguros.

Y ademas...

...tres buenas razones para alojar tu web en dinahosting:

e Escala de plan de hosting de forma sencilla. Afiade recursos o migra a un plan superior conforme tu proyecto
vaya creciendo.

* Muévete de una a otra versién a través de Migrar de servidor. Incluso puedes cambiar de version de PHP sin
cambiar de servidor.

* Traetetuwebadinahosting sin esfuerzo. Esta mal que lo digamos, pero tenemos una herramienta de portabilidad

que va muy bien. Pero si lo prefieres, nos encargamos de todo y migramos tus webs completamente gratis.
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CONSEJOS DE SEGURIDAD PARA TU CORREO ELECTRONICO

Mejorar la seguridad de tu correo es una tarea a la que debes prestar mucha atencion. Seguramente ya estés habituado
a la palabra Phishing o malware. A dia de hoy el email sigue siendo una puerta de entrada enorme a timos y ataques
fraudulentos, es por ello que en el post de hoy te hablaremos sobre como securizar tu email al maximo.

Los delitos de estafas por Internet han aumentado al menos en un 70 %, en un momento en el que la gente estd mas
conectada que nunca. Los calculos de la Guardia Civil estiman que este aumento esta provocado aprovechando la crisis
del coronavirus. Algunas organizaciones como la Interpol han publicado articulos con recomendaciones para evitar ser
objetivos de estos delitos. Si tienes curiosidad por conocer cuales fueron las principales estafas del afio pasado (muy
vigentes este afio también), no te pierdas este articulo de la empresa de seguridad Kaspersky.

Sentido comin para mejorar la seguridad de tu correo

Auln llevando todas las normas y recomendaciones a rajatabla nadie estd exento de sufrir una estafa a través correo
electrénico. Cada dia estdn mas al alcance de los ciberdelincuentes herramientas para realizar phishing con muy poco
esfuerzo. Por ello es primordial que prestemos especial atencion a cualquier correo que pueda llegarnos de un remitente
importante (banco, tesoreria general, Ayuntamiento...).

Algunas acciones no requieren de ningun tipo de herramienta adicional, Unicamente ser cautelosos en la lectura y uso
de nuestro correo electrénico.

Cuidado con los enlaces

La mayor parte de los correos contienen enlaces. En los correos de Phishing estos enlaces estan orientados a paginas
que te pueden introducir cookies maliciosas u otro tipo de software en tu ordenador. Antes de hacer clic en un enlace
echa un vistazo a la direccién a la que te reenvia, verificando que tiene una URL confiable.

Cuidado con los adjuntos

Algo tan inofensivo como una imagen o un archivo .txt adjunto puede esconder un troyano o un virus. Sitienes la minima
duda del remitente del mensaje nunca descargues y abras estos adjuntos. Si realmente te interesa ver lo que viene en
ese correo, la accion a seguir podria ser: descargar en tu equipo el archivo y antes de abrirlo, pasarlo por algin antivirus,
de forma que corrobore que no existan problemas con el adjunto.

Atencion a los remitentes y los asuntos

En muchas ocasiones, solamente con ver el remitente o el asunto ya podemos hacernos una idea de la seguridad de
es correo. Mejor pecar de precavido que de curioso. Presta especial cuidado a asuntos con faltas de ortografia, mal
redactados o aspecto de ser una mala traducciéon. Hoy en dia casi cualquier empresa tiene una persona encargada de
la comunicacion, que presta especial atencion a estos detalles.
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Herramientas de seguridad para tu correo

Ademas del sentido comun, casi todos los gestores de correo poseen herramientas Antispam v filtros para automatizar
las cuestiones de seguridad en tu bandeja de entrada. Nos vamos a concentrar en las que ofrecemos en dinahosting.
En caso de que no dispongas de las mismas recuerda que nuestro hosting correo, viene por defecto con todas ellas y
ademas, tendras tu email con dominio propio.

Creacion de reglas

El sentido comun es algo que puede "automatizarse”, por ejemplo, si en un asunto vemos la palabra “dinero gratis”, ya
nos da pistas de que ese correo puede ser fraudulento. En lugar de estar revisando todos los emails de la bandeja de
entrada, podremos crear reglas para que por ejemplo cuando detecte el texto “dinero gratis” lo mueva a una carpeta
especifica (SPAM, papelera o la que decidamos). De esta manera evitaremos poder equivocarnos un dia por cansancio,
que omitamos las reglas de seguridad sobre correo aprendidas y acabemos abriendo ese email.

Qdinahosting INICIO DOMINIOS HOSTING SERVIDORES FACTURACION RESELLER Q Q &~ =
HOSTING “raar roala - P
V¥ Crear regla de e -~
# Inicio v
Si el correo entrante
Ampliacicnes Contiene el texto En el asunto ~

Contiene el texto
Ha sido enviado desde la direccién o dominio
Procede de un servidor de

Ha sido marcado como spam

Ha sido marcado como virus

Ha sido marcado como posible suplantacién de identidad

Copias v Sino existe, se creara

Copias correo
Importar CSV H Exportar CSV

Copia corporativa de correo

= Correo h

Emails

Alias

Respuestas automaticas

Reglas y filtros
ales ~

Seguimiento de email
# Inicio / CorreoPlus / Reglas correo / mme——— Siempre disponibles: 900 854 000 | Chat | Email

Reglas de correo
En el apartado de correo de dinahosting pueden crearse reglas para:

* Contiene el texto: nos ayuda a discriminar correos analizando la busqueda de cadenas de texto.

e Ha sido enviado desde la direccién o dominio: tan pronto conozcamos que un remitente o dominio es
fraudulento, podemos afiadir una regla para que los correos que nos envien no aparezcan en la bandeja de entrada.

* Procede de un servidor de: en internet cuando se sufren ataques de phishing, muchas veces informan sobre los
datos del servidor. De esta manera podremos también discriminar mensajes que provengan de ese servidor.

¢ Ha sido marcado como spam, ha sido marcado como virus, ha sido marcado como posible suplantacion de
identidad: si por cualquier motivo se etiqueta un email de esta forma, podemos evitar que salga en nuestro correo
de entrada.

Filtros de seguridad para tu correo

Podemos activar el antivirus en nuestro servidor de correo, de forma que escanee toda nuestra bandeja de entrada y
salida y mejore la seguridad del correo electréonico. Ademas, podemos adaptar la permisividad del mismo, para evitar
que posibles emails que si nos interese recibir no los etiquete como spam. También es posible activar la geolocalizacion
para saber de dénde proceden.
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@ Utilidades >
U Seguridad > Filtros ~
Ll Utilizacion de recursos >
% Panel de acceso > o )
B Activar Antivirus || Activar Antispam de Permisividad del filtro B9 Activar geolocalizacion
|| Activar Antispam de
salida
Filtros de adjuntos actuales N

[] Tipo defiltro 1F  condicién Accion

+# Inicio / Correo Plus / Reglas correo / s Siempre disponibles: 900 854 000 | Chat | Email -

Filtros de correo

Existe dentro de nuestro Panel, la opcidn de escanear todos los archivos adjuntos para corroborar que no tengan virus,
o directamente para denegar su recepcion.

En dinahosting siempre estamos pendientes de tu seguridad, creando hostings seguros, haciendo backups de tus
productos y cuidandote con herramientas que te faciliten la vida. En caso de que prefieras que alguien se encargue de

parametrizar todas estas cosas, disponemos de un servicio Auditoria de Seguridad, que analizara lo vulnerable que eres
a ataques y configurara todo para protegerte al maximo.



https://dinahosting.com/mas-servicios/asesoria-tecnica
https://dinahosting.com/hosting/hosting-correo

/\ dinahosting

VaN
I N
~N

~N
7~

iQUE NO SUPLANTEN TU IDENTIDAD!
ACTIVA EL REGISTRO SPF EN TU DOMINIO

Seguro que recibiste mas de un correo de identidades sospechosas o claramente falsas. Para evitarlos existen medidas
como el registro SPF, que comprueba que el servidor que envia el correo es ciertamente quien indica el dominio.

La suplantacién de identidades (spoofing) y las técnicas como el
phishing son de los fraudes mas habituales que pueden llegar a

nuestro buzén de correo.

Para protegernos de estas amenazas, ademas de ser cautelosos

y de fijarnos en el contenido del correo, podemos comprobar el
registro SPF.

éQué es el registro SPF?

El registro SPF o Sender Policy Framework es un protocolo de seguridad que identifica los servidores de correos
autorizados para enviar mensajes desde un determinado dominio.

Es decir, con este registro evitas que otras personas o maquinas envien correos en tu nombre.

Si realizas email marketing activar el registro SPF en tus comunicaciones es casi un requisito imprescindible para que
tus correos lleguen a todos los destinatarios. Si utilizas un proveedor externo de correo, aseglrate de que cuenta con
el registro SPF de sus IP para que tu correo no acabe en la carpeta de SPAM.

Autenticar los correos que envias dara un plus de confianza al destinatario que los reciba.

Ahora bien, es el servidor de la persona que los recibe el que comprueba si los dominios de los correos entrantes estan
autorizados, por lo que esta en su mano poner las medidas para bloquear o realizar las acciones que considere con los
que no lo estén.

¢Como lo activo en dinahosting? Silqlieres saber mas

Mira el video
¢Cémo creo un Registro
activan por defecto en tu dominio al dar de alta un hosting con SPF en mi dominio?

En dinahosting, el registro SPF es una de las zonas DNS que se

cualquiera de nuestros Planes.

Para crear un registro nuevo, puedes acceder desde tu Panel de Control al apartado Zonas DNS > Quiero hacer un... >
Registro SPF. Aqui puedes consultar todos los registros DNS que puedes configurar en tu dominio dinahosting.

Frente a los ciberataques, toda proteccién es importante. Activando en tu correo el registro SPF aportas mayor
seguridad y confianza, que nunca sobran, al destinatario que lo reciba.
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¢{QUE SON LOS REGISTROS SPF, DKIM Y DMARC?

Los registros o protocolos de autenticacién SPF, DKIM y DMARC nos pueden ayudar a evitar que se manden correos
suplantando nuestra identidad, una actividad conocida como phishing. También sirven para dar mas seguridad a los
servidores de destino de nuestros correos y asf evitar, dentro de lo posible, que sean marcados como SPAM.

A continuacion te explicamos en qué consiste cada registro y te mostramos unos ejemplos de cada uno de ellos.

SPF

Como te adelantamos en el capftulo anterior, el Sender Policy Framework, o SPF, se encarga de certificar qué IP pueden
mandar correo utilizando el dominio en cuestién. Este registro es eficaz contra los ataques de phishing. También ayuda
a que los servidores de destino tengan mas confianza y no cataloguen correos legitimos enviados por ti como SPAM.

Un ejemplo de SPF bésico:
v=spfl a mx ~all

Con la letra “a” indicamos que la IP del dominio esta autorizada a enviar correos.

Con “mx" permitimos enviar correos desde las IP de los registros mx del dominio.

El caracter “~", llamado softfail, indica que puede ser que alguna vez se mande correo desde otra IP no especificada. El
correo se acepta, pero posiblemente como no deseado.

SPF con varias IPs:

v=spfl a mx include:127.0.0.1 ~all

include: 127.0.0.1 Con esto autorizamos una IP para que pueda enviar correos bajo este dominio, en este caso la
127.0.0.1.

SPF para denegar todos los correos:
«v=spfl -all»

u_n

significa “fail”. Rechaza todos los correos de IP no indicadas en el registro. Al no indicar ningun valor, rechaza todos
los correos.

DKIM

El DomainKeys Identified Mail, o DKIM, es un registro que permite firmar el correo con tu dominio mediante claves publicas
indicadas en las zonas de tu dominio. De este modo, el destinatario esta seguro de que el correo ha sido enviado desde
tu servidor y no ha sido interceptado y/o reenviado desde otro servidor no autorizado.
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HOSTING e
dominio-ejemplo.com

# Inicio
Correo entrante  dominio-ejemplo Caorreo TLS
= Correo e COM.COMenseguro.dinasenver.com
. ; DKIM | Clave |
Emails Correo saliente  dominio-ejemplo- —
com.correoseguro,dinaserver.com
Alias
Puertos IMAPS: 993 | POPS: 995 | SMTPS: 465
Coplas

Usuario  alias@dominio-ejemplo.com

Respuestas automaticas =
; Contrasefia  La establecida

Reglas y filtros Autenticacion  5i

SMTP
Seguimiento de email

Ruta webmail
Control de espacio

Sobre este correo Webmail Seguro

4 Autoinstalables

SR Cartin | SolE st tominio-ajemplo:com j Siempre disponibles: 900 854 000 | Chat | Skype: dinahosting | Email

Este registro se puede activar faciimente desde el Panel de Control. Solo tendrfas que acceder al apartado Hosting >
Correo > Sobre este correo y hacer clic en el checkbox de DKIM:

DMARC

El Domain-based Message Authentication,
¢ Crear nuevo registro @

Reporting and Conformance, o0 DMARC,

que complementa al SPF y DKIM. Este Quiero hacer un.. [ S .

registro indica qué hacer cuando dan — ‘Hn:

error los registros anteriores, para asf . e

poder tomar las medidas necesarias lo VDMARCT;p m: m

antes posible. Se crea como un registro 4
TXT desde el apartado de zonas DNS, de

la siguiente forma:

« Tipo TXT
Host: _dmarc
- Ejemplo de cadena de texto:

v=DMARC1; p=quarantine; rua=mailto:info@dominio-ejemplo.com; ruf=mailto:infoedominio-
ejemplo.com

Recuerda seleccionar Subdominio en el desplegable para poder agregar el host _dmarc

e v=eselnombre del registro. En este caso DMARCT.

e p=Indicamos qué quieres que se haga con nuestros correos. Podrfa ser: reject, quarantine o none.

* reject: rechaza todos los correos que no cumplen las comprobaciones del DMARC.

e quarantine: os correos que fallan se pondran en cuarentena. Irdn a la carpeta de correos no deseados/SPAM.
* none: se supervisan los resultados, sin tomar medidas para los mensajes que fallan.

* rua/ruf=referencia la forma en la que se solicita que se envien los reportes de errores detectados.

*  rua: se utiliza cuando necesitamos un reporte general.

e ruf: se emplea cuando queremos recibir los mensajes completos que fallan.
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AUTENTICACION EN DOS PASOS: QUE ES Y HERRAMIENTAS QUE
NECESITAS PARA ACTIVARLA

Ante un posible ciberataque, correo de phishing, intento de acceso no Si_quiereS’Saber mas

izad | L ificacio q de doble f Mira el video
autorizado... la autenticacion o verificacion en dos pasos o de doble factor es ;Qué es la verificacién en
una técnica de seguridad imprescindible para proteger tu cuenta de usuario dos pasos?

en un determinado servicio: correo electrénico, perfil de redes sociales, etc.

;Tienes claro qué esy como puedes activarla? A continuacion te explicamos en detalle en qué consiste y qué herramientas
puedes utilizar para proteger tu presencia digital.

¢Qué es la autenticacion en 2 pasos?

La autenticacién en dos pasos afiade una segunda capa de seguridad o de verificacion para que solo tl puedas acceder
a tu cuenta de usuario de un determinado servicio.

Su funcionamiento es muy sencillo, puesto que se basa en algo que ya sabes y en algo que ya tienes:

* Lo que sabes: tu contrasefia.
¢ Lo que tienes: un numero de 6 digitos generado automaticamente cada 30 segundos desde una aplicacién movil,
como Google Authenticator y Authy, de las que te hablamos mas abajo.

Sin esta combinacién de ambos elementos no podras acceder a tu cuenta en una determinada plataforma, por ejemplo,
el Panel de Control de dinahosting o el servicio de webmall. Ya ves que a menos que te hayan robado el movil, tus
accesos estaran mucho mas seguros.

La ciberseguridad cobra cada vez un papel mas importante en Internet. Muchos usuarios usan contrasefias poco
seguras y faciles de descifrar, por lo que es habitual que existan filtraciones. Por eso, la autenticacion en dos pasos
es una manera de comprobar que quien efectivamente esta intentando acceder al servicio eres tU, y no alguien que se
ha aduefiado de tus claves. Agui te dejamos unos cuantos trucos para crear contrasefias robustas.

El Unico inconveniente que tiene este sistema de autenticacién es que vas a tardar unos segundos mas en acceder
a tu aplicacion. También es cierto que puede resultar incémodo tener que depender de tu movil, pero a la larga lo
agradeceras.

Herramientas de autenticacion: Google Authenticator y Authy

Ahora que ya sabes lo importante que es tener activada la autenticacién en dos pasos para proteger tus cuentas de los
ciberdelincuentes, te hablamos de un par de servicios gratuitos desde los que generar los cédigos de seguridad para
verificar tu identidad.
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Google Authenticator

Como su nombre indica, Google Authenticator es una

Google Authenticator
aplicacion desarrollada por Google y disponible tanto para 9

Google LLC  Herramientas * %k ko 203526 &

Android como para iOS. Es muy facil de utilizar: B reaia
A Mo tienes dispositivos
1. Instala la APP en tu movil. [ Afiadir a la lista de deseos Instalar

2. Activa la autenticacion en dos pasos en tu cuenta de
usuario de una determinada plataforma y localiza

000 901

el cédigo QR que incluye toda la informacién de la )

cuenta y su configuracion. =
3. Configura en Google Authenticator la cuenta del «

servicio que quieres proteger, escaneando el cédigo

QR del que te hablamos en el punto anterior.

4. Inicia sesién en tu cuenta con tu usuario y contrasefia

e introduce el cédigo numérico que se muestra en
Google Authenticator.

Authy

E las h i | icacic —
s otra de las herramientas para la autenticacion en dos Authy 2-Factor Authentication

Authy  Herramientas * ok koL 21612 &

pasos mas populares. Para utilizarla sigue los mismos

pasos que te planteabamos para Google Authenticator: o pecis

escaneas el codigo QR de la cuenta e introduces el codigo 4 Notenes ningin dispositivo

de digitos que te proporciona Authy, y listo. B sgrgaratata de deseos st
1. Instala Authy en tu smartphone. m e

2. Activa la verificacion en dos pasos en los servicios que 0 LastPasses-|

te interesen.

538 144 683 545

3. Una vez obtengas el cddigo QR correspondiente, ve <«

a Authy y afiade una cuenta para el servicio que vas S—c G
a proteger.
P .z . X
4. Inicia sesion en las cuentas de usuarios configuradas IS —

con tu usuario y contrasefia e introduce a mayores el
codigo que Authy generara por ti.

Existen otras aplicaciones de este estilo, como LastPass Authenticator o Microsoft Authenticator que pueden funcionarte

igual de bien.

También hay otras formas autenticacion que seguro que te suenan. Por ejemplo, las entidades bancarias suelen
trabajar mucho con el SMS: recibes el cédigo por mensaje y lo introduces en la aplicacidon que sea para iniciar sesion.

Lo mismo ocurre con el email. Hay muchas redes sociales que te piden que accedas a tu correo para confirmar tu
identidad cuando te estas logueando. Quiza este método sea el menos seguro, puesto que es mucho mas probable que
alguien se haya hecho con tu contrasefia de correo que con tu teléfono movil.

Autenticacion en dos pasos en tus servicios en dinahosting

Si no lo has hecho todavia, es importante que actives la autenticacion en dos pasos en los servicios que utilizas a
menudo en dinahosting. Aqui te explicamos:
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Como activar la Verificacién en dos pasos en tu Panel

Primero, instala Authy u otra aplicacién similar en tu smartphone.

Luego, accede a Mi Cuenta, arriba a la derecha > Preferencias > Seguridad en tu Panel de Control. Una vez alli podras
configurar tu protocolo personalizado de seguridad y, entre otras cosas, activar la 2-Step Verification. Por defecto te
aparecera desmarcada, tal y como ves a continuacion. Seleccionala.

ﬂdinahustir‘g INICIO DOMINIOS HOSTING SERVIDORES FACTURACION RESELLER Q 4 a- "

I CUENTA ¥ panel de Cantro

B Contacto

& Preferencias Preferencias de comunicacion Tigo de panel || Widges || Dstas de scceso H Logs del Panel

Restringir login

Deshabilitado v
Notificar logins incorrectos
Utllizar Verificacidn en 2 Pasos

#plicar medidas de geolocalizacion pars Is recuperacian de contrasefis

A continuacion agrega tu acceso al Panel a Authy, escaneando el
codigo QR con la APP o ingresando manualmente la llave. No te
olvides de comprobar su correcta activacion después.

Verificacién en dos pasos
Y listo! Ya tienes la Verificacion en 2 Pasos activada. A partir de este
momento, cuando vayas a acceder a tu cuenta se te pedira
—ademas de tu contrasefia habitual— el cédigo de 6 digitos :
generado en tu APP para ese preciso momento. jSeguridad doble! L3 cesers e e Enare € Qe 12 2T IKLOTIQIZGIGID

Para completar la activacién de la verificacidn en 2 pascs es necesario que
introduzcas un cédigo valido,

Configura tu propio protocolo de seguridad
La Verificacion en 2 Pasos es solo una de las opciones del “mix"

con el que puedes conformar tu propio sistema de seguridad. En

dinahosting también te ofrecemos:

e Restringir login por continente, pais o IP: para evitar accesos maliciosos a tu cuenta desde una IP o zona
geografica determinada.

* Notificar logins incorrectos: recibiras un correo cada vez que se produzca un login erréneo con tu usuario. Esto
te permite detectar si hay alguien intentando entrar en tu cuenta.

¢ Aplicar medidas de geolocalizacién para la recuperacién de contrasefia: para eliminar la posibilidad de
recuperar contrasefia si te encuentras en alguna de las areas geograficas a las que has restringido el login.

iY un ultimo apunte! Cuando una nueva cuenta se activa, se proporciona también una contrasefia de un solo uso

que te permitira acceder a tu Panel de Control en caso de que hayas perdido el mévil. Imprimela o guardala
en un lugar seguro.
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Como activar la Verificacién en dos pasos en el webmail

Te explicamos paso a paso cémo poner a funcionar la autenticacién en dos pasos en tu Webmail:
Primero, instala Authy u otra aplicacion similar en tu smartphone.

Luego, accede a tu Webmail en dinahosting, y una vez en él a Configuracion > Preferencias del usuario > Autenticacion
en dos pasos.

A continuacion agrega tu cuenta de Webmail a Authy, escaneando el cédigo QR con la APP o ingresando manualmente
la llave. Luego haz clic en Activar.

dinahosting  Webmail Contactos Calendari Archivos. Notat -

~  PREFERENCIAS DEL USUARIO

Autenticacién en dos pasos

Liave KOSKEINDVGKTSEZX

Cadido de verificacin

Para agregar |a cuenta debes escanear & cidigo OR o ngresar masuaimente [ kave en wna aplecacsin compaiibie Google Two-F ackor Authenic on coma Authy

Finalmente, cuando entres a tu Webmail de nuevo, ademas de tu usuario y contrasefia tendras que afiadir el coédigo
generado automaticamente por Authy para completar el login.

De esta manera evitas cualquier tipo de login sospechoso, como un intento de iniciar sesién desde una ubicacion
o un dispositivo distinto de los habituales.

Una vez tengas la autenticacion en 2 pasos activada, puedes desactivarla en cualquier momento siguiendo los mismos

pasos (Configuracion > Preferencias del usuario > Autenticacion en dos pasos) y haciendo clic en Desactivar.

Recuerda que también puedes activar la autenticacion en tus redes sociales (Twitter, Facebook, Instagram...), en tu
cuenta de Google, en tu cuenta de Amazon... A dia de hoy, la mayorfa de sitios web en los que tienes que iniciar sesion
disponen de esta opcién. La encontraras en el apartado de seguridad que hay en las opciones de configuracion.

Es un procedimiento super sencillo y que te permitira respirar mucho mas tranquilo. iNo esperes mas!
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¢{QUE ES Y PARA QUE SIRVE FIREWALL DNS?

El sistema DNS es uno de los componentes en los que se basa el funcionamiento de Internet. Sin él, no existirfa tal y como
lo conocemos hoy en dia. Sus siglas se corresponden con Domain Name System (Sistema de Nombres de Dominio).

Cuando un ordenador esta conectado a Internet se le asigna una direccion IP, que es algo asi como un ndmero de
teléfono que cada dispositivo tiene asociado a la red, para que puedan conectarse unos con otros. Tienen el siguiente
formato: 82.98.135.78.

Cuando accedemos a una pagina web, dinahosting.com por ejemplo, realmente nos estamos conectando a su direccion
IP 82.98.135.50. El sistema DNS es el encargado de traducir los nombres de dominio a estas direcciones IP.

Usuario Servidor DNS
o RN
ssane
o senee
LEX RN
82.98.135.50 -

ali il 6

Este sistema se gestd porque es mucho mds sencillo recordar nombres de dominios que direcciones numéricas.

L I BN ) dinahosting.com —3»

Las ventajas de la proteccion de Firewall DNS

Un DNS recursivo con una configuracion estandar responde con la IP que tiene asociada, sin hacer ninguna comprobacion
adicional. En un servidor con Firewall DNS, técnicamente llamado RPZ (Response Policy Zone), se comprueba que
el dominio que intentamos resolver no sea un “dominio malo”. Esto se hace mediante listados de dominios que
tuvieron actividad maliciosa en el pasado, es decir, que alojaron virus, paginas de phishing y otro malware.

También hay otros métodos mas avanzados para saber si el dominio es peligroso. Cuando un usuario intenta acceder
a uno de ellos usando un DNS con RPZ, el servidor le puede responder con un NXDOMAIN (dominio no existente), o
redirigiéndolo a otra pagina para informarlo de que estd intentando acceder a un dominio malicioso.

Con ESta prOteCCIéﬂ Usuario Servidor DNS con RPZ
evitamos, por ejemplo, o BERARRE

5 asews
que Si un virus te ||ega [ I I ] dominio-malicloso.com —»

assse

por correo en el enlace = o
u . N éEl dominiojes malo?
http://dominiomalo. et ot Mensaje de aviso

informando de que el dominio contiene malware

com”, no pueda acceder a

esta direccién y asf no se
introduzca  directamente = 53 5'9.,-
en tu PC. 1
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En nuestros DNS recursivos internos contamos con esta proteccion de Firewall DNS. Estos DNS son los usados por
todos los servicios Administrados y por muchos de los No Administrados.

Para comprobar la efectividad de nuestro Firewall DNS hicimos una comparativa con otros proveedores que ofrecen
este servicio de manera abierta.

Hemos utilizado . Primero, esta descarga una lista de dominios conocidos por su actividad maliciosa.
A continuacién, intenta resolver cada dominio con cada proveedor de DNS y almacena si se produjo un bloqueo o no.
Finalmente, genera un informe con los resultados obtenidos.

[+] 2017 CryptoAUSTRALIA -

Como puedes comprobar, nuestros DNS internos quedan en el tercer puesto, con 233 bloqueos en 500 peticiones,
justo por debajo de los DNS de IBM y Neustar.
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¢ALOJAMIENTO WEB EN ESPANA O EN ESTADOS UNIDOS?

La ubicacién es crucial a la hora de elegir un buen hosting. Te contamos los pros y contras de elegir alojamiento web en
Espafia 0 en Estados Unidos.

Si estas creando tu web y te toca buscar hosting seguramente ya te hayas topado con muchas opciones tentadoras de
diferentes paises.

El mercado del hosting es un sector muy globalizado, ya que al tratarse de un servicio online es relativamente sencillo
ofrecer tus productos desde cualquier parte del mundo.

Es especialmente en EE. UU. donde este mercado es mas competitivo, dado que alli se encuentran las mayores proveedoras.

Antes de decidir donde dar de alta tu hosting te recomendamos que tengas en cuenta los siguientes factores.

Factores a tener en cuenta para elegir hosting en Espaiia o en EE. UU.

Precio

La competencia entre las grandes compafifas de hosting estadounidenses hace que los precios sean en general mas
econdmicos del otro lado del charco.

O por lo menos esa era la percepcién hasta ahora. Si comparas y echas un vistazo a distintas proveedoras, veras que la
diferencia es de apenas unos céntimos. Mira los descuentos gue tenemos y veras que el hosting espafiol de calidad
también esta a buen precio.

IP geolocalizada

Como ya te contamos en el siguiente post, tener tu IP localizada en el pais donde vas a vender tus productos es muy
recomendable para tu web.

Por un lado, ganas en velocidad de respuesta, ya que al estar en tu mismo pais se elimina la latencia derivada de
conectarse con el extranjero.

Y por otro lado, mejoras el posicionamiento de tu web en Google. La ubicacién es un factor clave para optimizar tu
SEQy escalar posiciones en las busquedas locales.

Elige mejor un hosting en Espafia si tu publico esta en el mercado espafiol.
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Proteccion de datos
Para que aplique la normativa europea en proteccién de datos el servidor que aloja los datos debe estar ubicado

dentro de la Unién Europea o en un pais autorizado. Estados Unidos no esta entre estos paises autorizados.

Esto no quiere decir que en EE. UU. tus datos vayan a quedar desprotegidos. Si no que al tener tus datos alli tendrias
que aplicar una normativa diferente y que, obviamente, esta no tendria las garantias que se presuponen dentro de la
normativa de la Unién Europea.

Trato cercano y en tu idioma

Sobre todo cuando algo falla, quieres una respuesta lo antes posible y sin complicaciones. Es por eso que contar con
un equipo de personas que te entiendan en tu idioma es tan importante.

También los horarios pueden afectar a los tiempos de respuesta a la hora de gestionar algo en tu web. Por eso, mucho
0jo a las diferencias horarias con el extranjero.

En dinahosting eso no sera un problema, te atendemos durante las 24 horas, todos los dias del affo y en tu idioma ;)

VENTAIJAS
. DE TENER TU HOSTING CON 3 CUMPLIMOS CON EL RGDP

I P ESPAN o LA Nuestra infraestructura cumple con

la normativa europea en praoteccidn
de datos. Nos aseguramos de que tu

informacian y la de tus clientes este i e :
totalmente protegida, por lo que ]
1 MEIDR NSIFIONAMIENTD SE_D ganas en seguridad y confianza. o
Si tu web se orienta al mercado nacional,
disponer de IP espaficla te ayudarad a escalar
posiciones en las blsquedas locales, ya que
Google y otros buscadores priorizan las
paginas alojadas en el mismo pais. SOPORTE TECNICO 24/7
ENTU IDIOMA
MAYOR VELOCIDAD EN TU WEB En dinahosting hablamos tu idioma
2 Nuestros servidores estan en Espana. y no utilizamos contestadares
Cuanto mds cerca esté el servidor, . . automaticos para atenderte,
menores seran los tiempos de latencia y U Trabajamos en tu mismo harario,
tu web se cargard mucho mas répido. por lo que te resultara mas sencillo
Wwww Una mayor velocidad repercutir en una programar tareas o realizar el
iy _’ﬁ mejor experiencia de usuario. o mantenimiento de tu web.
I—

Si lo prefieres
Mira el video 2.10. ;Alojamiento web en Espaiia o en Estados Unidos? | 70
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SEGURIDAD PARA TU WORDPRESS: PRIMEROS PASOS

Seguro que una de tus principales preocupaciones a dia de hoy si tienes una pagina web en WordPress es su seguridad.

Protegerla contra ataques y malware es algo de lo que debes estar muy pendiente.

Ejemplos de ataques contra la seguridad de tu web

Existen muchos tipos de ataques que puede sufrir tu web en WordPress, entre los que podriamos mencionar:

e Puertas traseras: como su propio nombre indica, los malos no intentan acceder a tu WordPress desde tu pagina
de login, sino que se buscan formas para llegar a ella por otros métodos.

*  Fuerza bruta: en este caso el significado no es tan literal, no van a ir con un mazo a donde se encuentre tu pagina.
Los ataques de fuerza bruta son ataques por repeticion. Introducen miles de contrasefias mediante un bot, hasta
que da con la contrasefia adecuada.

e Cross-Site Scripting: es una de las razones por las cuales siempre tienes que instalar plugins y temas de WordPress
desde su pagina oficial. Sino es asi, puede que estés ejecutando en tu web un c4digo que en gran parte de los casos
comparte las cookies de informacion de tus usuarios.

e DoS: consiste en inundar de peticiones (como por ejemplo, en el login) hasta lograr colapsar el servidor y que tu web
se caiga. Aunque en este caso el principal objetivo es hacer caer tu web, es muy importante protegerte en la medida
de lo posible, para que no pierdas posibles ganancias.

En este capitulo hablaremos sobre los primeros pasos a seguir para mejorar la seguridad de tu sitio web en WordPress,
sin perder de vista como pueden afectar a su rendimiento las modificaciones que realices.

éPlugins si o plugins no?

Si no tienes conocimientos en desarrollo seguramente utilices plugins para solventar muchos problemas de tu web,

pero debes saber que estos consumen recursos de tu servidor y pueden derivar en que tu web vaya mas lenta.

En la medida de lo posible, es importante medir muy bien la capacidad de respuesta y el uso que le vas a dar
a cada plugin. ;Es realmente necesario? ¢Ralentiza mucho mi web? A veces nos obcecamos e instalamos plugins de
manera indiscriminada, cuando no son realmente necesarios.

Por ello, te aconsejamos que antes de instalar cualquier plugin valores sus pros y contras, haciendo una pequefia
auditorfa:

Revisa las valoraciones de los usuarios en la propia pagina del plugin.
Busca reviews externas sobre el plugin en blogs especializados.
Instalalo y mide la respuesta de tu web con y sin el plugin (puedes ayudarte de Google PageSpeed).

Y cuando lo tengas todo claro, jadelante con el plugin para mejorar la seguridad de tu WordPress!
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Configuraciones basicas de seguridad en WordPress

1. Revisa las actualizaciones

Los hackers siempre estan estudiando formas de piratear webs y entrar en la administracién de tu sitio. Por eso, lo
que hoy es completamente seguro, mafiana quizas no lo sea. Es muy importante que mantengas tu sitio al dia (temas,
plugins, core del propio WordPress...) pero sin olvidarte de que las actualizaciones requieren de un tiempo de testeo
para averiguar si son realmente efectivas y seguras.

Nuestro consejo: mantén tu sitio actualizado pero sin estar siempre en la cresta de la ola, asf te evitaras muchos
quebraderos de cabeza.

2. Mejora el acceso y la autenticacion

Aun siendo un CMS cuyo acceso requiere autenticacion, WordPress no esta al margen de ataques externos. Intenta
ponérselo dificil a los intrusos siguiendo estos consejos:

URL de acceso
Evita que tu URI de acceso sea nombredetusitio.com/wp-admin, pues un simple bot podria generar contrasefias
aleatorias hasta dar con la tuya. Con la ayuda de WPS Hide Login podras personalizar la URL a tu manera.

Doble autenticacion
Si eres lector habitual de nuestro blog ya sabras de lo que hablo. La autenticacion en dos pasos es una barrera mas de

seguridad en el login. Puedes seguir estas instrucciones para implementarla en WordPress o ayudarte del plugin Duo

Two-Factor Authentication.

3. Ahnade un firewall

Un firewall o cortafuegos sirve para filtrar el trafico hacia nuestra web, lo que permitira evitar ataques recurrentes
desde un mismo dispositivo o IP.

Sibuscamos un plugin para implementar una regla de firewall en WordPress, podemos hacerlo con Ninja Firewall. Es uno
de los mas usados, ya que es muy ligero y realizan actualizaciones constantemente sobre él.

4. Evita el SPAM

Ademas de ser muy molesto, el SPAM es un consumidor de espacio y recursos de tu alojamiento. Lo primero es intentar
mantener tu WordPress limpio de comentarios de SPAM y publicitarios no deseados.

Si tu pagina tiene pocas visitas, es sencillo gestionar los mensajes y comentarios de SPAM. Sin embargo, en sitios con
muchos usuarios o visitas esto ya comienza a ser una tarea mas laboriosa. Para ayudarnos esta el archiconocido
plugin Akismet, pero si te apetece probar algo mas alternativo te recomendamos_Spam protection, que ya viene con
normas de firewall. jDos en uno!

Me han hackeado. ;:Qué hago?

Si aun siguiendo todas las recomendaciones han conseguido vulnerar la seguridad de tu WordPress, una opcién es
acceder a un backup o copia de seguridad de tu base de datos desde el Panel de Control. Asi podras recuperar una
version anterior de la web en la que no haya todavia errores.

Siempre es mejor que optes por un hosting seguro para evitar males mayores. Si aun asf has tenido problemas con

tu web, recuerda que en dinahosting ofrecemos ademas un servicio de Asesoria técnica, que incluye servicio de
desinfeccién y reportes de seguridad gratis.
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COMO SECURIZAR TU WORDPRESS:
BUENAS PRACTICAS Y ALGUNOS PLUGINS

Te presentamos algunas ideas de lo mas efectivas para securizar tu WordPress. La seguridad es un requisito obligatorio
para cualquier web, desde un simple blog a un gran portal. WordPress por si solo ya es un sistema con directrices
de seguridad en su nucleo, sin embargo, hay mas cosas que podemos (y debemos) hacer para ampliar ese alcance e
impedir eventuales dolores de cabeza.

Mantener tu WordPress bien seguro es mucho mas facil de lo que te pueda parecer. Presta atenciéon porque en unos
minutos tendras tu WordPress preparado para (casi) todo lo que venga.

Actualizaciones de WordPress, plugins y temas

WordPress se actualiza constantemente. Esto significa que se corrigen errores y se affaden recursos. Muchas de las
correcciones pueden estar relacionadas con problemas de seguridad, por lo tanto, mantén siempre tu instalacion actualizada.

Tampoco te olvides de mantener tus temas y plugins en su Ultima version. Es muy recomendable que actives las
actualizaciones automaticas, que apareceran en tu drea administrativa de WordPress ;)

Otra de las causas para que las webs sean atacadas es la “basura”. Borrar los plugins y temas que no uses es una
muy buena forma de securizar tu WordPress, dejando solo el contenido necesario para que funcione tu web.

Define los privilegios de las personas usuarias

Crea un perfil para la administraciéon de tu web y utilizalo solo cuando necesites hacer tareas de mantenimiento.
Recuerda que en muchos blogs con WordPress este perfil es "Admin”. Lo recomendable es crear un nuevo perfil
con otro nombre y darle permisos de administracién para evitar ataques de fuerza bruta. Después inicia tu sesion
con el nuevo perfil y borra el antiguo “Admin”.

Ayuda v
Escritorio A H ;
cnteno Anadir nuevo usuario
Entradas . o
This theme requires the following plugins: Penci Shortcodes, Penci slider and Vafpress Post Formats UI.

Medios This theme recommends the following plugins: Contact Form 7, Instagram Slider Widget, MailChimp for WordPress, Penci Portfolio, Penci Recipe, Penci Review. Penci Soledad Demo Importer and oAuth Twitter Feed.

Paginas Begininstaling plugins

Comentarios (@ Crea un nuevo usuario y afi4delo a este sitio,

Apariendia
P Nombre de usuario (obligatorio)

Correo electrénico (obligatorio)

Nombre

Apellidos
Herramientas

Ajustes
Web
Shortcodes

SEO @ Contraseiia Mostrar contrasefia

& Rendimiento

© cerrarmen

Enviar aviso al usuario | Envia al usuario nuevo un correo electrénico con informacion sobre su cuenta.

Perfil ‘Administrador ¥
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Para escribir, utiliza un perfil con permisos de “Editor’, tendras acceso a todas las funciones de edicién, creacion
y exclusion de articulos pero sin acceso a las herramientas administrativas.

Si quieres mayor seguridad puedes crear un perfil “Autor”, para personas que colaboren en tu web. Asj, solo tu
podras alterar, editar o excluir tus articulos.

Securizar tu WordPress con una contraseia segura

Para hacer que tu web sea segura, lo recomendable es que tu contraseiia sea fuerte, con dos o mas palabras,
numeros y caracteres especiales. Por ejemplo: Dcs@rNH37. En este capitulo te contdbamos algunos tips para que tu
contrasefia sea mas segura.

Refuerza la seguridad de la zona de login

Instala algun sistema de bloqueo temporal de login para intentos de acceso fallidos. Un plugin “Limitador de intentos de

login” te dara buen resultado.

Utilizar captcha en el area de login es una buena manera de securizar tu WordPress. El objetivo del captcha es que
el sistema sepa distinguir a una maquina de un ser humano, y de este modo impedir que los robots accedan, por eso
previenen estupendamente de los ataques de fuerza bruta, porque siempre estan hechos por bots. Uno como el que
provee el plugin Captcha es valido y no tienes ni que configurarlo.

Los captcha también previenen de comentarios automaticos como SPAM. Ten en cuenta que los captchas visuales
dificultan la accesibilidad a personas con dificultades visuales asi que evita en lo posible su uso. «La Web no solo
conecta maquinas, conecta personas», recuerda. Akismet es un muy buen plugin para evitar el SPAM en los comentarios
de tu blog.

Si tienes una IP que no cambia, puedes restringir el acceso al area de administracién desde IP determinadas.
Haciendo esto conseguiras que solamente tU puedas acceder al drea de administracion. Activalo desde el Panel de
Control accediendo desde Hosting > Seguridad > Proteccion de carpetas.

También podras proteger con doble contrasefia el login del WordPress. Cuando accedes al area de administracion
de tu WordPress, nos pedira el usuario y clave. Para aumentar la seguridad establece otra contrasefia a nivel directorio
wp-admin.

Otra buena opcién es restringir archivos tipo wp-uploads para evitar hackeos. Para ello debes crear un archivo
.htaccess dentro de la carpeta wp-content para establecer las reglas de acceso, afiadiendo simplemente este cédigo:

Order deny,allow
Deny from all

<Files ~ “.(xml|css|js|jpe?g|png|gif|pdf|docx|rtf|odf|zip|rar)s$”>
Allow from all
</Files>
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Plugins WordPress que pueden ayudarte con la seguridad

Te comentamos algunos plugins que pueden ayudarte a proteger tu web:

Wordfence Security: uno de los mejores plugins para la seguridad de WordPress. Incluye un servidor de seguridad,

escaner anti-virus, sistema de autenticacién en dos pasos mediante token (mavil), andlisis de enlaces maliciosos y
trafico en tiempo real incluyendo rastreadores.

Security Audit Log: este plugin genera un informe de todas las actividades de tu web, desde registros de personas

usuarias, intentos de login y actualizaciones, las configuraciones modificadas o nuevos post publicados.

WP Security Scan: detecta vulnerabilidades en tu instalacion y realiza el cambio de prefijo de la base de datos
automaticamente.

Clef: un plugin de verificacion en dos pasos, que tras la instalaciéon de una simple app te permite loguearte en tus
webs desde tu smartphone.

Cuida tu web, jvale mas prevenir que remediar!

Si quieres una web con WordPress en dinahosting te ofrecemos alojamiento 100 % compatible donde puedes crear

tu sitio en un clic. Echa un vistazo a nuestro Hosting App, para crear una pagina sencilla o decidete por un Hosting
Profesional, si necesitas programacion. Todos nuestros planes administrados te permiten crear planes
especificos de WordPress.

POSICIONA TU WEB
CON UN HOSTING DE
MAXIMO RENDIMIENTO

Y empresasdemiciudad @ §

@ https/imi-web.online.com

MI-WEB.ONLINE

Ahora al 60 % y con mads espacio gratis
Garantia de reembolso: 30 dias
Pruébalo gratis y paga al publicar tu web

® https:tmi-web.online.com
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COMO RECUPERAR TU CONTRASENA EN WORDPRESS

Te mostramos algunas opciones para recuperar la contrasefia de tu
pagina web en WordPress de la manera mas sencilla.

Hoy en dia manejamos tantas contrasefias que es muy facil que
olvidemos alguna de vez en cuando. También puede darse el caso de
que hayas arrancado el proyecto de un amigo o seas el webmaster
de un cliente y este te pida ayuda porque no recuerda sus claves. (/A
qué te ha pasado mas de una vez?

Primera opcidon: Llamar a Soporte

Silo prefieres

Mira el video

Cémo recuperar tu
contrasefia en WordPress

Si la informatica no es tu fuerte, o tienes miedo de hacer algin estropicio, casi mejor dejarlo en manos de los

profesionales. Recuerda que en dinahosting tenemos servicio de Soporte 24// y estaremos encantados de ayudarte
con cualquier duda que te surja durante el proceso. LIdmanos o escribenos un chat y solucionaremos tu incidencia lo

antes posible.

Segunda opcidon: Recuperar tu contraseia en WordPress

Si, tienes razén. Es algo obvio y seguramente ya lo has probado... pero es necesario enumerarlo. En WordPress, como
en muchos otros sistemas de registro, te dan la opcién de crear una nueva contrasefia. Para ello es necesario que

recuerdes, al menos, tu email de usuario.

Los pasos a seguir son muy sencillos. En el panel de acceso, normalmente www.nombredetuweb.com/wp-admin,

encontraras un enlace con la leyenda ¢Has olvidado tu contrasefia?

Nombre de usuario o correo electrénico

|

Contrasefia

|

() Recuérdame

@ |

¢Has olvidado tu contrasefia?
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Por favor, introduce tu nombre de usuario o tu
direccién de correo electrénico. Recibirds por
correo electrénico un enlace para crear una nueva
contrasefia.

Mombre de usuario o correo electrénico

Obtener una contrasefia nueva

Si haces clic te redireccionara a otra ventana donde introducir tu email de usuario y generar una nueva contrasefia.

Solo te queda seguir los pasos que se te han enviado a tu correo electrénico y ya podras recuperar tu contrasefia de
WordPress.

Tercera opcion: Desde nuestro Panel de Control

En dinahosting sabemos que lo de olvidar usuario y contrasefia es algo muy comun, por ello te ofrecemos una opcion
de recuperacion super directa. Pasos a seguir:

1. Entra a tu Panel de Control, al apartado Hosting de tu Hosting WordPress.

2. Luego ve a Autoinstalables > Autoinstalables instalados. Ahi tienes un botdn para cambiar la contrasefia.

A dinahosting INICIO DOMINIOS HOSTING SERVIDORES FACTURACION Q 3] jay e S -
Instalados
10 v |entradas Buscar: : XS C5V
Ruta de URL URL de
[] Nombre instalacién Version plblico administracién Usuario Email
| WordPress fapps/blog/ 5.1.1 [Acceder] [Acceder] admin soporte@dinahosting.com |
[ ] WooCommerce /www/ 357 [Acceder] [Acceder] = B P s
4 »
1 al 2 de 2 registros Anterior | 1 Siguiente
‘ Eliminar || Cambiar contrasefia “ Enviar link para contrasefia H Crear backup
# Inicio © Autoinstalables ' dominio-ejemplo.com [ Documentacién paneles.odt - LibreOffice Writer |k Siempre disponibles: 900 854 000 | Chat | Skype: dinahosting | Email

En un par de clics contrasefia cambiada. {Ventajas de ser de dinahosting!

Cuarta opcion: Desde tu base de datos

Si has llegado hasta aqui es seguramente porgue ninguna de las opciones anteriores te han funcionado. Posiblemente
sea porgue aun no eres cliente de dinahosting.
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Esta opcidn requiere unos conocimientos un poco mas avanzados, por lo que si te sientes inseguro o tienes
miedo a cargarte algo, mejor vuelve a revisar la primera opcion.

A continuacion realizaré los pasos a seguir en nuestro panel de control. Si no somos tu compafiia de hosting, seguramente
tendras unas secciones similares donde llegar al mismo resultado. Pasos para cambiar tu contrasefia en la base de datos:

1. Accede a tu Panel de Control y luego al hosting donde tengas tu WordPress. Ahf ve a Bases de datos.

INICIO DOMINIOS HOSTING SERVIDORES FACTURACION RESELLER Q 4] Jas & =
HOSTING Y¢ Hosting
wordpress
| # Inicio
= Correo » Servidor  vi21669.dinaserver.com - 46.231.126.65
& FIpP Configuracion A LNUX| | % VARNISH [ PHP7.229
I = Bases de datos Maria6 101
B Bomitins B Certificado  Ne
S it URL alternativo
Redirecciones Permitir FTP .
Zonas DNS

Permitir SSH O
Cambio de dominio asociado

Acortador

Dominios adicionales
~ | e inecrpn e o .

# Inicio Hosting Resumen " Pie alt ! texto en cursiva de prueba... It a google (texto en span, se va a filtrar) texto fuera de t...

2. Elige la base datos de tu WordPress y haz clic en Abrir.

A dinahosting INICIO HOSTING FACTURACION Q ® Q a -

Dominios adicionales
Bases de datos
3 Autoinstalables I

10 v |entradas Buscar: XLS = CSV
D Backups
= servidor v Usuarios
Administrar Usuario secundarios Perm
PHP | Base de datos BD Servidor Version administrador [ nuevo | acce!
L wp_e4918135855cbe91  Abrir localhost MariaDB wp_e4918135855ch  [] Cualc
Informacion y rutas S
(h753.dinaserver.com)  10.1 locali

varnish Cache ] wp_4ddeSe5eb31a0805 localhost MariaDB wp- [l Cualc
(hI753.dinaserver.com) 10.1 4ddeSe5eb31a0 locali

Tareas programadas

Migrar de servidor

Personalizacion 4 »
al 2 de 2 registros Anterior | 1 = Siguiente
g Utilidades > 1 al2 de 2 registro L=
U Seguridad v
Antivirus Web

Proteccion de carpetas
# Inicio Bases de datos Inicio e Siempre disponibles: 900 854 000 | Chat | Skype: dinahosting | Email

3. Te habra redireccionado al phpMyAdmin. Este es un panel en el que gestionar y modificar las bases de datos que
tengas. Busca la base de datos relacionada con tu WordPress y haz clic para desplegar el resto de apartados.
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cHesge

Reciente  Favoritas [ Basesdedatos | [ SQL (G Estadoactual | =} Exportar [& Importar J* Configuracion | ¢»| Variables = Juegos de caracteres =¥ Mas
@

Configuraciones generales phpMyAdmin

+ Acerca de esta versién 4.9.1
= Cotejamiento de la conexin al senvidor @ | utfémbé_unicode i 7| i o
+ Pagina oficial de phpMyAdmin
+ Contribuir
T
nfiguraciones de apariencia v re
+ Licencia
& \dioma - Language g | Espafiol - Spanish v

& Tema: | pmahomme 7 |

« Tamaiio de fuente: | 82% ¥ |

& Més configuraciones

=]
4. Busca el apartado wp_users, que contiene las contrasefias de todos los usuarios de tu sitio.
DEOIEe & C7 Servidor: 1.0:3306 » [@ Base de datos: wp_4dde5e5eb31a0805 3 o
Reclente  Faveritas W Estructura | [] SQL 4 Buscar | (i Generarunaconsulta |5 Exportar (& Importar | 4% Operaciones | ¢ Rutinas | 55 Disparadores = ¥ Més
e
J information_schema Filtros
= | wp_4dde5e5eb31a0805
| & Nueva Que contengan la palabra I:l
ii e i Tabla o Accién Filas @ Tipo  Cotejamiento  Tamaiio Residuo a depurar
¥ commer . N
o xil'nks [ wp_commentmeta HEHHPO @ InnoDB  utfd_general_ci 48 K8
¥} 56 wp options [] wp_comments AkEH2HBO 1InnoDB utfd_general ¢ % ks
AL [ wp_links REHTHEFQ @ InnoDB  utf3_general_ci 32 K8
iﬁ zJ: :fmm I wp_options AEH MBS 120 InnoDB utf8_general i o ke
L5 wp terms [ wp_postmeta KEHTHFQO 2 InnoDB  utfd_general_ci e
£L 1 wp_term_relationships | wp_posts HEN2HRO 3 InnoDB. utfd_general ci k]
}?t WPJE""J":""'“V [ wp_termmeta hkEHXHPO @ InnoDB  utf8_general_ci 48 8
= usermet
| FVt wp_users I [ wp_terms HEHKxHPO 1 InnoDB utf3_general ci 48 18
[ wp_term_relationships dy & 4 % ¥ & © 1InnoDB utfd_general ¢ 32 ks
[ wp_term_taxonomy 3¢ o % ¥ § @ 1 InnoDB  utf3_general_ci 28 1@
[ wp_usermeta kEHRIBO 15 InnoDB utf8_general_ci 48 ks
[ wp_users NEH 2 HFQ 1 InnoDB  utf8_general_ci K2
12 tablas Nimero de filas 145 InnoDB utf8_general ¢i 72 ks o
t [J Seleccionar todo ‘ Para los elementos que estan marcados: ¥
&y Imprimir [Bh Diccionario de datos
7 Crear tabla
|m Conscla | E

5. Como solo tengo un usuario, Unicamente cambio mi usuario y mi contrasefia. En la columna Funcién elige MD5 para
que la encripte, ya que WordPress no permite guardar contrasefias en texto plano.

DEOIHe & C7 Servidor: 1.0:3306 » @ Base de datos: wp_4dde5e5eb31a0805 » [ Tabla: wp_users & + -
Reciente | Favoritas [E] Examinar 4 Estructura | [ SQL & Buscar 3¢ Insertar =} Exportar (@ Importar #* Operaciones 35 Disparadores
=
) information_schema Columna Tipo Funcion Nule Valor
(=1 wp_4dde5e5eb31a0805 o )
= D bigint(20) unsigned v 1
| Nueva St o | ‘ | |
FL¥2 wp_commentmeta user login varchar(60) | v | Edivieite |

£ wp_comments

S -
4 wp_links user_pass varchar(255) I MD5 v I I"----"--------------"“e"a“’"trasena J
¥L 4 wp_options Z

£ 1 wp_postmeta

+ w;’j s user_nicename varchar(50) | v | Edivieito ‘
£ 1 wp_termmeta — ey

54 v tome user_email varchar(100) | v | %|

¥ 1 wp_term_relationships

£t wp_term_taxonomy user_url varchar(100) v | y

£ 1+ wp_usermeta

F-t wp_users user_registerad datetime [ v | 2020-03-30 090034 | B
user_aciivation_key  varchar(2ss) | ¥ | 4|
user_status int(11) [ v [0 |
display_name varchar(250) l—'\ sdivieito 4|
J— _——
m] Consola| v|  viuego | Volver v ‘ -

6. Ahora solamente tienes que pulsar Confirmar, volver a tu panel de acceso (wp-admin) y acceder con las nuevas
credenciales.

Si alin no tienes una web en WordPress, recuerda que en dinahosting contamos con un autoinstalable vitaminado de
serie para que te ahorres tiempo en las configuraciones iniciales.
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6 PLUGINS DE SEGURIDAD EN WORDPRESS

Ya te hemos hablado de los que debes implementar en tu WordPress, y también te
hemos dicho lo que puedes hacer para disminuir el riesgo a hackeos sin utilizar ningdn plugin. En el post de hoy te
recomendaremos los mejores y mas completos plugins de seguridad para dejar tu WordPress lo mas blindado
posible.

Recuerda que para que tu web esté protegida uno de los pilares basicos es contar con un

La seguridad en WordPress se basa en proteger archivos y prevenir ataques de los posibles intrusos. Existen en el
repositorio de plugins varias opciones que te ayudaran a realizar estas acciones. Existen dos formas de afrontar la
seguridad de WordPress mediante plugins.

1. Instalando plugins ligeros para acciones concretas
2. Instalando plugins generalistas mas pesados que abarquen todas estas acciones

Plugins para acciones concretas

Esta primera accion te permite tener mejor controlado el flujo de errores, ya que en caso de fallo, no dependeras de
un unico plugin, sino que diversificaras y en caso de errores con algin plugin concreto, el resto de protecciones seguiran
activas. Ya conoces el dicho, es mejor no poner todos los huevos en la misma cesta.

Limitar los accesos ( )

La mayor parte de los accesos al escritorio de WordPress se hacen mediante ataques de fuerza bruta, por lo que es una
buena idea, instalar algun plugin que nos limite la cantidad de veces que podemos acceder a una web de forma fallida.
Uno de los mas populares y que incluimos en la instalaciéon de nuestro es

Este plugin permite restringir la cantidad de veces que intentas acceder a una web, de forma que si excedes ese maximo
te obliga a esperar un periodo hasta que lo vuelvas a poder intentar.

Ocultar la meta-informacion ( )

La deteccion de un bug de seguridad en el core de WordPress es publica. Por lo que si un hacker conoce tu version
de WordPress vy tiene algun bug de seguridad catalogado, le estas facilitando la forma de hackear tu WordPress. La
informacion sobre tu version de WordPress esta incluida en formato de atributo de meta-informacion. Este plugin
elimina estas meta - descripciones haciéndole el trabajo un poco mas complicado a los hackers.

Bloquear IPs ( )

Si tu mercado esta en un pais concreto, puedes bloquear el acceso de IPs de determinados paises. Es muy habitual que
los ataques vengan de IPs chinas o rusas, por lo que si no tienes mercado en éstes u otros paises puedes bloquear el
acceso con este plugin.
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Plugins generalistas

Esta opcidn consiste en instalar plugins mas completos que abarquen todas las posibles fallas de seguridad
desde un mismo plugin. Como ventaja destacar que tu seguridad dependera de un unico plugin, lo que en palabras de
mantenimiento y actualizacion, significara que no tendras que estar pendiente de varios plugins.

All in one WP Security & Firewall

Es uno de los plugins de seguridad gratuitos mas completos. Ademas basa su analisis en puntuaciones,
lo que lo hace muy visual y divertido de usar. Cuanto mejor sea tu seguridad, mayor sera la puntuacion

obtenida en cada categorfa.

Una de las desventajas de este tipo de plugins es que hay que configurar muchisimos parametros, por lo que cada vez
que los instalas hay que cambiarlos uno a uno. Este plugin posee opciones de exportar e importar settings, de manera
que si vas a utilizar este plugin en varias paginas que hayas creado, puedes duplicar las opciones escogidas en un par
de clics.

Te permite modificar los archivos .htaccess y wp-config de manera muy segura. Te permite hacer un backup mientras los
modificas, por si metes la pata en algin momento poder recuperar los archivos originales.

Tiene opciones para introducir usuarios en una lista negra y bloquearlos en tu web. Ademas afiade un CAPCHA a tu
formulario de login para evitar en la medida de los posible los ataques de fuerza bruta.

iAhl Y estd traducido practicamente todo a castellano!

WordFence

Es un plugin muy popular y completo. Incorpora un sistema de firewall para securizar ain mas tu sitio.
Ademas también analiza si alguno de tus links apunta a una pagina etiquetada como maliciosa por

Google, de manera que también te beneficia a nivel SEO.

Escanea exhaustivamente tu sitio en busca de malware o c6digo malicioso. Inspecciona los temas, plugins y core del propio
WordPress, indicandote en cada momento si encuentra algo que le pueda resultar sospechoso. Este escaner es un poco
lento, por lo que no desesperes mientras lo realiza.

Sucuri

Es también uno de los plugins mas utilizados. Te ayuda a fortalecer muchos de los puntos débiles
de WordPress a través de un plugin. Quizas de los comentados sea el menos completo, sin embargo
merecia revision por sus descargas y longevidad.

Estos son los principales plugins de seguridad en WordPress, pero lo mas importante en la seguridad es el sentido
comuny la precaucion. Siaun asf tu web ha sido infectada, recuerda que contamos con un servicio de Asesoria Tecnica,
que incluye servicio de desinfeccién y reportes de seguridad gratis.
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PLUGINSDEPROTECCIONDEDATOSENTUTIENDA EN WOOCOMMERCE

Cuando nos ponemos a crear una tienda en WooCommerce nos concentramos en la creacion de productos, en el proceso
de envios, en los métodos de pago... pero solemos dejar de lado toda la parte legal de nuestra tienda. En este capitulo
te haremos un breve repaso de lo minimo que necesitas para cumplir el Reglamento General de Proteccién de
datos (RGPD) en tu WooCommerce, y te presentaremos algunos plugins que pueden facilitarte esta labor.

En una tienda online manejas mucha informacién confidencial de tus clientes, y alguna de ella sensible, como
pueden ser sus datos bancarios. Desde la entrada en vigor de la nueva normativa en 2018 es obligatorio indicar
cémo tratas y almacenas esta informacion.

Textos legales imprescindibles en cualquier tienda online

Existen una serie de aspectos sobre los que deberias dar informacion siempre. Si estamos hablando de una tienda
online tienes que contar, como minimo, con las siguientes paginas o textos legales:

Aviso legal

Es un texto genérico en el que se informa al usuario sobre tu web y sobre el tratamiento de la informacién. Proporciona
datos fiscales, dice qué permisos tienes y das sobre tu contenido, etc.

En dinahosting te ofrecemos, completamente gratis, un avisc . Unicamente tendrés que cubrir un

sencillo formulario para personalizarlo.

Condiciones generales de contratacion

Este apartado te sera muy Util si tu negocio consiste en ofrecer servicios. En estos casos siempre existe una relacion
entre cliente y proveedor, por lo que es necesario especificar los términos de contratacion.

Politica de Cookies

Las cookies son muy Utiles para que cuando tus usuarios accedan a tu pagina esta recuerde su contrasefia, idioma en
el que se le tiene que mostrar la web, etc. Sin embargo, también pueden ser muy conflictivas. Algunas webs estudian el
comportamiento de compra de sus visitantes para luego ofrecerle esta informacién a terceros.

Es por ello que, si tu web emplea cookies, debes informar al usuario de qué tipo son y qué haces después
de guardarlas.

Proteccion de Datos

Durante el proceso de compra recopilas informacion sobre tus usuarios para realizar la facturacion y gestionar los
pedidos. De nuevo, es imprescindible informar de lo que haces con sus datos. Dénde los almacenas, cudles guardas y
silos compartes con terceros.
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¢Tienes SSL en tu web? Activar un Certificado SSL es uno de los basicos para proteger las comunicaciones de tus
usuarios y gue tu web se marque como segura en navegadores.

Plugins de proteccion de datos en WooCommerce

Existen en el mercado multitud de plugins para ayudarte con la proteccién de datos de tu tienda online. Muchos son de
por si una solucion de lo mas completa que integra todo lo necesario para cumplir con el RGPD.

Recuerda que cada caso concreto tiene unas necesidades especificas y ningin plugin garantiza un cumplimiento
al 100 %. Si necesitas asesoramiento personalizado ponemos a tu disposicién un servicio de Asesoria Legal

especializada en Internet.

iVamos con los plugins!

WP GDR Compliance

Es una solucién gratuita que te permite adaptar tu sitio al RGPD. Ademas estd pensado para ser completamente
compatible con WooCommerce, Contact Form 7 y los comentarios propios de WordPress.

Proteccion de datos RGPD

Con este plugin podras generar los textos legales cumplimentando un formulario, para después insertar los shortcodes
en las paginas que necesites. Por ahora solo garantizan la compatibilidad con el tema de WooCommerce
StoreFront. Si necesitas corroborar la compatibilidad con otro tema, puedes ponerte en contacto directamente con
sus desarrolladores.

Ultimate GDPR Compliance Toolkit for WordPress

Por ultimo, te recomendamos uno de pago. Este plugin ofrece muchas opciones de personalizacién, entre las que
destaca la encriptacion de la informacion y notificacion en caso de filtracion de la misma.

Como ves, mantener al dia toda la parte legal de tu web puede ser algo tedioso, sobre todo al principio. Lo bueno es que
estos plugins tienen casi todo lo que necesitas: realizacion de textos, check en formularios, banners de aviso, etc. asi que
esperamos que te faciliten un poco la tarea. Silo prefieres, siempre puedes instalar varios plugins, cada uno con sus
caracteristicas concretas: uno para las cookies, otro para el consentimiento en el formulario, etc.

Sea cual sea tu eleccion, no dejes de usar el sentido comiiny comprobar que todo encaja con tus necesidades.

Tip extra: afiade un CAPTCHA

Ademas de estos consejos que te hemos dado, recuerda que la recopilacién de los datos de tus usuarios siempre se
hace a través de formularios. Por eso, nunca esta de mas afiadir una capa de seguridad extra a través de algun
método de verificacion, para evitar que un bot esté introduciendo informacién innecesaria dentro de tu base de datos.

Algunos de los plugins recomendados ya introducen un CAPTCHA ademas del check para aceptar la politica de privacidad,
pero no todos lo hacen. No pierdas de vista estos otros plugins para afiadir un plus de seguridad a tu tienda: ReCaptcha,
Really Simple CAPTCHA, Captcha code.

Con estos trucos tu tienda online en WooCommerce cumplird con el Reglamento General de Proteccion de Datos en un
abriry cerrar de ojos.
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PROTEGER TU WORDPRESS MEDIANTE .HTACCESS: 5 CONSEJOS

El .htaccess es un archivo de configuracion que te permite gestionar y manejar configuraciones y accesos al servidor
de forma descentralizada, y utilizando instrucciones especificas puedes proteger carpetas, archivos y hasta el propio

.htaccess dentro de tu WordPress.

:cDoénde busco el archivo .htaccess?

Este archivo se encuentra en la carpeta de archivos (www) de tu
alojamiento web. Inicia sesion por FTP con el cliente que elijas y
lo tendras accesible.

Filezilla es uno de los clientes FTP mas populares.
Aqui

Antes de hacer cualquier cambio...

Carpetas

Archivos

O cgi-bin

0 wp-admin

3 wp-content

0 wp-incudes

[ htaccess

O indexhtml_old

O indexphp

Vista de la carpeta de archivos (www)

Este es el aspecto que lucira por defecto el archivo .htaccess en una instalacion limpia de WordPress:

# BEGIN WordPress

<IfModule mod_rewrite.c>
RewriteEngine On

RewriteBase /

RewriteRule 7*index\.php$ - [L]
RewriteCond %{REQUEST_FILENAME} !-f
RewriteCond %{REQUEST_FILENAME} !-d
RewriteRule . /index.php [L]
</IfModule>

# END WordPress

Para editarlo puedes utilizar cualquier editor de texto, como Notepad++, o mismamente el propio bloc de notas.

Si no puedes guardarlo como .htaccess, hazlo como .txt y una vez subido lo renombras.

Eso si, antes de comenzar a aplicar cambios, ten en cuenta estos dos puntos:

Toda configuracién que agregues al archivo .htaccess colécala debajo de la ultima linea de cédigo “#END

WordPress”, asi lo tendras todo organizado.

Primero realiza un backup o copia de seguridad de tu archivo .htaccess por si te encuentras con algun
contratiempo. Basta con que guardes una copia en tu PC para poder volver a la configuracion original si lo necesitas.
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5 consejos muy faciles para proteger tu WordPress con .htaccess

Como te declamos, affadiéndole simplemente unas pocas lineas de cédigo podras mejorar mucho la seguridad de tu
web. Vamos alla!

Restringe el acceso a tu carpeta wp-content

La carpeta wp-content contiene los archivos de temas y plugins de tu instalacion. El acceso a esa carpeta no debe ser
directo, con excepcion de las imagenes, JavaScript y CSS que puedan ser utilizados por el tema que has escogido.

Para corregir eso crea un archivo .htaccess dentro de la carpeta wp-content a través del «Administrador de archivos» de
tu Panel de Control, y agrega la siguiente linea:

Order deny,allow
deny from all

<files ~ “.(xml|css|jpe?g|png|gif]|js)$”>
allow from all
</files>

Protege el archivo wp-config.php

El archivo wp-config.php de WordPress, localizado enlaraiz de la instalacion del sistema, es otro elemento importantisimo
del CMS. En él se guarda, por ejemplo, la informacién de la base de datos que estas utilizando (nombre, usuario,
contrasefia), ademas de otros datos criticos.

Desactivar el acceso a él también es esencial para mantener tu blog seguro. Afiade el siguiente cédigo al .htaccess
principal, utilizando la herramienta de edicion del Administrador de archivos:

<Files wp-config.php>
order allow,deny
deny from all

</Files>

Protege el archivo xmlrpc.php

Este archivo permite que una aplicacién externa se pueda comunicar con tu WordPress. Es posible anularlo con sélo
afiadir el siguiente codigo al .htaccess:

<files xmlrpc.php>
order allow,deny
deny from all

</files>

Evita el hotlinking

El hotlinking es una mala practica que se produce cuando un tercero usa imagenes tuyas en sus contenidos, pero en
vez de subirlas a su hosting las enlaza desde un URL de tu web. Lo que consigue con eso es ahorrarse recursos de su
alojamiento web y consumir los del tuyo.

Afiade este cddigo al .htaccess y te protegeras de él:

RewriteEngine On
RewriteCond %{HTTP_REFERER} !AS
RewriteCond %{HTTP_REFERER} !“http://(www.)?dominio-ejemplo.com/.*$ [NC]

RewriteRule .(gif|jpg)$ http://www.dominio-ejemplo.com/hotlinking.png [R,L]
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Recuerda sustituir “"dominio-ejemplo.com” por tu propio dominio y “hotlinking.png” por el nombre del archivo de la
imagen de aviso que hayas subido a tu servidor, que sera la que se cargue en la web de la persona que haya intentado
apropiarse de tus fotos.

No te olvides del propio .htaccess

Protegerlo es muy sencillo. Tan solo tienes que implementar el siguiente cédigo en el archivo .htaccess de la carpeta
principal de tu WordPress:

<files .htaccess>
order allow,deny
deny from all

</files>

Gracias a estos sencillos trucos, y sin tener que usar ningun plugin, podras proteger muchisimo la seguridad de tu
WordPress con .htaccess

-
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QUE SON WP-ADMIN Y WP-LOGIN.PHP DE WORDPRESS

En WordPress hay dos partes que son imprescindibles tanto para el acceso

como para el funcionamiento de las webs creadas con el CMS: nos referimos

Mira el video

¢En qué se diferencian
wp-admin y wp-login de
Cuando quieres acceder al apartado de administracion de tu WordPress WordPress?

a wp-admin y wp-login.php. Te contamos qué sony para qué sirven.

es posible que utilices una URL terminada en /wp-admin o por el contrario,
utilices otra terminada en /wp-login.php.

Si pruebas a acceder por ambas el resultado seguramente sera igual, es por eso que a simple vista puede parecer que
sirven para lo mismo, pero no. Te contamos qué son y sus diferencias a continuacion.

¢Qué son wp-admin y wp-login.php?

Wp-admin es un directorio o carpeta que viene por defecto en WordPress y alberga diferentes archivos del
backend necesarios para el funcionamiento del CMS.

La carpeta wp-admin se genera automaticamente al igual que otras como la de wp-content o la wp-includes, cuando
instalas WordPress en tu directorio raiz.

Nila carpeta wp-admin ni su codigo son editables. Se trata de una pagina estatica con una serie de instrucciones que no
necesitan ni deben ser modificadas por el usuario.

Es por eso que cuando tratas de acceder desde el navegador a /wp-admin (dominioejemplo.com/wp-admin) como tal,
en realidad lo que hace WordPress es redirigirte a la pagina de login y

ejecutar el archivo wp-login.php. @

El archivo wp-login. php es lo que realmente ves
cuando accedes a la carpeta /wp-admin.

Nombre de usuario o correo electrénico

Wp-login.php hace que te salga el formulario habitual para loguearte
Contrasefia
como usuario editor o administrador y asf acceder a los paneles para ‘

@ ‘
() Recuérdame

gestionar la web.

Este archivo es critico a nivel seguridad porque es el objetivo de muchos

ataques malintencionados. Es por eso que te recomendamos realizar slaschcatolicbaerna
las siguientes acciones de seguridad para contrarrestar posibles hackeos e
y mantener tu web y hosting seguros.
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Medidas de seguridad para proteger wp-admin y wp-login.php

Cambiar la URL de login

Una de nuestras recomendaciones basicas para securizar tu WordPress es que modifiques la URL de acceso al panel
de gestion por una menos obvia. Es decir que en lugar de entrar al login a través de la URL /wp-admin o /wp-login.php
la cambies por otra.

Para ello puedes utilizar el plugin WP hide login que permite modificar la URL facilmente y personalizarla al gusto.

Limitar el nimero de accesos

Por defecto en WordPress el nimero de accesos a través del login no estan limitados. Con los plugins WP limit login o
Limit Login Attempts también podemos limitar los accesos a un ndmero maximo por usuario o bloguear los intentos

masivos a través del login y asi evitar ataques.

Restringir el acceso por contraseiia, IP o pais

Desde el apartado Mi cuenta > Preferencias > Seguridad del Panel de tu hosting puedes restringir los accesos a tu
web 0 a determinadas carpetas como la de wp-admin, para que solo puedan acceder con contrasefia o desde una
determinada IP o area geografica.

£ dinahosting NICIO DOMINIOS HOSTING SEAVIDORES FACTURACION (+] Q a usuario-gocy A= L]

HOSTING ot
k rpetas @

daminio-gempéa.com

® inicio

= Comen
erager esta carpets

o FT dominic-siempio.com - wp-admin -

B Taes debtes Tipa de prateccicn
@ Dominios > @ Conusuarioy contrasenia mariy Contrasafia
Con filtra de 1P wuaserele | e e
£ Apps sutoinstalabies
Con genlocaizacién

& Utidades

U seguridad

| e
B0qUan acesos
# Ubizacion de recursss

& Panel de sccesn

O silo prefieres, puedes restringir el acceso al wp-login.php por IP editando el fichero .htaccess con el siguiente codigo:
<Files wp-login.php>
Order Allow,Deny

Deny from all
Allow from ip

</Files>

En este post te contamos otras acciones de seguridad para proteger WordPress editando el archivo .htaccess.

Revisar los permisos de usuarios

Echale un ojo a los usuarios y a los permisos que tienen asignados. Si por ejemplo, solamente escriben entradas, no es
necesario que tengan permisos de Administrador.

Borra también aquellos usuarios que ya no necesitan acceder a la web. En caso de que vuelvan a necesitar tener acceso
es mejor crearselo que dejar la puerta abierta.
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Cuanto menos administradores haya, menos probabilidad habra de que se produzcan accesos o problemas indeseados
por una mala gestion de WordPress.

Utilizar contraseiias seguras

Tener una buena contrasefa es también una parte muy importante para evitar que accedan a nuestra web a través del login.

Escribe contrasefias dificiles y lo suficientemente largas para que sean dificiles de descifrar. Combina mayusculas y
minUsculas e incluye nUmeros y caracteres raros.

Y no solo tu propia contrasefia, solicita o exige a todos los usuarios de la web que utilicen contrasefas seguras
para loguearse.

HERRAMIENTAS GRATUITAS
DE SEGURIDAD PARA TU WEB
Y CORREO

Aprovecha todos los recursos que tienes
en el Panel de Control y en el Webmail

para securizar tu proyecto web y tu
servicio de correo.
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reCAPTCHA

COMO ANADIR GOOGLE RECAPTCHA A TU WORDPRESS

Vamos a explicarte como afiadir Google reCAPTCHA a tu WordPress en unos

sencillos pasos.
Mira el video

. . L Cémo afiadir Google
Google reCAPTCHA ha demostrado ser una funcionalidad muy Uutil para FECAPTEHA & i wielh @&

combatir las vulnerabilidades en los formularios web, prevenir el SPAM en los WordPress
comentarios de una web o evitar ataques por fuerza bruta.

Para poder implementarlo en tu web con WordPress, lo primero que necesitaras son las claves de Google reCAPTCHAy

un plugin que sea compatible con este sistema de verificacion.

é¢Qué plugin elegir?

Antes de elegir, debes tener en cuenta el tipo de reCAPTCHA vas a implementar (v2 o v3), los formularios donde
implementar Google reCAPTCHA vy si es compatible con tus otros plugins que muestran formularios en tu web (Contact
Form, Woocommerce, MailChimp...). Teniendo estas consideraciones en cuenta podras elegir la opcion que mejor se
ajusta a tu sitio.

Por ejemplo, si no quieres que tus usuarios tengan que interactuar con el sistema de CAPTCHA para afiadir comentarios
en tus entradas, puedes optar por la version v3 de Google reCAPTCHA. Un buen ejemplo de plugin a escoger serfa
entonces reCaptcha by BestWebSoft, aunque este plugin dispone de una version de pago, las opciones gratuitas cubren

la mayoria de las necesidades.

Por otra parte, si prefieres algo mas ligero, compatible con la versién v2 y que permita ademas otros sistemas de
CAPTCHA podrias escoger el plugin WP Captcha. Este plugin es completamente gratuito y es compatible con otros
plugins como por ejemplo Woocommerce o MailChimp que otros desarrolladores incluyen como version de pago.

Anadir Google reCAPTCHA a tu WordPress

Una vez conseguidas las claves, accede al apartado de administraciéon de tu web en WordPress, en el menu de la
izquierda, selecciona Plugins y a continuacion pulsa en Afadir nuevo.

Escribe en el buscador de la parte superior derecha “WP Captcha” y en los resultados de la busqueda pulsa el botén

Instalar ahora.

Afadir plugins | suipugin

Resultados de la bisqueds

l—;péa}-: — Really Simple CAPTCHA

e WP Captcha
wp Capichb e That th istor i & humman bare
an
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En este ejemplo hemos elegido WP Captcha por sus funcionalidades y compatibilidad con Google reCAPTCHA y otros
plugins de WordPress que afiaden formularios, sin embargo, puedes instalar el plugin que consideres mas acertado
para tu sitio.

Una vez instalado y activado el plugin, veras una nueva seccion en la parte izquierda del menu de WordPress llamada WP
Captcha. En este apartado selecciona la opcién Google reCAPTCHA (V2) y pulsa Next para continuar.

WP CAPTCHA

-

branding beanding branding branding

A continuacién, introduce las claves que has obtenido desde Google reCAPTCHA y configura el resto de opciones a tu
gusto. Para continuar, pulsa Next.

- Secret key

reCaptcha Size ormal - reCaptcha Theme ht o

eCaptcha Type - eCaptcha Language Spanis -

s oo e

En este nuevo apartado indica las secciones de tu web donde quieres activar Google reCAPTCHA y haz clic en Next para
continuar.

« Wordpress Login o ¥

« Wordpress Rese! dpress Comments

- ¥ Contact Form 7

@ WP Capteha

o

3.8. C6mo afiadir Google reCAPTCHA a tu WordPress | 92



A\ dinahosting

Por dltimo configura los mensajes de notificacion y pulsa Save para terminar.

]
Cag apt T ! tir

L ]
-

Captcha Title
K

Captcha Empty Messages =
e

Captcha Error Messages
Q wr a -

& B

o

Hide for logged in users Enable

Delete settings Delete Settings on Plugin Deactivation.

ey [ |

Ahora cuando intentes identificarte en tu web o completar un formulario veras la casilla de verificacion de Google
reCAPTCHA.

MNombre de usuaric o correo electrénico

Contrasefia

| ®|

Verificacion

No soy un robot

] Recuérdame m

;Has olvidado tu contrasefia?

~ Ir a Wordpress de gjemplo
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Error 404 - Page not found

Don't worry. Return to the previous page...

SOLUCIONA LOS ERRORES HTTP DE TU WEB CON ESTOS TIPS

¢Qué es lo primero que piensas cuando te saltan errores HTTP como un 4047 ;Qué ha pasado en mi web? Los cédigos
de estado o errores HTTP nos dicen cdmo ha ido la carga de una pagina en Internet. Por eso, si no quieres
que las personas usuarias de tu web tengan una experiencia de navegaciéon negativa, es importante que los tengas
controlados.

Lo normal es que estos cédigos permanezcan invisibles, lo que significaria que todo funciona bien. Siaparecen
es porque el servidor no ha sido capaz de procesar la peticion que le llegd desde el navegador, y ahi es cuando tienes
que entrar tu.

Para que actles rapido y bien, mira esta gufa con los de errores HTTP mas importantes y como solucionarlos.

Tipos de cédigo de estado

Los errores HTTP estan formados por tres digitos. El primero de ellos te indica ante qué categoria de cédigo te
encuentras dentro de las cinco posibles. Por ejemplo, el 404 forma parte del tipo de respuesta 4XX (un 4y los dos
numeros que sean). Empezamos por explicarte en qué consiste cada uno de los grupos:

e (Cédigos de estado 1XX: generan respuestas informativas. La solicitud todavia se estarfa procesando.

e (Cédigos de estado 2XX: te dicen que las peticiones son correctas, o lo que es lo mismo, jque no tienes que hacer
nadal La persona usuaria de tu web esta llegando correctamente a la pagina que quiere.

e (Cédigos de estado 3XX: indican redireccién de una pagina a otra. La persona usuaria de tu web saltara a otra URL
automaticamente.

* Cédigos de estado 4XX: denotan error de solicitud. La peticién no puede completarse porque su sintaxis no es
correcta.

e (Cédigos de estado 5XX: en este caso estamos ante un error del servidor. Puede que algun servicio esté caido o
que por algun tipo de error interno el servidor no pueda procesar la solicitud.

Los errores HTTP mas comunes

Ya ves que algunos de los codigos de estado son mas relevantes que otros. Los que integran las tres primeras categorias
ni siquiera significan que tu web contenga errores, asi que vamos a centrarnos en la 4XXy en la 5XX. jY no te preocupes!
Media hora a la semana sera suficiente para detectar y eliminar estos problemas.

403

Puede que te suene mas la palabra “Forbidden”. ;Qué significa? Que los datos a los que quiere acceder la persona
usuaria estan protegidos. Por eso, le llega un aviso en formato HTML de que su peticién es denegada por el servidor.
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Solucién: primero, revisa que todos los archivos de tu hosting tengan permiso de lectura. Por otro lado, si tienes
proteccion por contrasefia en el Panel de Control verifica que estas poniendo la contrasefia correcta. También puede
darse el caso de que el servidor esté aplicando alguna restriccion por seguridad. Revisa el archivo error.log de tu hosting
y comprueba que no haya errores.

Aqui te explicamos al detalle que es el error 403y como solucionarlo.

404

Nada es perfecto. Es muy probable que tu web contenga algiin error 404 y no por eso tienes que crucificarte.
El “Not Found"” se produce cuando el servidor no encuentra la pagina solicitada. Puede que la persona haya tecleado
mal la URL, que sus contenidos hayan sido trasladados a una direccion nueva de la que el servidor no tenga constancia,
0 que por lo que sea el enlace esté roto.

Solucién: primero (y muy importante), revisa que no hayas escrito mal la URL. Si la direccion esta bien, piensa. ;Ya no
contiene informacién? Pues la eliminas. ¢ Te has olvidado de redireccionarla? Hazlo entonces. ;Es culpa del enlace, que
esta roto? Si te interesa, linkalo nuevamente al sitio de destino. Si no, bérralo.

Aquf tienes mas informacién sobre el error 404 y como solucionarlo en tu web.

500

“Internal Server Error’. jVaya! Se ha producido un error inesperado en el software de tu servidor. A parte de la
notificacién de error 500 que llegara a la persona usuaria de tu web, el servidor generara informacion internamente para
detectar qué es lo que fallé.

Solucién: posiblemente se trate de algun error en la configuracién de .htaccess o de algiin componente de tu pagina,
por lo que podras encontrar la causa del problema en el error.log. Si no, lldmanos. Como empresa proveedora de tu

hosting te diremos de dénde viene el error y te lo solucionaremos ipso facto.

Y si quieres saber mas sobre el error 500, tienes todos los detalles aqul.

502

El error 502 o el llamado Bad Gateway Error (puerta de enlace incorrecta), se produce porque hay un error causado
por un elemento ajeno a tu ordenador o navegador, al igual que todos los cédigos de estado HTTP que empiezan por
el nimero 5. Este error te indica que un servidor que estaba actuando como puerta de enlace o proxy ha recibido una
respuesta no valida de un servidor entrante.

Solucién: primeramente comprueba si tu web se ha caido o solo eres tU el que no puede entrar a la web. Recarga la
pagina o entra desde un navegador diferente. Si el problema no se ha solucionado, borra la caché y las cookies del
navegador. Como tercera solucion, desactiva la temporalmente la CDN. Otras veces un error 502 puede venir provocado
por los plugins o temas que has instalado en tu WordPress o por cambios y actualizaciones recientes en tu web que
puedes comprobar en el log de errores.

Si quieres puedes ampliar aqui la informacion sobre el error 502 v como solucionarlo.

503

Este error se produce cuando en el momento de la peticién del servidor este estd sobrecargado o se estan
realizando tareas de mantenimiento. Por lo tanto, el error es temporal y el servidor estara disponible de nuevo
cuando se solucione el problema.
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Solucién: espera un rato y aprovecha para estirar las piernas. Si ves que el error se alarga y tus solicitudes se siguen
rechazando, puede que tengas el servidor limitado a un numero determinado de visitas y que en ese momento no
pueda recibir mas. En cualquier caso, y ante la duda, en dinahosting te atenderemos las 24 horas del dia.

O también puedes ampliar aqui la informacion sobre el error 503, sus causas v soluciones.

504

Este tipo de error indica que un servidor no ha recibido la respuesta que esperaba de otro servidor al intentar
acceder a un sitio web o completar otra solicitud.

Solucién: prueba a hacer F5 y recargar la pagina. Aseglrate ademas que no haya problemas con tu red local. Como
en otros errores, otra solucion es borrar la caché y las cookies, o iniciar una sesién en modo incégnito. Si eres el
administrador de la web y has hecho cambios recientes en tu web, comprueba el informe de errores. También puedes
desactivar de forma temporal tu CDN y espera a que se propaguen las zonas. Otras razones pueden deberse a la
instalacion reciente de plugins o temas en tu WordPress. Si el error persiste, contacta con el Soporte de tu hosting.

¢Prefieres seguir intentandolo por tu cuenta? En esta guia tienes mas informacion sobre el error 504.

Miralo por el lado bueno

Las paginas de error son una oportunidad fantastica para demostrarle a la persona usuaria de tu web que piensas en
ella en todo momento. Tira de creatividad para disefar ese espacio: dale un toque de humor, incluye un juego, un
GIF... jincluso puedes afiadir un botdn de suscripcion! Hazlo cémo quieras, pero hazlo. Es la Unica manera de sacarle
hierro al asunto y mantener el engagement.

En el Panel de dinahosting tienes una utilidad para personalizar tu pagina de error muy facilmente,en Hosting > Servidor
> Personalizacién. Para hacerlo, tienes que crear y guardar en la carpeta principal (donde esté el archivo index.html o
pagina inicial) un archivo llamado “.htaccess” con el siguiente contenido: ErrorDocument 404 /error.html. Finalmente, te
queda crear un archivo llamado error.html con el disefio e informacién que tu quieras.

A dinahosting INICIO DOMINIOS HOSTING SERVIDORES FACTURACION Q 8 o usuaric-docu &~ -

HOSTING
dominio-ejemplo.com

# Inicio
Error URL de destino

= correo > 00 =
a FIp 400 j: hetp example.com/example.htmi
401
= Bases de datos 402
@ Dominios > 404
405
5 Autoinstalables 406
o Backups | 408
F o409 N
= servidor v 410
a1
PHP 412
“3 Orden
Informaciony rutas 414
415
Ruby & Node 500
501
Tareas programadas s02
503 v Guardar
Migrar de servidor -

Personalizacion
@ Utilidades >
U Seguridad v
Antivirus Web
Proteccion de carpetas

Blogueo accesos

Asi, cada vez que una persona usuaria de tu web se encuentre con un 404 Apache (servidor web que se encarga de
entregarte cada web), mostrara el archivo error.html que has creado.
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403

ERROR!
ACCESS DENIED

ERROR 403 “FORBIDDEN":
QUE ES Y COMO SOLUCIONARLO EN TU WEB

Si has llegado hasta aqui seguramente sea porque estas accediendo a tu pagina web y te ha salido en el navegador el
mensaje Error 403 Forbidden. You don "t have permission to accesss to this server. Efectivamente, este es uno de los
errores mas habituales que pueden darse en tu pagina web.

En este post te daremos algunas pautas para solucionar o al menos para que puedas conocer la fuente del error 403,
pero antes de nada queremos recordarte que si eres cliente de dinahosting nuestro equipo de Soporte Técnico estara
encantado de echarte un cable con lo que necesites.

:Qué es el error 403?

El error 403 es el que se produce cuando intentas acceder a una URL o carpeta a la que esta bloqueado el
acceso. Es por eso que cuando estas navegando por la red y te aparece este error suele ser debido a que la web que
visitas estd aplicando algiin permiso o filtro que restringe tu acceso de manera intencionada o no.

El error 403 pertenece al grupo de errores HTTP de cédigo de estado 4XX. Estos errores se dan cuando la peticion
gue estas intentando realizar no puede completarse porque su sintaxis no es correcta o como es el caso, hay un error
en la solicitud (debido a un bloque o a la razén que sea). De ahf que sean llamados también como errores de solicitud.

Al contrario que en el caso de cédigos de error 5XX que se deben al servidor, los codigos tipo 4XX suelen estar en la
parte del usuario.

Este error suele aparecer en pantalla de una de las siguientes formas:

« Error 403 Forbidden. You don "t have permission to accesss to this server
« HTTP Error 403 - Forbidden

« 403 forbidden request forbidden by administrative rules

+ 403 Forbidden

« Access Denied You don’t have permission to access

Igual te da mas pistas la palabra Forbidden que el nimero 403. Ese Forbidden o Prohibido indica que los datos a los que
quieres acceder estan protegidos. Por eso te llega un aviso en formato HTML de que la peticidn esta siendo denegada
por el servidor.

¢A qué es debido el error 403? Posibles causas y soluciones

Actualizar el navegador o contactar

Como te decfamos antes, si estas navegando por la red y te encuentras con este error es posible que el webmaster
de la pagina haya puesto un bloqueo para que no puedas acceder. En este caso poco puedes hacer: prueba
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bien a refrescar la pagina para comprobar si el bloqueo es momentaneo o bien, puedes ponerte en contacto con

administradores para solicitar que te lo quiten.

Si en cambio el error aparece en tu pagina y eres administrador puedes probar a con estas otras acciones:

Permisos mal configurados

Como hemos comentado suele ser un problema de permisos. Primero, revisa que todos los archivos de tu hosting

tengan permiso de lectura. ;Cémo puedes comprobarlo? Sencillo. Entra a tu Panel de Control y luego a Hosting > FTP >

Explorador de archivos.

4 dinahosting INICIO HOSTING FACTURACION -]

=R E=X3 E ]z ]l=] [=]

Carpetas

Archivos

#Inicio = FileSystem = Ver | edivieito.es

Usuario

9 Lectura M Escritura Ejecucion

Grupo

M Lectura Escritura Ejecucién

Otros

B Lecrurs Escritura Ejecucién

Aplicar recursivsmente

Siempre disponibles: 500 854000 | Chat | Skype: dinahosting | Emall

Comprueba en el bloque de la derecha que los diferentes archivos que entran en juego en tu pagina tienen chequeada

la opcidn de lectura. En caso de no ser asi, activala y vuelve a intentar acceder a tu pagina. Si la causa era esa deberfa

haberse resuelto el error.

Con WordPress puedes revisar y modificar los permisos que
tienes asignados a las carpetas accediendo a tu sitio desde un
FTP de la siguiente forma:

1. Accede a las carpetas de tu web desde un cliente FTP como puede
ser FileZilla.

2. Dirigete al directorio raiz de tu web.

Selecciona la carpeta principal que incluya los archivos visibles
y con el botén derecho pulsa en Atributos. Generalmente esta
carpeta recibe el nombre de public_html.

4. Se abrird una ventana con los premisos. Ahi puedes revisar si
estan correctos vy aplicar los cambios que consideres a filas y/o
directorios. Para las filas deberas aplicar un valor numérico 644
y para los directorios el 755 si quieres que sean visibles y no se
produzca el error 403.

Change file attributes d
Please select the new attributes for the selected
directories.

Owner permissions

Read Write Execute

Group permissions

Read []Write Execute

Public permissions

Read [ wirite Execute

You can use an x at any position to keep the permission
the original files have.

Recurse inte subdirectories
(O Apply to all files and directories

() Apply to files only
(®) Apply to directories only
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Accesos restringidos

Si'ya has comprobado que los permisos de los archivos de tu web estan correctos, otra posible causa del error puede ser el
acceso restringido. Si tienes proteccién por contrasefia en tu web, verifica que estas introduciendo la contrasefia correcta.

También puede darse el caso de que el servidor esté aplicando alguna restriccion por seguridad.
Para revisar esta configuracion en dinahosting tienes que acceder al apartado Seguridad del Panel de tu hosting.

Dentro de las pestafias Proteccién de carpetas puedes establecer diferentes reglas y filtros para proteger y controlar
los visitantes de las diferentes carpetas de tu web:

+ Con usuarioy contrasefia

- Confiltrode IP

- Con geolocalizacion

Cuando proteges una carpeta con un filtro de seguridad también estas limitando el acceso a ella
desde la propia web.

£ dinahosting NICIO DOMINIOS HOSTING SERVIDORES FACTURACION Q o usuario-docu & "

HOSTING

dominie-giempla.com v -

P S pes— Py

daminio ascciade

Otra restricciéon que también podrfa afectar al acceso de algunos usuarios y provocar el Error 403 es la que puedes
establecer desde el apartado Seguridad > Bloqueo de Accesos.

& dinahosting NICIO DOMINIOS HOSTING SERVIDORES. FACTURACION Q Q usuario-docu &= -
HOSTING

Proteger audio Froteger ZIF, RARL

Proteger video Froteger dacumentos

Proteger imagenes

W ns Cv

Hingin dato disponible en esta tabla
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Desde este apartado es posible bloquear determinados dominios para que no puedan acceder a tu pagina, o también,
imposibilitar que determinadas personas enlacen en su web el contenido de la tuya, estableciendo el bloqueo de
diferentes formatos tipo: imagenes, video, audio, documentos, etc.

Archivo .htaccess

También es muy comun que el error se dé por algiin conflicto con el archivo .htaccess, sobre todo si estas trabajando
con un CMS. Veamos como detectarlo y solucionarlo.

Entra en tu Panel de Control y busca en el explorador de archivos dentro de tu carpeta www tu archivo .htaccess.

Descargate una copia de seguridad y borra el archivo de tu pagina web.

INICIO DOMINIOS HOSTING SERVIDORES FACTURACION RESELLER [+] Q o & "

Carpatas
O quarantine Grupo

- Lectura Escritura Ejecucién
Otros

- Lectura Escritura Ejecucién

Aplicar recursivamente

Archives

[y -htaccess G

Vuelve a entrar al URL de tu web para comprobar que ya no sale el error 403. Si es asf, era que derivaba de una mala
configuracion del .htaccess.

Si tu pagina va sobre WordPress y lo que quieres es volver a generar un nuevo archivo .htaccess los pasos a seguir
son muy sencillos:
Entra en la interfaz de administracion de tu WordPress
+ Ve aAjustes > Enlaces permanentes
+ Pulsa el boton Guardar cambios sin hacer ninguna modificacion

Asfya habras generado un nuevo archivo .htaccess para tu pagina web.

Plugins

Si tu pagina funciona sobre WordPress o algun otro CMS comprueba que el error no derive de ninguno de los plugins
instalados en el mismo. En muchas ocasiones las actualizaciones de los plugins dan problemas de seguridad.

@ Escritorio

A Entradas

File Manager 7 elementos
0 Medios

(] Akismet Anti-Spam

manera del mundo de proteger tu blog del spam. Mzntiene tu blog protegido incluse cusnde duermes. Para comenzar: activs &l plugin Akismet
tu clave de Ia AP,

® Comentarios Activar | Barrar
B4 Contacto
(] Block Lab
# Apariencia Activar Borrar
& Plugins 2
[ Contact Form 7 5 ente otro plugin ulsrics d contacto. Sencillo pero fiexible
Plugins instalados Ajustes | Desactivar
\:\ File Manager File M u manage your file 2. You can upload. delete, copy, move, rename, compress, extract files. You don't need to worry about ftp. Itis realy simple and easy to use.

File Manager | Support | Desactivar  yergian 5.1.9 | Por Aftabul Islam | Ver detalles

& Usuarios

Getwid Extra Gutenberg blocks for building seamless

# Herramientas
Desactivar | Settings e
Desactivar | Settings Wersién 1.5.4 | Por MotoPress | Ver det

B Ajustes

O Hay disponible una nueva versién de Getwid. Reviss los detalles de |s versién 1.6.0 o sctualizalo shora.
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La forma mas sencilla de detectar incidencias con los plugins es desactivarlos todos e ir activandolos uno
a uno comprobando que no sale el error. En el momento en que vuelva a aparecer el 403 ya habras detectado el
plugin que te genera el conflicto.

Si se trata de uno de seguridad, deberas revisar en su configuracion si se esta blogueando o restringiendo alguna IP o
URL que no deberfa. Y si no encuentras soluciéon siempre cabe la posibilidad de desinstalarlo y probar uno nuevo.

Desactivar la CDN

Si el error 403 se produce en las URLs de los archivos que forman tu pagina (imagenes, hojas de estilo, JavaScript...) es
posible que el error esté relacionado con la CDN. Aqui te contamos que son las CON v para que se utilizan.

Es por eso que si utilizas CON como CloudFlare o similar, para asegurarte de que el error no proviene de ahi deberas
probar a desactivarla momentaneamente y a acceder a tu pagina de nuevo para ver si continta saliendo el 403.

En caso de ser la causa del error te recomendamos cambiar las DNS asociadas o contactar con el servicio CDN que
tengas activo.

Si después de todas estas comprobaciones todavia no has resuelto el error, recuerda que nuestro departamento de
Soporte estara encantado de echarte una mano las 24 horas del dia. jLldmanos gratis o escribenos por chat o email!

SERVICIO DE
ASESORIA TECNICA

Contrata nuestros servicios de seguridad
Mantenemos tu hosting libre de malware
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HTTP ERROR 404: ;QUE ES? ;:COMO LO SOLUCIONO?

El error 404 o “not found” es sin duda uno de los errores HTTP mas

. Si quieres saber mas
habituales que puedes encontrarte en tu web. Se produce cuando Mira el video
un usuario hace clic en algun link de tu pagina, pero el servidor no Cémo solucionar un error 404

. . en el acceso a tu WordPress
consigue encontrarla para mostrarsela.

Puede que ese contenido lo hayas trasladado a otro apartado de tu web y te hayas olvidado de redireccionarlo, o que el
enlace esté roto porque lleva a una pagina que ya no es valida. El caso es que en ese momento lo mas probable es que
ese usuario abandone tu web con un mal sabor de boca.

Ademas, los errores 404 no solo afectan negativamente a la experiencia de navegacion de los usuarios de tu web, sino
también a su posicionamiento SEO. En el momento en el que la arafia de Google rastree tu web y detecte que haya
cédigos 404 te penalizara.

Para evitarlo, veamos al detalle en qué consiste el error 404 y cémo puedes solucionarlo.

é¢Cuando se produce el error 404?

Como te hemos adelantado al principio, el error 404 surge cuando el servidor no consigue entregar la peticién
realizada por el navegador web.

Puede que la persona haya tecleado mal la URL. Aunque caiga de cajon, es algo habitual. En este caso no estarfa en tu
mano solucionar el error, pero si podrias aprovechar para ensefiarle una pagina personalizada con contenidos que te
interesen para mantener su atencién y que continle navegando por otras secciones de tu web. Un poco mas abajo te
hablaremos de cémo crear una pagina de error 404 atractiva.

Sila URL no esta mal escrita, puede que el error 404 surja porque te has olvidado de hacer alguna redireccion de
contenido, es decir, de redirigir el trafico que llegue a una determinada pagina de tu web a otra distinta a la que hayas
llevado ese contenido. Desde tu Panel de Control de dinahosting puedes hacer todos los tipos de redirecciones que
necesites.

;Sera que el enlace ya no existe? También puede ser. Imaginate que en algin post de blog antiguo incluyen un link a
un producto tuyo que ya has dejado de desarrollar. En ese caso, la pagina arrojarfa un error 404.

¢Como puedo saber si tengo algin error 404 en mi web?

Es muy probable que en el algin momento tengas alguin error 404 en tu web y no lo sepas. Por eso, es conveniente que
cada cierto tiempo hagas un trabajo de revisién que te permita mantener tu web optimizada.

¢Cémo tener localizadas las paginas con errores? Ayudandote de Google Search Console.
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Google Search Console es una herramienta gratuita desarrollada por el propio Google, mediante la que puedes
revisar que el contenido que indexa es el que a ti de verdad te interesa.

En el apartado Cobertura de Search Console tienes acceso a todas las URL que ha rastreado y la explicacion de por qué
estan o no indexadas. En caso de que el motivo de que una pagina no esté indexada sea porque tiene algln tipo de error
HTTP, te aparecera especificado para que puedas corregirlo.

= Google SearchConsole

i - Cobertura # EXPORTAR

M Descripeién general i . N
~*  Rendimisnta 9 — i

Q. Inspeccidn de URLs

[ impresiones

Iy Cobertura néginas

g sitemaps

& netirada deuRLs I|III|

(@ Mdtricas web principales 7]

0 usabilidsd mavil

Detalles =

terramientas & informes Est Tip vabdackn 4

Ermor No se ha podido encontrar la URL enviada (404) @ o niciada 2 ‘

o Enlaces

@1 Austes

B envisr comentarios

Error 404 en Search Console
Otras herramientas gratuitas con las que puedes detectar errores en tus URL son las siguientes:

Dead link checker
W3C Link checker
Broken Link Checker
Dr. Link Check

En cualquiera de ellas solo tienes que introducir tu dominio y te devuelven el estado de todas sus URL avisandote
de si hay algun error.

Si utilizas WordPress para tu web, también puedes probar a analizar tus paginas con alguno de estos plugins gratuitos:
Broken Link Checker

Link Checker
Link Whisper Free

Una vez que hayas analizado tus URL y localizado el error 404, ahora toca el siguiente paso, corregirlo.

Como solucionar un error 404

Segln el tipo de error 404 que hayas detectado deberas aplicar las siguientes soluciones:

Enlace hacia pagina externa que no existe

Si el error es debido a que tienes un enlace en tu pagina que apunta a una URL externa que no existe, comprueba si
ha cambiado esta URL para actualizarla o directamente elimina el enlace de tu web.
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Enlace que no existe en tu propia pagina

Si por ejemplo, tienes un producto que ya no vendes es posible que la URL se haya quedado linkada por algin lado o los
usuarios sigan accediendo a ella aunque ya no la tengas publicada.

En estos casos lo habitual es hacer una redireccién 301 hacia una pagina similar o hacia el index. Esta solucién es
recomendable sila URL tenfa bastante trafico y quieres que esos usuarios permanezcan en tu web.

Si por el contrario lo que quieres es que esa URL no aparezca por ningln lado la solucién sera aplicar un error 410 o
Redirect Gone. Este cAdigo le indica a los rastreadores que la pagina ya no existe de forma indefinida.

Enlace hacia URL que ha cambiado

Si has modificado una URL deberas corregir todos tus enlaces hacia la nueva direccién o, al igual que en el caso anterior,
realizar una redireccion 301.

Soluciones al error 404

Redirecciones 301

Las redirecciones 3071 son un tipo de comando que indica de forma permanente que una pagina se ha cambiado por
otra. Su principal ventaja es que con este tipo de redireccidon se mantiene casi intacto el posicionamiento anterior al
cambio de URL.

Puedes aplicar redirecciones 301 de diferentes formas:

301 a través del htaccess
Para ello debes modificar el archivo .htaccess de tu web incluyendo el siguiente cédigo con la nueva URL:

redirectMatch 301 A(.*)$ http://nuevaURL.com$S1

En este post te damos mas detalles sobre como hacer una redireccion 301 desde htaccess.

301 desde tu Panel de Control
En dinahosting puedes aplicar también redirecciones 301 a toda tu web o a un subdominio de forma sencilla desde tu Panel.

fidinahosting  INICID  DOMINIOS — WOSTING  SERVIDORES  FACTURACION @ a £ uswrodou &= W

DOMINID
dominic-sjemplc

redireccién
Quierc Para Tipo de redireccion

& Una rediecodn web un solo subgominio URL 301 ¥

Agortar una URL @ Toda la web

#Las redirecciones e corren Geben resizarse desde o Fane! del Hasting Crear

istado de redirecciones

Acceso independiente 0w s | W

Tipa subtipo Origen Destine.
ACORTADOR na " (@ cicz}

ACORTADOR nia ttpedon misigh/an] (0 s

Accedes a Dominio > Redirecciones, selecciona si URL 301 e introduces la nueva direccién a la que quieres redirigir.
Agui te contamos mas sobre como redireccionar un dominio desde tu Panel.
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301 mediante plugins de WordPress
Si tienes tu web montada en WordPress otra opcion ademas de las anteriores es hacer la redireccion 301 mediante un
plugin. Estos son algunos de los mas utilizados para esta funcion:

Redirection
Simple 301 Redirects
404 to 301

Todos son gratuitos y muy sencillos de utilizar :)

Error 410 o Redirect Gone

Como ya te contamos mas arriba, este codigo tiene como funcion indicar a las arafias o rastreadores que una pagina ya
no existe.

Utilizalo solo cuando estés seguro de que no vas a volver a esa URL y que esta no se esta linkando desde ningun
otro sitio.

Suele ser habitual su uso cuando has creado una pagina por error o la URL esta totalmente obsoleta

410 desde .htaccess
Para aplicar este tipo de error debes editar el archivo .htaccess incluyendo el siguiente cddigo y la URL que quieras
marcar:

Redirect Gone /URL

410 desde un plugin de WordPress
Al igual que en las redirecciones 301, también puedes activar el error 410 para una determinada URL utilizando alguno
de estos plugins:

Redirection (este plugin sirve para diferentes tipos de redirecciones)
410 for WordPress
Ultimate 410 Gone Status Code

Desindexar una URL antigua

¢Has realizado todos estos pasos pero tu URL obsoleta sigue apareciendo en los resultados de Google? Comprueba
en la Search Console el estado de indexacion de esa pagina desde la herramienta Inspeccién de URLs. Si tu URL
antigua todavia aparece indexada puedes solicitar que la eliminen desde la herramienta Retirada de URLs.

Ten en cuenta que las arafias de Google tardan un tiempo en reindexar las paginas y que siya has redireccionado
correctamente tu web con un 301 el cambio deberfa reflejarse en los resultados a corto/medio plazo.

Te recomendamos que utilices esta herramienta solo si tienes urgencia en retirar el contenido indexado,
bien porque sea erréneo o por cualquier otro motivo.
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Como personalizar la pagina de error 404

Ninguna web es perfecta. Aunque apliquemos todas estas buenas practicas, tener algun error 404 puntualmente es de
lo mas habitual. Por eso, antes de dar por terminado el disefio y desarrollo de tu pagina web es importantisimo que
hayas creado y personalizado la pagina a la que llegaran tus usuarios en caso de que el error 404 se produzca.

Si tu web funciona sobre WordPress es probable que el tema que estés utilizando incluya ya un disefio de este
tipo, pero si se trata de un desarrollo a medida tendras que acordarte de implementarlo.

Anteriormente te hemos dado algunos trucos para construir una pagina de error 404 perfecta. Si hacemos un repaso
rapido, lo minimo que tienes que incluir para evitar que el usuario abandone definitivamente tu sitio web es:

* Tu imagen de marca (colores, tipografia, etc.), para que sienta que sigue dentro de tu web, a pesar de que el
contenido que buscaba no se ha mostrado.

* Links en los que pueda clicar para visitar otras partes de tu web. Puedes redirigirlo al Inicio/Home de la web,
o0 cualquier otra seccién que te interese potenciar.

Luego es cuestion de dejar volar la imaginacion: incluir alglin descuento, gamificar la pagina, jugar con el humor...

Te recordamos que en tu Panel de Control de dinahosting te lo ponemos facil a la hora de habilitar tu pagina de error
404.

Accede al Hosting que te interese, y en el menu de la izquierda haz clic en Servidor > Personalizacion. Tan solo tendrias
que seleccionar entre las opciones del desplegable el tipo de error que quieras (en este caso, el 404), e introducir la
URL personalizada a la que quieres redireccionar a tu usuario en caso de que se produzca. Aqui te explicamos al detalle
cémo sacarle todo el partido a esta seccion.

EL MEJOR SOPORTE 24/7

#= ;Cémo puedo ayudarte?
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HTTP ERROR 500. QUE ES Y COMO SOLUCIONARLO EN TU WEB

El HTTP Error 500 es uno de los cédigos de estado HTTP mas habituales y nos indica que alguna peticién a nuestro
servidor ha generado errores.

Sien tu web ha aparecido un error 500, jno te preocupes! Es un muy comudn y a continuacion te vamos a explicar como
puedes solucionarlo en tu pagina:

¢Qué es el error 500?

El error 500 es un cédigo de estado que indica que se ha producido un fallo en el servidor de la web. Es uno de los
errores HTTP mas habituales por eso es frecuente que te lo encuentres navegando por la red.

Puede aparecerte en pantalla de diversas formas, algunas de las mas comunes son:

HTTP 500 - Internal Server Error
500 Internal Server Error
Temporary Error (500)

500 Error

500. That's an error.

Como todos los cédigos de estado HTTP 5XX indica un error en el servidor, pero en este caso la causa no esta clara. Es
por eso que deberds probar diferentes métodos para saber a qué es debido y cémo solucionarlo.

éPor qué se produce el Error 500?

El error 500 puede producirse por fallas en el proxy, servidor o pagina web. Debido a este fallo tu web no estarad
disponible para tus clientes y visitantes y de producirse de forma recurrente podrias ver afectado tu posicionamiento
SEO en Google. Por ello es esencial que detectes las causas que pueden provocar el HTTP Error 500, entre las que se
encuentran:

El servidor no es compatible con alguna caracteristica a la hora de responder a la solicitud del navegador.
Se ha consumido el tiempo de espera sin obtener respuesta.

Alguna de las configuraciones del servidor web son erréneas como por ejemplo archivos .htaccess o archivos de
reescritura de Nginx entre otros.

Has consumido el Iimite de la memoria PHP de tu web.

Se estan realizando tareas de mantenimiento o actualizaciones en tu servidor.

Puede que haya carpetas de tu Hosting, WordPress o PrestaShop que estén dafiadas.

La configuracién de permisos de las carpetas de tu alojamiento esta generando errores.

No se ha realizado correctamente la actualizacién que has hecho de un tema o plantilla.

Has instalado algln plugin que esta generando fallos.

El servidor se encuentra saturado por un elevado consumo.
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Como detectar el error 500

Mediante el archivo error_log

En tu hosting o en tu CMS normalmente puedes registrar los errores en un archivo llamado php_errorlog, error_log o
similar.

En el caso de que hayan producido, en este achivo figurara un listado de errores con la fecha y el cédigo de
error. Lo que es muy Util para detectar el error 500 u otros tipos.

Habitualmente puedes localizar este archivo de error en la carpeta de logs.

Desde el Panel lo puedes encontrar con el Explorador de ficheros en Hosting > FTP, accediendo a la carpeta logs y
descargandotelo. Para consultarlo puedes abrirlo con un el Bloc de notas u cualquier otro programa compatible.

Dentro de tu hosting también puedes localizar en la misma ruta Hosting > FTP > Explorador de ficheros la carpeta logs.
Accediendo a ella puedes comprobar los errores que se han producido en tu web.

# Usuario
Nuevo - b a (o] .
: Lectura Escritura Ejecucién
Carpetas

Grupo

Lectura Escritura Ejecucion

O W Otros

Lectura Escritura Ejecucion

Aplicar recursivamente

Panel dinahosting carpeta logs http error 500

Otra opcion para acceder al registro de errores de tu servidor es creando un fichero phpinfo.php que incorpore este codigo:
<?php

phpinfo();
7>

Ahora debes subir este archivo a la carpeta raiz o public_html de tu hosting. Después accede a él escribiendo esta ruta
en el navegador www.tudireccionweb.tudominio/phpinfo.php y dentro del contenido veras el texto error_log.

Mediante un plugin de WordPress

Como sabes en WordPress existen plugins para todo. Y por supuesto para detectar los errores PHP.

Uno de los mas conocidos es Error Log Monitor. Este plugin activa una ventana en el Escritorio o Dashboard de tu

WordPress donde puedes consultar directamente los errores.

Otro plugin que puedes utilizar en WordPress para detectar el error 500 es el Plugin Detective. Su uso es muy intuitivo,
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ya que a través de su asistente te va realizando preguntas hasta dar con la causa del error. Muy recomendable para
usuarios con conocimientos basicos.

Por ultimo, Fatal Error Notify es un plugin que te permite configurar notificaciones por correo para avisarte cada vez
gue se produzca un error en tu web. Su principal ventaja es que puedes configurar qué tipo de avisos o errores quieres
recibir y asf enterarte al momento y actuar lo antes posible para corregirlo.

Mediante Google Search Console

Google Search Console dispone de una herramienta llamada Cobertura donde puedes analizar los errores que suceden

en tu paginay las URL afectadas.

s/ S— - Cobertura * expo

A Descripein general

R 103 266mil 2,4 mil

Q,  Inspeceion de URLs

[ impresiones

B coernse .

By sitemaps

XD Retirsds de URLs =
|
L]
1120 a t 11 1 a1 1

(&) Métricas meb principales.
1]

Usabilidad mavil

Detalles =

Estada . Validazién &

ror de servidor (Se0) © ronmia a

& Enlaces

£1 Ajustes

B Enviar comentasios.

Accediendo a indice > Cobertura para abrir la gréafica con el informe de errores. En la tabla, clicando sobre el aviso de
error te aparecera un listado con los enlaces que han fallado y las fechas en las que se produjo el error.

¢Quieres saber méas sobre Google Search Console? Echale un ojo a este post.

Como solucionar un HTTP Error 500 externo
Si estamos accediendo a una web que no es nuestra, para solventar el error 500 te recomendamos que primeramente

pruebes a recargar la pagina y esperar un tiempo hasta que se solucione.

Si sigue persistiendo borra la caché del navegador porque puede que te esté mostrando un HTTP 500 - Internal
Server Error que lleva tiempo almacenado en tu navegador. También puede deberse a las cookies que tienes guardadas.
Bodrralas y recarga nuevamente.

Como solucionar un HTTP Error 500 en nuestra web

Antes de proceder a realizar estas comprobaciones o cualquier tipo de modificacion en tu web para corregir el error
500 te recomendamos que realices una copia de seguridad de tu sitio o de los archivos que vayas a modificar. jMas
vale prevenir!

4.4. HTTP error 500. Qué es y cémo solucionarloentuweb | 110


https://es.wordpress.org/plugins/fatal-error-notify/
https://search.google.com/search-console/about
https://dinahosting.com/blog/primeros-pasos-en-la-nueva-version-de-google-search-console/

\ dinahosting

Error en el archivo .htaccess

Una de las causas mas comunes puede deberse a que el error esta en el archivo .htaccess. En nuestro Panel solo
tienes que entrar en Hosting > FTP > Explorador de ficheros. Selecciona la cuenta que te interesa, abre el explorador de
ficheros y accede a la carpeta www para revisarlo.

INICIO DOMINIOS HOSTING SERVIDORES FACTURACION RESELLER @ Q Q & = °
LI~ |[ Mo~ || 1| & a|a ] 3 5] 3| @ ©

Carpetas

[m] 03 _quarantine Grupo
B Lectura [ eseritura [ Ejecucion

O o m i

[} 03 cgibin

O B wp-admin Otros

O - Bl [esciws [ Eeaudén
O wp-includes

[l Aplicar recursivamente

Archivos

(-] [ hiaccess 4538

=

O [y indexphp 4058

O [ license.ot 19.4 kB

[} [y readme heml 71k8

O o ate.php 68kB

O 0o r.php 3518

#Inicio / FileSystem  Ver Dinahosting SL Tfno contacto 500 854 000 -

Te recomendamos hacer una copia de seguridad antes de manipular el archivo .htaccess. En este post tienes mas
informacion del archivo .htaccess en tu WordPress.

Un fallo de permisos

En muchas ocasiones un error 500 viene provocado por no disponer de los permisos suficientes para acceder a la
carpeta o archivos, por lo que el servidor bloquea el acceso.

Desde el Panel de dinahosting accede a Hosting > FTP > Explorador de ficheros y comprueba que todos los ficheros
de tu hosting tengan permisos de lectura. Puedes seleccionar la opcién Aplicar recursivamente para no ir uno a uno
modificando los permisos.

Vuelve a recargar la pagina, y si ya funciona este era el problema.

Adinahosting  INIIO  HOSTING  FACTURACION a o & ® m
" weew Usuario
= P Lecwra Escritura Ejecucion
Nueva s || 2 ala gt = B x | @ = . 3
Carpet
L it Grupo
Lectura [ Eseritura Ejecucién
o img Otros
- Lectura Escritura Ejecucién

= Apiicar recursivamente Modificar permisos

Archives

Permisos de lectura dentro de tu Panel de Control de dinahosting
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Plugins y temas instalados en nuestro WordPress
Si has experimentado errores mientras instalabas un plugin, lo mejor que puedes hacer es desinstalarlo de tu hosting.
Si no sabes cudl es plugin que esta haciendo que tengas un HTTP Error 500 en tu web accede desde tu Panel a Hosting

> FTP > Explorador de ficheros y localiza la carpeta de plugins disponible en wp-content. Puedes desactivar uno de cada
vez para comprobar asi que la web ya no da errores.

#  subdominios = wp-content Usuario
Nuevo ~ 1 ] o o) i . .
e = Lectura Escritura Ejecucion
Carpetas
O
Grupo
O plugi
Lectura Escritura Ejecucion
(s
O upgrade
o L Otros
Archivos
Lectura Escritura Ejecucién
03 index.ph

Aplicar recursivamente

Si el error lo produce el tema de tu WordPress, sigue los mismos pasos y accede a la carpeta Themes de tu Hosting.
Cada carpeta que tengas ahf es un tema que tienes instalado.

# / subdominios ' wp-content / themes Usuario
Nueve ~ 1 < o (0] . " .
Lectura Escritura Ejecucion
Carpetas
O twentyninetee:
Grupo
e
Lectura Escritura Ejecucion
Archivos
& Otros

Lectura Escritura Ejecucion

Aplicar recursivamente

Alguna carpeta en nuestro WordPress esta daiada

Puede que alguna carpeta esté dafiada. Para solventar este error descarga la altima versién de tu WordPress en
un ZIP. Entra en Hosting > FTP > Explorador de ficheros y sustituye las carpetas wp-admin y wp-includes por las nuevas.
Guarda y comprueba de nuevo que el error 500 esta solucionado.

Has superado el limite de memoria del servidor

Puede que hayas superado el Iimite de memoria del servidor y este devuelva un HTTP Error 500. Puedes aumentar este
limite afiadiendo este cédigo a tu archivo wp-config, entrando en Hosting > FTP > Explorador de ficheros.

Por ejemplo:
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define (‘WP_MEMORY_LIMIT’, ‘256MB’)

INICIO DOMINIOS HOSTING SERVIDORES FACTURACION RESELLER

L O readme.html 7.3 kB
(] DO wpactivate.php 6.8 kB
L) O3 wp-blog-header.php 369 B
0 DO wp-comments-post.php 22kB
J [ wp-config-sample.php 28kB
J O wp-configphp 3kB
= 3 wp-cron.php 3.8kB
O 3 wp-links-opml.php 2.4kB
J O wploadphp 32kB

Recuerda que antes de editar cualquiera de las carpetas, haz una copia de seguridad descargando previamente
el contenido para evitar sorpresas.

De esta forma puedes aumentar los limites de memoria de tu WordPress, pero ten en cuenta que para que funcione
correctamente el limite de memoria PHP establecido por el servidor debe ser superior.

En dinahosting te damos la opcidn de aumentar los limites de memoria PHP durante 1 hora. De esta forma puedes
editarlos y comprobar si el error viene de ahi.

Puedes modificarlos desde el panel de tu hosting en Servidor > PHP.
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Si el problema persiste y necesitas mas memoria por tiempo ilimitado, entonces sera necesario que te pases a un plan
de hosting superior para solucionarlo.
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502 Bad Gatewgy

. 2 A n e terrnmnisle S
QUE ES UN ERROR 502 Y COMO SOLUCIONARLO

El error 502 es uno de los mas habituales que te puedes encontrar navegando por la red, por lo que lo mas probable es
que en algin momento también afecte a tu pagina.

iQue no cunda el panico! En este post te explicamos por qué se produce y como puedes solucionarlo.

¢Qué es el error 502?

Lo primero que tienes que saber es que el error 502 puede mostrarse en tu navegador de diferentes maneras segin
el tipo de servidor: “Error 502", “502 Bad Gateway” o “502 Server Error: the server encountered a temporary error and
could no complete your request” son algunas de las mas comunes.

Como ya te adelantamos antes, los cédigos de estado que empiezan por 5 indican un error del servidor. Esto
significa que puede que algun servicio esté caido o que por algin tipo de fallo interno el servidor no pueda procesar la
solicitud.

En concreto el error 502 indica que el servidor de origen no se estd comunicando con el servidor de enlace
(gateway) debido a que ha recibido una respuesta no valida, o a que directamente no ha recibido ninguna respuesta.

P, H (o JERXXXXS H (o JERXXXXS
<=

— - — -

N

Algunas de las causas mas comunes por las que puede producirse este error son:

El servidor esta fuera de servicio o caido por una sobrecarga
Un firewall esta bloqueando la solicitud

Error en el cédigo de la web

Diferentes protocolos o configuracion

Demasiado tiempo de espera entre peticiones

Problemas con la CDN

Problemas con el navegador: tienes el error guardado en caché

Como solucionar el error 502

Te resumimos las causas mas comunes por las que se produce el error 502 y las formas mediante las que puedes
corregirlo si esta en tu mano.
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Las peticiones al servidor pasan por multiples puertas de enlace, y por este motivo suele ser complicado, que no
imposible, encontrar el punto exacto donde se produce el error.

Lo fundamental es ir haciendo pruebas y descartando opciones.

1. Actualiza tu pagina

Seguro que te suena lo de “sHas probado a apagar y volver a encender?”. Pues en este caso lo mismo. Es habitual que el
error 502 sea temporal, por lo que antes de realizar cualquier otra accion, espera unos minutos y refresca la pagina
pulsando Ctrl+F5.

Si el error persiste, borra la caché y vuelve a actualizar, o prueba a acceder a tu web en modo incégnito. Asi te
aseguras de que no haya guardada una version con el error en el caché almacenado en el navegador.

Es importante borrar la caché de tu navegador de vez en cuando para optimizar su funcionamiento y evitar
errores web. En este contenido anterior te contamos Cémo y por qué borrar la caché en Chrome, Firefox y Safari.

2. Prueba en un navegador diferente o en otro dispositivo

Segundo paso. Prueba a entrar desde cualquier otro dispositivo que tengas a mano: otro ordenador, un teléfono maovil,
una tablet... Si puedes, inténtalo desde una IP diferente, asi puedes descartar que el error esta en tu equipo.

Otra opcién saber si tu web esta cafda (para ti o para todo el mundo) es que la analices con alguna herramienta
online, como pueden ser Is It Down Right Now? 0 Down for everyone or just for me.

Lo mismo con el navegador, prueba a acceder desde Chrome, Mozilla Firefox, Safari...o cualquier otro explorador
diferente del que utilices habitualmente.

Si el error no se reproduce en otros navegadores te recomendamos actualizar o reinstalar el navegador que falla para
evitar asf que vuelva a salirte un 502.

Si por el contrario, el error persiste en diferentes dispositivos y navegadores entonces prueba con las siguientes
soluciones.

3. Comprueba los registros de errores

Si el error 502 aparece justo después de una modificacién o actualizacién importante en la pagina, es muy posible que
su origen esté ahi. Para asegurarte, puedes comprobar los registros en el archivo error.log de tu hosting.

En dinahosting puedes acceder a él mediante SSH, una herramienta que tienes disponible en el apartado Hosting >
Utilidades > SSH de tu Panel de Control. Veras que en la carpeta de logs de tu hosting cuentas con un fichero de accesos
y otro de errores. En este caso tU tienes que seleccionar el segundo.

4. Limpia las DNS

Otra posible causa del error 502 es que el dominio puede no estar resolviendo correctamente la IP. Sobre todo si acabas
de migrar tu pagina, pueden producirse errores en los valores de las DNS, lo que conllevaria de nuevo un error 502.

Para comprobar si es este el problema puedes renovar la caché de tus DNS locales, lo que se conoce como
“flush”. Se realiza introduciendo la siguiente linea desde la consola del sistema:
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En Windows: ipconfig /flushdns
En MacOS: dscacheutil -flushcache
Y en Linux ejecutar el comando: /etc/init.d/nscd restart

;Lo tienes? Comprueba ahora si el error continda.

5. Desactiva plugins o temas

Si utilizas WordPress o alglin otro CMS que utilice plugins, es posible que el error 502 sea debido a que alguno de ellos
tenga algun conflicto que lo provoque.

Para descartar que sea esta la razén prueba a desactivarlos uno por uno a la vez que vas refrescando la pagina.
Si'la pagina vuelve a funcionar una vez hayas desactivdo un plugin o tema, has encontrado al causante del error.

Para corregirlo deberas comprobar si el plugin esta actualizado, si no es asf activa su Ultima version y refresca la pagina
para ver si se soluciona el error.

Es habitual también que algunos plugins dejen de funcionar pasado un tiempo, bien porque han quedado obsoletos
o bien porque han dejado de desarrollarlos. En este caso la mejor opcién serad que lo desinstales y pruebes con otros
plugins del repositorio.

6. Desactiva la CDN temporalmente

Una CDN (Content Delivery Network) o Red de Distribucién de Contenido mejora mucho la velocidad de carga de las
webs, pues ayuda a distribuir su contenido a lo largo del territorio reduciendo la latencia. Sin embargo, también puede
provocar errores 502 debido a los firewalls de red que utiliza.

Si tienes alguna CDN activada, prueba a desactivarla momentdneamente para comprobar si el fallo viene de ahi.

¢Quieres saber mas sobre las CDN? En este post te hacemos un respaso rapido sobre guée son y como funcionan
las CDN.

7. Contacta con Atencién al Cliente
Si ninguno de los métodos anteriores funciona o si simplemente no tienes tiempo para hacer estas pruebas, lo mejor es

que contactes con la proveedora que se encarga de gestionar el hosting en el que esta alojada tu pagina.

En dinahosting contamos con un equipo de Soporte Tecnico disponible las 24 horas del dia, todos los dias del afio. Te
atendemos a través del teléfono gratuito 900 854 000, del email o del chat. ;Y por supuesto en tu idiomal

Como ves los errores 502 en muchos casos son sencillos de solucionar. Y no es habitual que una web sufra
habitualmente este tipo de errores, si es tu caso igual deberias plantearte cambiar de proveedora.

Si quieres que el error 502 ocurra lo menos posible en tu pagina, lo mejor es que la alojes en un hosting de
confianza que tenga una buena atencion al cliente. jLIdmanos o escribenos y te asesoramos!
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¢QUE ES EL ERROR 503? CAUSAS Y SOLUCIONES
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El error 503 indica que el servidor no puede atender momentaneamente las peticiones que le estan llegando. Te
detallamos qué es el error 503 junto con sus causas y posibles soluciones.

Aunque es menos frecuente que otros errores HTTP, es posible que te hayas encontrado mas de una vez con un error 503.

En muchos casos basta con esperar y se arreglan solos, pero para los casos en que el problema persiste, te explicamos
mas detalladamente en qué consisten y las causas para que te sea mas sencillo solucionarlos.

Codigo de estado 5XX

Los codigos de estado nos ayudan a entender mejor los diferentes fallos HTTP que pueden producirse en una web: 303, 403, 500...

El primer digito de estos errores se corresponde con el cédigo de estado y este nos indica el tipo de error que se ha
producido. En el caso de los errores 503 su cédigo de estado es el 5XX.

El cédigo HTTP 5XX nos indica que el error proviene del servidor. Es decir, que por alguna razén las peticiones con
el servidor no se estan procesando.

:Qué es el error 503 Service Unavailable?

El error 503 suele ir acompafiado del texto Servicio No Disponible (Service Unavailable) y es una sefial de que el
servidor esta sobrecargado o por algun otro motivo no puede atender en el momento las peticiones que
se le estan haciendo.

El error 503 no es un problema, es mas bien un aviso. Por regla general se soluciona pasado un tiempo.

Si este error se repite de manera recurrente en tu web entonces es posible que tengas que realizar algin cambio en tu
hosting o ponerte en contacto con tu proveedora.
Principales causas y soluciones

1. El servidor esta en mantenimiento

Uno de las principales causas por las que se puede producir es debido a tareas de mantenimiento: actualizaciones
del sistema, realizacién de backups, cambios en la configuracion...

Algunas de estas acciones consumen bastantes recursos en el servidor, por lo que es posible que no puedas acceder a
tu web momentaneamente.

Solucion: espera unos minutos y vuelve a cargar la pagina. Por lo general, el error 503 se solventa pasados unos minutos.
Sives que el error se alarga y tus solicitudes se siguen rechazando entonces consulta con tu proveedora de hosting.
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Ten en cuenta que si las tareas de mantenimiento son realizadas por tu proveedora o por un tercero, lo normal es que
se hagan en horarios de poco trafico y que te avisen por si hay posibles cortes. De ahi que sea tan importante contar
con un proveedor de hosting de confianza ;)

2. Demasiadas visitas en tu web

También puede darse el error 503 si se produce un gran namero de visitas a la vez y tu hosting no esta preparado.

Es frecuente por ejemplo, si tu negocio ha crecido y recibes mucho mas trafico del esperado o si has realizado alguna
campafia de marketing que ha resultado muy bien.

Solucién: debes pasarte a un plan de hosting mayor o contratar un aumento temporal.

En dinahosting puedes cambiarte de plan de hosting en cualquier momento o con el Cloud Hosting, aumentar los
recursos puntualmente durante un periodo concreto.

3. Problemas con el archivo .htaccess

Si acabas de editar el archivo .htaccess y después aparece el error 503 es posible que haya algin problema con las
modificaciones que hayas hecho.

Es habitual sobre todo cuando realizas una redireccién, estableces paginas predeterminadas o cambias alglin apartado
que afecte a la configuracién del servidor.

Solucién: revisa que los cambios introducidos en .htaccess son correctos o restaura el archivo original para asegurarte
de que no viene de ahi el error.

4. Plugins o temas que dan conflicto

Los plugins y temas de WordPress puedes también provocar en ocasiones este error. Piensa que al final son software
desarrollado por terceros y no siempre estan preparados para todas las casuisticas que puede haber en una web.Para
evitar errores o conflictos utiliza mejor aquellos que tengan buenas valoraciones y descargalos del repositorio oficial.

Solucién: desactiva los plugins uno por uno hasta dar con el que produce el error. Si el plugin esta actualizado y no ves
manera de compatibilizarlo con tu web, entonces mejor desinstalalo y si lo necesitas, busca alguna alternativa.

5. Problemas con las DNS

Otra posible causa que puede provocar un error 503 es un problema con las DNS. Generalmente lo puedes identificar
porque el mensaje que aparece es “Error 503: Service Unavailable - DNS Failure”

Solucién: reinicia tu ordenador y el router. Si sigue apareciendo el mensaje de error entonces la opcién es establecer
un nuevo servidor para tus DNS.

6. Otras causas

En algunas ocasiones no es posible conocer el origen del problema que produce el error 503 y por lo tanto, corregirlo
uno mismo. Es por eso que es de vital importancia contar con un servicio de Soporte eficaz que te dé una solucién rapida
para volver a activar tu web.

Solucién: contacta con tu proveedora de hosting para saber el motivo y que lo corrijan lo antes posible. ;Sabfas que en
dinahosting estamos disponibles 24/7 para ayudarte?
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Gateway Time-Out

COMO ARREGLAR EL ERROR 504 GATEWAY TIMEOUT

¢Aparece un Error 504 Gateway Time Out cuando intentas acceder a tu web? jNo te preocupes! A continuacion vemos
por qué sucede y como puedes arreglar el error 504.

El error 504 es uno de los errores HTTP mas frecuentes que te puedes encontrar navegando. El primer digito de su
codigo, el 5, indica que se trata de un problema con un servidor.

¢Qué es el error 504?

El error 504 indica que tu servidor no ha recibido la respuesta que esperaba de otro servidor intermedio al
intentar acceder a un sitio web o completar otra solicitud.

Generalmente se debe a un exceso de tiempo de espera por la respuesta de uno de los servidores proxy o Gateway que
conectan la red. De ahi el mensaje “Gateway timeout” que a veces acompafia al 504.

¢Qué es un servidor proxy o Gateway?

Los servidores proxy o Gateway son maquinas que funcionan de puente entre tu peticion y el servidor final.

Es decir, cuando tecleas una URL en el navegador, envias una peticion al servidor final donde esta alojada esa web, pero
en muchos casos la peticidon pasa antes por unos servidores intermedios. Estos serfan los servidores proxy o gateaway.

Estas son algunas de las funciones mas habituales que realizan:

e Firewall: actian como filtro para controlar accesos o contenidos no deseados.

e Balanceadores de carga: ajustan el trafico recibido reenviando peticiones a los servidores menos ocupados.
e Caché: almacenan de manera temporal parte de los datos para que sea mas rapido acceder a ellos.

*  Otras opciones de seguridad: funcionan también como una primera capa ante posibles ataques.

Como arreglar el error 504

1. Recarga tu web y reinicia la red

En muchos casos el error 504 es temporal. Por este motivo y antes de realizar cualquier otra accion, prueba a hacer F5
y recargar la pagina. Aseglrate ademas que no haya problemas con tu red local.

Otra solucién es borrar la caché y las cookies, iniciar una sesion en modo incégnito, o probar desde un dispositivo o
red diferente.

De estar forma descartas que el error esté en tu equipo o conexion.
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2. Comprueba que el servidor funciona correctamente
Si has descartado que el error esta en tu equipo, ahora toca ver si falla o no el servidor en el que esta alojada tu web.

Una de las maneras mas sencillas es realizar un ping a la web. Para hacerlo abre pulsando Windows+R y escribe cmd. En
la ventana que se abre escribe el ping y el dominio de tu web.

ping tudominio.com

Esto te devolverd un mensaje confirmandote si estad accesible o no el servidor. Durante el ping se envian 4 paquetes, si
los tres son devueltos entonces todo esta estara correcto.

Si falla tocara seguir descartando otras posibles causas.

3. Desinstala o desactiva plugins o temas

Si eres administrador y has hecho cambios recientes en tu web como la instalacién de nuevos plugins o temas en
tu WordPress y justo después se ha producido el error, es posible que esta sea la causa.

Para corregirlo sera necesario revertir los cambios que hayas hecho. Prueba a desactivar el plugin o tema, revisa también
que estd actualizado a su Ultima versién y si no ves manera de que sea compatible con tu web, desinstalalo y busca
alguna otra alternativa en el respositorio.

4. Desactiva la CDN
Si estas utilizando un servicio de CDN (Content Delivery Network) como pueden ser CloudFlare, Transparent, etc. es

posible que haya algin conflicto que produzca el error.

Para descartarlo prueba a desactivar de forma temporal tu CDN y espera a gue se propaguen las zonas DNS de
nuevo. Si la causa esta en la CDN con esta accion deberia corregirse y si no, también puedes contactar con el soporte

de la plataforma.

5. Revisar la configuracion del servidor proxy

Puede pasar que el servidor proxy esté mal configurado y que esté bloqueando innecesariamente peticiones que
no deberia.

Si eres webmaster o controlas de sistemas puedes echarle un ojo al archivo nginx.conf para revisarlo y comprobar que
todo esta correcto con la configuracion. Y si no es tu caso, entonces mejor pasa al siguiente punto.

6. Contacta con tu proveedora de hosting

Contactar con tu proveedora de hosting puede ser la via mas rapida para solucionar arreglar un error 504, 503, 500, o
cualquier otro relacionado con el servidor donde se aloja tu pagina.

Es por este motivo que siempre te recomendamos alojar tu web en una proveedora de confianza que responda al
instante antes posibles errores.

En dinahosting contamos con su servicio de Soporte Tecnico especializado disponible para ti las 24 horas del
dia, 365 dias al afio. jContactanos si necesitas ayuda o asesoramiento! Estaremos encantados de atenderte.
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¢TU WEB NO TIENE HTTPS? GOOGLE DICE QUE NO ES SEGURA

Desde el 1 de julio de 2018, Google empezd a marcar como no seguras las paginas web que no usen el protocolo https,
la version segura del http.

Hasta el momento, las webs sin https estaban siendo penalizadas solo en los resultados de busqueda. Sin embargo, la
medida se volvié mas restrictiva desde entonces. Fijate, asi se mostrara tu web en el navegador sin la capa de seguridad
gue demanda Google:

¢Qué es https y en qué se diferencia de http?

Por https entendemos el protocolo de transferencia de datos entre cliente y servidor. Cuando quieres acceder a
una web a través del navegador, ese protocolo es el que intermedia en el intercambio de informacién entre tu PCy el
servidor donde esta almacenada la informacion.

El protocolo https no es ni mucho menos reciente. Hace ya 20 afios que se convirtié en el estandar.

Se diferencia de su predecesor, http, en que https incorpora una capa de seguridad adicional mediante el cifrado
SSL/TLS (Secure Sockets Layer/Transmission Layer Security).

SSL consiste en un protocolo de seguridad que tiene doble funcién: por un lado, verifica la identidad del sitio web al
que estas accediendo para confirmar su propiedad, y por otro, cifra las comunicaciones que se produzcan dentro de la
pagina para que la informacion que introduzcas en ella como usuario (por ejemplo, tus datos bancarios) viaje de forma

confidencial. TLS no es mas que una version actual y mas segura del protocolo SSL.

Ten claro que aunque el término mas popular cuando hablamos de certificados de seguridad sigue siendo SSL
por ser el predecesor, en dinahosting usamos el protocolo TLS en todos nuestros servidores.

Si quieres seguir profundizando en las diferencias entre http y https, aquf te las explicamos al detalle.

Diferencias entre HTTPS y HTTP

HTTPS: HTTP:
Los URL empiezan por "https://" * Los URL empiezan por "http://"
El protocolo seguro utiliza el puerto 443 por omision ~ * Utiliza el puerto 80 para las comunicaciones
Canal cifrado entre servidor y cliente (bidireccional) *Interpretacion directa del flujo de datos
Texto cifrado + Uso de texto plano
Canal seguro - Canal inseguro
Indica que la pagina a la que accedes es la original - No tienes forma de saber que la pagina es la original
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Podemos decir que al navegar por paginas HTTP toda la informacion que se intercambia entre nuestro dispositivo y el
servidor de ese sitio puede ser interceptada al no cifrar el contenido. Todo lo que se envia queda expuesto a posibles
ataques como man-in-the-middle o eavesdropping, por lo que el sitio web no es seguro.

Por este motivo te recomendamos siempre que instales un certificado para aportar un extra de seguridad a
tu web. No nos engafiemos, un certificado no es infalible, pero protegerd mucho mas tus comunicaciones que de no
tenerlo.

El caso es que, como te anticipabamos al inicio, no fue hasta el afio 2018 cuando Google dijo que consideraria inseguras
las webs que usaran http en vez de https, por lo que muchos usuarios propietarios de webs vy tiendas online no dieron
el salto a https en ese momento.

Una web con http (y, por lo tanto, sin cifrado) no solo tendra un peor posicionamiento SEO, sino que perdera toda la

confianza de sus potenciales visitantes, por lo que si aun no lo has hecho, el momento es ahora. El protocolo https deriva
del uso de un certificado SSL, por eso es importante que te hagas con el tuyo cuanto antes.

Los beneficios de un certificado SSL

e Comunicaciones cifradas y seguras « | » | @ https://www.netbank.com O o @

* Mejor posicionamiento SEO N

« Mejor imagen de cara a tus visitas @ + | | @& https://www.netbanks.cc
¢ Acredita tu identidad Your connection is not Secure 4\

* Reconocimiento por parte de los navegadores @

Te contamos mas sobre estos beneficios en el siguiente *

Secure Connection

capitulo.

Como solucionar el aviso de sitio no seguro

Sigue estos cuatro pasos para hacer de tu web insegura con HTTP un lugar de confianza para tus clientes:

1. Elige un certificado SSL

Acude a nuestra secciéon de Certificados SSL y escoge el tipo de
certificado mas apropiado para tu web. Si guardas informacién

Servidor

. ~ , . Configuracién
altamente sensible, como contrasefias o nimero de cuenta o tarjeta de £ EIEREE GRS WeHiess

tu cliente, te recomendamos un certificado de pago, ya que te dara
una mayor coberturay garantias que Let's Encrypt. Como ves, su precio

URL Alternativo
es bastante econémico. Desactivar

MariaDB 10.1

Certificado S0

Si acabas de dar de alta tu hosting, puedes comprobar en tu Panel, en ForzaruTies (@
la seccidon de Hosting, que ya tienes preinstalado completamente
gratis un Let's Encrypt, que protegera tu web personal o tu sitio

informativo.

5.1. ;:Tu web no tiene HTTPS? Google dice que no es segura | 123


https://dinahosting.com/mas-servicios/certificados-ssl
https://dinahosting.com/mas-servicios/certificados-ssl
https://panel.dinahosting.com/

\ dinahosting

Si quieres cambiar de certificado, solo tienes que pulsar en Eliminar y pasar a otro modelo. Puedes hacerlo desde tu
Panel de Control de forma muy facil. Haz clic en Contratar y selecciona en la ventana modal el certificado que mas te
interese.

Certificados SSL

Tipo de certificado Selecciona el tiempo
Certificado con Validacion de Dominio hd 1afo423€ hd

Subdominio

Para este tipo de certificado ¥

son equivalentes; sivas a usar otro subdominio o
nombre de host especificalo aqui

Email de aprobacién

Datos del contacto en la organizacion -

Panel dinahosting contratar certificado SSL

2. Configura tu certificado SSL

La configuracion de tu certificado de pago puedes hacerla o bien dentro de la seccion de certificados o en el Panel como

te hemos explicado. En la web simplemente escoge la modalidad que necesites y cubre los datos de alta.

Ten en cuenta que el alta del certificado no se hace de forma automatica. Debes esperar entre 1y 2 dias a que
la entidad GlobalSign pueda verificar toda la informacion que estas aportando de tu dominio u organizacion.

3. Cambia el URL de tu web en WordPress
Si estas usando WordPress, entra en el panel de administracion. Accede a Ajustes > Generalesy cambia HTTP por HTTPS.

Direccién de WordPress (URL) | |

Direccion del sitio (URL) | |

Introduce aqui la direccién si quieres que la pdgina de inicio sea distinta a la del directorio de tu instalacién de WordPress..

Y te preguntaras, por qué hay dos campos diferentes para configurar el URL de WordPress. En Direccion de WordPress
se indica donde se encuentran los archivos principales de tu sitio, y en Direccién del sitio donde se ubica el sitio web
para los visitantes.

4. Hacer una redireccion 301

En este punto tu web ya es visible con HTTPS, pero puede que usuarios hayan guardado tu vieja direccion con HTTP o tu
web esté referenciada en post u otros contenidos. En esta situacién debes hacer una redireccion de tipo 301 a tu
nueva direccion. Este tipo de redireccion es de caracter permanente vy le indica a los motores de busqueda que tu sitio
web se ha mudado a una nueva direccion de forma permanente.

5.1. ;:Tu web no tiene HTTPS? Google dice que no es segura | 124


https://dinahosting.com/mas-servicios/certificados-ssl

A\ dinahosting

En dinahosting es muy sencillo. Entra en tu Panel, seccién Hosting. Justo en la pantalla inicial tienes un interruptor de
Forzar HTTPS. Activalo v listo.

ﬁ e 60 dlas
para su caducidad

Hosting Profesional Linux

Servidor
Configuracion  |NGK] [fVARNISH)| (PHP72s2]
 MariaDB 10.1
Certificado Si
URL Alternativo

Forzar HTTPS .

Ya ves que pasar de HTTP a HTTPS para evitar que tu web sea insegura ha sido muy sencillo. Pero si te has quedado con
dudas o quieres comentarnos algo, aqui estamos para ayudarte. Siempre disponibles.

DOMINIO
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POR QUE DEBES INSTALAR YA UN CERTIFICADO SSL EN TU WEB

¢Tu web aun no tiene certificado SSL? Si quieres proporcionar
y transmitir seguridad en tu pagina, la certificacion SSL es S -

imprescindible. Mira el video
Instalar un Certificado SSL

en tu web
Antesestetipode certificados estaban especialmente recomendados

para sitios que manejaran datos personales o bancarios. Pero eso
ya es pasado, ahora el certificado SSL se recomienda para
TODAS las webs.

¢Qué es SSL, TLS y HTTPS?

Seguramente has visto muchas veces los términos SSL, TLS y HTTPS ¢pero sabes bien qué significan y en qué se
diferencian? Te lo contamos a continuacion.

SSL (Secure Socket Layer) es un protocolo de seguridad que autentifica la identidad de un sitio web vy cifra las
comunicaciones para que la informacién entre dispositivos viaje de forma segura y confidencial.

TLS (Transport Layer Security) es un protocolo muy similar al SSL, que también encripta los datos que se comunican
entre dispositivos, pero mas actualizado y seguro.

El protocolo TLS proporciona un mayor nivel de seguridad, evitando el espionaje o la manipulacion de los
datos que se transfieren de manera mas eficaz, es por eso que sustituye al protocolo SSL.

El uso de SSL ahora mismo incluso se desaconseja. Si tu servidor esta bien configurado los protocolos anteriores a TLS
1.2, deben estar deshabilitados.

¢Quieres conocer que protocolos estan activos en el servidor de un determinado dominio? Puedes utilizar esta
herramienta de nuestro proveedor de certificados GlobalSign.

HTTPS (HyperText Transfer Protocol Secure) es la version segura de HTTP y es el protocolo mas popular para la
transferencia de datos en internet.

Eselmas reconocido por los usuarios porque se puede ver si se esta utilizando o no directamente desde los navegadores.

Este protocolo solo lo puedes utilizar en tu pagina si dispones de un Certificado SSL/TLS que lo verifica.

:Qué son los certificados SSL/TLS?

Los certificados SSL/TLS o Certificados SSL son certificados digitales que se instalan en el servidor y que por un lado
verifican la identidad del sitio y por otro, acreditan que se estan utilizando correctamente los protocolos SSL y/o TLS.
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Para activar el HTTPS y que tu pagina se marque como segura, es imprescindible disponer de un certificado SSL/TLS.
Estos certificados son otorgados por entidades acreditadoras como pueden ser GlobalSign o Let's Encrypt.

Cabe destacar que protocolo no es lo mismo que certificado. El protocolo que cumple una web va determinado
por la configuracion del servidor, y el certificado simplemente acredita que se estan utilizando.

Hay que tener en cuenta también que la nomenclatura “Certificado SSL” no quiere decir que certifique el uso de
protocolos SSL Unicamente. Los Certificados SSL acreditan tanto protocolos SSL como TLS.

Se siguen llamando asf por ser el término méas popular, pero cada vez empezaras a verlos mas a menudo como
Certificados TLS o SSL/TLS.

Tipos de Certificados SSL

Los certificados SSL se clasifican en diferentes tipos segun la cantidad de dominios y/o subdominios y segun el grado
de validacion.

Segun la cantidad de dominios:

e Dominio Unico: el certificadoasegura un Unico nombre de dominio.
*  Wildcard: cubre un dominio y todos sus subdominios.
e Multidominio: permite asegurar varios nombres de dominio.

Y segun el grado de validacion:

e Validacién de dominios: asegura un Unico dominio con un cifrado basico y verifica la informacion del titular del
mismo. Es el mas habitual y es el recomendado si gestionas un blog o una web personal sin subdominios.

e Validacién de organizacion: asegura el dominio con un cifrado basico y verifica la informacion del titular y de la
organizacion. Indicado para paginas de empresas de tamafio medio y ecommerce.

* Validacion extendida (EV): asegura el dominio con un nivel mayor de cifrado y se hace una investigacion en
profundidad de la empresa y del sitio web. Recomendado para empresas de mayor tamafio. Habitualmente los
distinguiras por que aparece el nombre de la empresa al lado del simbolo de candado o una “barrita verde” que
muestra el navegador junto a la URL.

Te contamos todas las ventajas de tener tu web certificada y los inconvenientes que te ocasionara el no tener esta
certificacion.

Ventajas de tener tu web CON certificado SSL

e Mayor seguridad: la informacion que circula por tu pagina estara cifrada y protegida. Esto evita que terceros
puedan obtener los datos personales o bancarios de tu web o ecommerce durante la comunicacién con el visitante.

* Mejor posicionamiento: Google favorece a las paginas con SSL. Entre los requisitos del algoritmo del buscador
estd el de la seguridad. Cuanto mas seguro sea tu sitio, te serd mucho mas facil escalar posiciones.

e Acredita tu identidad: cuando entras en una pagina con esta certificacion es una garantia de que esa web es
efectivamente quien dice en su dominio. Evita posibles suplantaciones online.

* Mayor confianza para los usuarios que visitan tu pagina. No solo basta con tener seguridad, el usuario tiene
que percibirla. En los navegadores aparecera destacado que posees un certificado.
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Si tienes un certificado SSL, veras asi tu pagina en los diferentes navegadores:

Chrome: Firefox:
& C & httpsy//dinahosting.com @ & https://dinahosting.com

La conexion es segura Informacién de sitio para dinahosting.com
Tu informacién (por ejemplo, las contrasefias o los .
nimeros de las tarjetas de crédito) es privada cuando a Conexion >
se envia a este sitio web. Mas informacién Conexion segura

() Bloqueo de contenido Estandar f
B Certificado (vélida) Contenido bloqueable detectado en este sitio.

& Cookies Bloguear cookies de rastrea »

a Cookies: (16 en usc)

£ Configuracién del sitio web Permisos £ ol

Mo ha concedido ningln permiso especial a este sitio.

Limpiar cookies y datos del sitio...
Safari: :

& dinahosting.com &

Si tienes el certificado SSL tipo EV en la barra del navegador aparecera el nombre de tu empresa de la siguiente forma:

Firefox:

O & MNombreEmpresa S.L (ES) | https://fenaw.

Chrome:

&« C & NombreEmpresa SL. [ES] |

Safari:

& NombreEmpresa S.L. o

Inconvenientes de tener tu web SIN certificado SSL

e Inseguridad: tu web no esta cifrando sus comunicaciones. Cualquiera podria obtener facilmente tus datos y los de
tus clientes y esto es especialmente critico si manejas datos personales o si tienes una tienda online donde solicitas
datos bancarios.

* Mal posicionamiento en buscadores: Google penaliza las paginas inseguras y no las muestra en sus primeros
resultados. Ademas, tampoco podras realizar campafias en Google Ads si no tienes un certificado SSL.

* Desconfianza: tu sitio ird acompafiado del texto “No seguro” o iconos desalentadores para tus visitantes. Sin
certificado tu web se mostrara de la siguiente manera en los principales navegadores:
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Chrome:

@ MNo es sequro | www.

La conexion con este sitio web no es
segura

Mo deberias introducir informacidn confidencial en
este sitio web (por ejemplo, contrasefias o tarjetas de
crédito) porgue los atacantes podrian rebarla, Mas

informacion

& Cookies: (1 en uso)

£ Configuracién del sitio web

Safari:

\ dinahosting

Firefox:
®
Informacion de sitio para

@ Conexion 5
La conexién no es segura

@ Blogueo de contenido Estandar 3%
Contenido bloqueable detectado en este sitio.

& Cookies Bloquear cookies de rastreo >

Not Secure — === &

L

©

CERTIFICADO SSL
EN TU WEB

L]

MAS PRIVACIDAD

PARA TUS USUARIOS
Dificulta que terceros puedan
obtener los datos personales o
bancarios de tu web durante la
comunicacion con el visitante.

PROPORCIONA
MAYOR SEGURIDAD
La informacion que
circula por tu pagina
estara cifrada y protegida.

2

Si lo prefieres
Mira el video
online

VENTAIJAS DE TENER

5

5.2. Por qué debes instalar ya un certificado SSL en tu web |

Permisos g2

Mo ha concedido ningln permiso especial a este sitio.

MEJORA EL
POSICIONAMIENTO

Google favorece a las paginas
con SSL. Cuanto mas seguro sea
tu sitio, mas facil es escalar
posiciones en los buscadores.

ACREDITATU IDENTIDAD
Una pagina con esta

certificacion es una garantia de
que esa webh es efectivamente
quien dice en su dominio.

GENERA CONFIANZA

Los sitios seguros se destacan
en Los buscadores como tal para
gue el usuario lo perciba. Mayar
confianza, mas probabilidad de
conversion.
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B Let’s Encrypt -

CERTIFICADOS SSL LET'S ENCRYPT: SEGURIDAD PARA TU WEB GRATIS

Cifra tu web y transmite confianza a tus usuarios con los certificados SSL Let's Encrypt gratuitos. jConsigue el tuyo con
tu alta de hosting!

A dia de hoy es imprescindible tener una web con unos niveles minimos de seguridad para proteger los datos de los
usuarios, es por eso que en dinahosting disponemos de , entre ellas la opcién
gratuita Let's Encrypt.

éQué es Let's Encrypt?
Let's Encryptes una Entidad Certificadora que emite certificados SSL para cualquier dominio web de forma completamente

gratuita. Esta entidad surgi¢ a partir de Software Libre con el objetivo de facilitar que la red sea un lugar mas seguro.

Estos certificados SSL habilitan el en tu web, un cifrado que aporta un grado de seguridad mayor y hace
que los principales exploradores lo marquen como pagina segura.

La certificacion Let's Encrypt es de tipo Validacion de dominio, es decir, que valida un Unico dominio con un cifrado basico.

¢Como funciona?
Let's Encrypt valida el dominio identificando al administrador del servidor en el que esta alojado mediante el

(Automatic Certificate Management Environment).

Tras esta validacion el administrador estaria autorizado para solicitar el certificado y activarlo en su pagina.

¢Como lo activo en dinahosting?

Let's Encrypt viene preinstalado JaN dinahosting INICIO DOMINIOS HOSTING SERVIDORES FACTURACION Q Jat usuario-docu &~ »
con tu nueva alta de hosting.

HOSTING

Si eres cliente y todavia no tienes

activa ninguna certificacion ~ SSL, o ’ s s ez
activar el certificado Let's Encrypt en o sa]
tu web es suUper sencillo. Desde el pomner

Apps autoinstalzbles

Panel de tu hosting solo tienes que o

ser

pulsar Certificado > Instalar y elegir

Utilidades

Let's Encrypt o el que prefieras. aiico | riosing | Fesumen / | domino jemplocom .
Ten en cuenta que la activacion del certificado solo es posible si tu dominio tiene los DNS de dinahosting.

Para una mayor garantia de seguridad en dinahosting también ponemos a tu disposicion diferentes modalidades de
, entidad acreditadora de prestigio internacional.
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NUEVOS CERTIFICADOS SSL GLOBALSIGN

Los certificados SSL son un requisito casi imprescindible para dar un plus de seguridad y confianza al usuario de tu web.
;Ya tienes el tuyo?

Los Certificados SSL de GlobalSign ofrecen una gran fortaleza de cifrado y seguridad y el proceso de validacion y alta
es mas rapido que el de otros proveedores.

En dinahosting te ofrecemos 5 certificados GlobalSign SSL adaptados a cada una de tus necesidades jecha un ojo!

Validacion de Dominio

La opcion mas econdmica y rapida de tramitar. Ascgura un Unico domino con un cifrado basico y verifica la
informacion del titular del mismo. Es ideal para blogs personales o webs de tipo portfolio. En 1 - 2 dias jlo tienes activo!

Validacion de Dominio Wildcard

Ofrecen proteccion para subdominios ilimitados, y van perfectos para proyectos personales con muchos
subdominios. El certificado verifica la informacion del titular y cubre un dominio con todos sus subdominios. Su
activacion se lleva a cabo también en 1 - 2 dias.

Para activar tu certificado de Validacion de Dominio o WildCard solo tienes que:

1. Acceder al email que has recibido en tu cuenta de correo de aprobacién y valida el dominio en el enlace.
2. Elcertificado se emitird y se instalara en tu hosting en 24 horas.

Validacion de Organizacion

Perfecto si gestionas un ecommerce o una web de tamafio medio. Ademas de verificar el titular del dominio,
certifica la informacion sobre tu empresa. Su activacion se produce en 1 - 10 dfas habiles.

Validacion de Organizacion Wildcard

Este tipo de certificado verifica la informacién del titular y de la empresa esta pensado para webs corporativas
que necesitan encriptar varios subdominios. Se activa en 1 - 10 dias habiles.

El proceso de activacion para las Validaciones tipo Organizacién es muy sencillo:
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1. Accede al email que has recibido en tu cuenta de correo de aprobacién y selecciona la opcion de validacion que te
interese.

1. Sigue las instrucciones indicadas en el correo.
1. Recibirds una llamada de la entidad certificadora para verificar tu nimero de contacto.

1. El certificado se emitird y se instalara en tu hosting en 24 horas.

Validacion Extendida

Recomendado para empresas de mayor tamaio y webs de comercio electrénico que manejan informacién
sensible. Asegura tu dominio con un nivel mayor de cifrado y se realiza una investigacion en profundidad de la empresa
y del sitio web. Se activa en 1 - 10 dias habiles.

Para la Validacion Extendida el proceso de activacién es el siguiente:

1. Accede al email que has recibido en tu cuenta de correo de aprobacién, firma la documentacién adjunta y enviasela
a la entidad certificadora respondiendo a ese mismo email.

2. Recibiras una llamada para verificar que la persona solicitante forma parte de la organizacion.

3. Elcertificado se emitird y se instalara en tu hosting en 24 horas.

Ya ves que disponemos de un certificado adaptado a cada web.
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GUIA DE CIBERSEGURIDAD
6. Proteccion de datos

6.1. Checklist RGPD: ;tu web cumple esta normativa?

6.2. Proteccion de datos en tu tienda online: cémo cumplir con la
normativa

6.3. {Que no te sancionen! Pon tu web al dia con la Ley de Cookies

6.4. ;Qué textos legales necesita tu web o ecommerce?

6.5. 4 Criterios legales en la eleccion de tu hosting
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CHECKLIST RGPD: ;:TU WEB CUMPLE ESTA NORMATIVA?

A nivel web gestionar la proteccién de datos no siempre es sencillo. Te explicamos los puntos basicos sobre como
proceder para cumplir con el RGPD en tu web.

:Qué es el RGPD?

El RGPD o Reglamento General de Proteccion de Datos es la normativa europea que regula los derechos de las
personas acerca de sus datos de caracter personal y del tratamiento que se hace de los mismos.

Este reglamento es aplicable en el caso de que tengas una web y almacenes o utilices cualquier tipo de informacion
acerca de los usuarios o clientes que la visitan.

Por ejemplo, si guardas datos de visitas, emails de contacto o diferentes preferencias de idioma, sera necesario que tu
web cumpla con esta normativa.

Cada pagina web es diferente por lo que existen multiples maneras tanto de almacenar datos, como de aplicacion de la
norma. Para facilitarte los primeros pasos, toma nota de esta checklist sobre como cumplir con el RGPD.

Checklist: proteccion de datos en tu web

1. Revisa qué tipo de datos estas utilizando

Es decir, analiza qué tipo de datos vas a guardar o utilizar de tus usuarios o visitantes web.

A veces, aungue no nos conste nuestra web guarda ciertos datos. Los mas habituales suelen ser los que se obtienen
a través de formularios, comentarios, herramientas de analitica, plataformas de pago, redes sociales y de los propios
navegadores.

De estos Ultimos es de donde se obtienen las famosas cookies. Las cookies pueden recoger informacion de caracter
personal, y en estos casos también se deberd cumplir con el RGPD en su tratamiento. Echale un ojo a este post para
saber mas sobre las cookies.

2. Medidas de seguridad que debes aplicar

En funcion de los datos que recojas de tu pagina, tendras que afiadir mas o menos medidas de seguridad.

Si tienes un ecommerce y recoges datos bancarios por ejemplo, tus medidas deben ser mayores que las de un porfolio
personal donde no hay ninguna transaccion.
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Como premisas fundamentales e independientes del nivel de seguridad que apliques, debes garantizar la
confidencialidad e integridad de los datos. Ademas, deben de estar disponibles para su modificacién o cancelacion
en cualquier momento.

El certificado SSL es una medida esencial y sencilla de aplicar para encriptar la informacién que circula por la pagina y
garantizar su confidencialidad. Por eso te recomendamos que lo instales cuanto antes en tu web.

3. Informar del tratamiento y solicitar el consentimiento

Antes de recoger cualquier tipo de dato del usuario debes informarlo previamente sobre qué informacion vas a
almacenary con qué fin.

También debes sefialar quién o qué entidad es responsable de los datos y su contacto y los derechos que usuario tiene
sobre esta informacion. Debes dar la opcién de poder modificarlos o eliminarlos.

Es importante recoger el consentimiento explicito del usuario para el uso de sus datos siempre que no
exista otra base legitima para su tratamiento. Naturalmente no es posible utilizar este tipo de informacién si no
nos han autorizado.

Seguro que estas cansado de navegar y ver mensajes para aceptar el uso de las cookies, o el tipico check para expresar
tu conformidad sobre la politica de proteccion de datos al cubrir un formulario. Ambas son las formas mas habituales
para conseguir el consentimiento del usuario acerca de sus datos.

4. Identifica todos los responsables del tratamiento

Como ya te comentabamos en el anterior punto, el responsable de los datos puede ser una tercera persona o entidad.

Es decir, debes de revisar bien quién va a tratar los datos y también dénde van a tratarse. Si tu web esta alojada en
una proveedora de hosting, esta debe cumplir con el RGPD también para que las autoridades competentes puedan
considerar que el almacenamiento de los datos cumple con la normativa.

Si tus datos estan alojados en dinahosting no tienes de que preocuparte, ya que nuestra infraestructura cumple con
la normativa europea en proteccion de datos.

Ojo, porque si tu proveedora esta en el extranjero es posible que aplique politicas diferentes para la proteccion
de datos a las requeridas por el RGPD.

5. Politicas de privacidad y textos legales

Por ultimo, tu web debe recoger todos los detalles respecto al uso de datos en los siguientes textos legales:

¢ Politica de privacidad: obligatoria si tratas datos de usuario. Debe ser totalmente transparente y detallar todo lo
referente al uso y almacenamiento de los datos.

e Politica de cookies: obligatoria si utilizas cookies no exceptuadas del deber de obtener el consentimiento
informado por su instalacion. En ella debes informar de las cookies utilizadas y de su finalidad.
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*  Avisolegal: obligatorio para cualquier pagina de la que se obtenga un beneficio econémico directa o indirectamente.
Debe incluir los datos de la empresa y aquellas otras funciones que se consideren esenciales para el uso de la web

(por ej. propiedad intelectual de

los contenidos).

* Condiciones de contratacidn: solo para ecommerces. Se trata de los términos concretos de venta de productos
0 prestacion de servicios, es decir, el contrato entre la empresa y el consumidor o usuario.

En dinahosting te lo ponemos facil y te ofrecemos un Aviso legal tipo totalmente gratis para que afiadas a tu web.

No es necesario que estos textos legales vayan en secciones independientes, puedes incluirlos todos en una misma
pagina siempre que se muestren bien diferenciados.

RGPD

CHECKLIST

esta normativa?

ESTAS UTILIZANDO EN TU WEB

1 REVISA QUE TIPO DE DATOS

Los mas habituales suelen ser

los que se obtienen a travées
de formularios, comentariaos,
herramientas de analitica,

plataformas de pago, RRS5S
y de los propios navegadores.

OUE DEBES APLICAR

Sitienes un ecommerce y recoges

Si lo prefieres
Mira el video
online

datos bancarios, tus medidas deben
ser mayores que las de un porfolio

nercnnal dande nn hav trancarrinnec

3 INFORMAR DEL TRATAMIENTO Y

SOLICITAR EL CONSENTIMIENTO
Antes de guardar cualquier tipo de dato -
del usuario debes informarla sobre qué g =
informacién vas a almacenary con qué O—

fin, y recoger su consentimiento explicito S S
para el uso de sus datos.

( I IDENTIFICATODOS LOS

RESPONSABLES DEL TRATAMIENTO

1) e Debes de revisar bien quién y dénde van a
Py tratarse los datos. 5i es una tercera
persona o entidad quién guarda los datos
G_' (como por ej. tu proveedora de hosting)
debes asegurarte de que cumple con el
RGPD y dejarlo claro en tus textos legales.
TEXTOS LEGALES
Tu web debe recoger todos los v

detalles respecto al uso de datos en
los siguientes textos legales: politica
de privacidad y cookies, aviso legaly
condiciones de contratacion.
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Tienda online

PROTECCION DE DATOS EN TU TIENDA ONLINE: COMO CUMPLIR CON
LA NORMATIVA

La proteccion de datos es un pilar imprescindible para cualquier tienda online. Si estas en la fase inicial de desarrollo de
tu proyecto, seguro que te preocupan mucho cuestiones como que tu tienda sea estéticamente bonita, que el proceso
de compra sea intuitivo, que la web cargue rapido y no sufra una caida, etc. Evidentemente, todos estos aspectos son
clave, pero no serviran de nada si los clientes no se sienten seguros cuando van a comprar, ademas de las
posibles sanciones que podrifas recibir por el incumplimiento de las normativas relacionadas con la proteccion de datos.

¢Qué leyes afectan a la materia?

Si hablamos de proteccion de datos y vas a montar tu tienda online en Espafia, hay dos normativas que tienes que conocer.

La mas popular, el RGPD, es el Reglamento General de Proteccién de Datos y tiene efectos a nivel europeo. Los Estados
miembros de la UE deben ajustarse a este reglamento. En Espafia tenemos ademas la LOPDGDD, la Ley Organica de
Proteccion de Datos y Garantia de Derechos Digitales.

A mayores, otras dos normativas amparan a los consumidores. Son la LSS|, o Ley de Servicios de la Sociedad de la
Informacién y el Comercio Electrénico, y la Ley General de Defensa de |os Consumidores y Usuarios.

Principios de aplicacion

De lo que se trata cuando tienes un negocio en Internet es de que las personas que te van a ceder sus datos tengan
claro qué informacion vas a recoger y qué vas a hacer con ella. Por lo tanto, los textos legales que incluyas en tu web -de
los que hablaremos un poco mas abajo-, tienen que dejar bien claros estos puntos:

* Los datos que vas a recoger

Ya sea en la plataforma de pago de tu tienda, en los formularios de contacto, en las herramientas de analitica que
utilices... Lo primero es identificar qué datos personales vas a pedirle a tus clientes.

e El tratamiento que vas a hacer de esos datos

Una vez sabidos, lo que toca es informar al usuario de qué datos vas a guardar y para qué. Ademas, tienes que identificar al
responsable de ese tratamiento, sea una persona o una entidad, y decirle a los usuarios qué derechos tienen sobre ellos.

Ya sabes que como minimo es imprescindible que el cliente pueda modificarlos, o eliminarlos si no le interesa
que los sigas almacenando.

¢ El consentimiento

El Ultimo paso. Una vez informado del tratamiento, es cuando le pides al usuario consentimiento para él. ;/Te suena el
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mensaje de uso de cookies que aparece al principio de la navegacion en cualquier web? Pues es un ejemplo claro de
solicitud del consentimiento.

Las leyes de proteccién de datos son tajantes en este sentido. No puedes recoger y almacenar datos personales
de tus usuarios si no te han autorizado previamente a hacerlo.

Y ojo, este consentimiento tiene que ser explicito. No basta con que digas algo asf como “Al registrarte en esta web
aceptas que almacenemos tus datos personales para realizar tus gestiones como cliente”. Intentar que el consentimiento
sea implicito puede conllevar una sancion. Aseglrate de que la pregunta sea directa y de que el usuario tenga que
marcar una casilla o ejecutar alguna accién para que el proceso de consentimiento se haga con transparencia,
garantizando que ha leido las condiciones y sabe lo que acepta.

Importante también: no confundir cuestiones relacionadas conla gestién del servicio, con envio de promociones o newsletters.
Si quieres enviar a tus clientes algun tipo de oferta por correo, también es imprescindible que le pidas consentimiento expreso,
no sirve con una autorizacion genérica. Por supuesto, tampoco puedes ceder sus datos a terceros sin pedir permiso antes.

¢Qué textos legales tiene que incluir una tienda online?

Los textos legales son una serie de documentos que tienes que elaborar al poner en marcha tu tienda online y que han
de estar accesibles para consulta en todo momento.

Si necesitas ayuda con la preparacion de los textos legales, no dudes en recurrir a nuestro servicio de Asesoria Legal.
Sabemos que resolver tus asuntos juridicos es un esfuerzo extra, por eso estamos aqui para asesorarte y proporcionarte
documentos legales adaptados a tu pagina.

Aviso Legal

Su funcion es recoger los datos empresariales del titular de la web. ;Qué tienes que incluir en un aviso legal?

- Denominacion social de la web y datos de contacto: direccion fisica, direccion de correo electrénico y teléfono.
Nudmero de inscripcion en el Registro Mercantil (en caso de ser una sociedad inscrita en el mismo).

- CIF o NIF del titular de la web.

+ Enelcasodeque laactividad esté sujeta a un régimen de autorizacion previa, los datos referentes a esa autorizacion
y el érgano encargado de su supervision.

- Siejerces una profesién regulada, indica los datos del Colegio Profesional al que perteneces y nimero de colegiado,
titulo académico oficial o profesional, lugar donde se expidid y las normas profesionales aplicables.
Informacion sobre el precio de los productos, indicando si se incluyen o no los impuestos aplicables y los gastos
de envio.

+ Los cédigos de conducta a los que se esté adherido y la forma de consultarlos electrénicamente.

En dinahosting te ofrecemos un aviso legal tipo gratis, que puedes usar de base para desarrollar el de tu web.

Politica de privacidad

En ella se informa a los usuarios de qué datos se han obtenido de ellos y el tratamiento que se va a realizar de
los mismos. Debe incluir:

-+ Identificacion del responsable del tratamiento o sus representantes.

+  Finalidad para la que se recogen los datos.
Plazos durante los que vas a mantener la informacion en las bases de datos.
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- Sisevaa ceder ono lainformacién a terceros.
+ Viasdelusuario paraejercerlos derechos de Acceso, Rectificacion, Supresion, Limitacion del tratamiento, Portabilidad
y Oposicion.

Politica de Cookies

Si en tu pagina web recoges cookies, tienes que informar de ellos a los usuarios en la politica de cookies.

Afiade una explicacion detallada de para qué vas a utilizar las cookies en tu web, ya sean cookies de seguimiento, que
almacenen informacién sobre el comportamiento de los usuarios dentro de tu web, o las cookies de terceros usadas
con fines analiticos o publicitarios. Por eso también tienes que indicar quién instala las cookies en el equipo del usuario,
si es la propia tienda online o un tercero (por ejemplo, las cookies de Google Analytics). Ademas, tienes que especificar
si la cookie se guarda de forma temporal o permanente.

Condiciones generales de venta o contratacion

Son el conjunto de normas que tienes que definir previamente, y que el comprador acepta cada vez que esta
realizando una compra. Tienen un caracter general, por lo que son iguales para todos los compradores. ;Qué deben incluir?

Caracteristicas de los productos o servicios que se comercializan.

- Identidad del vendedor.

- El precio total, que debe incluir impuestos u otras tasas y los gastos de envio silos hay. Ademas, en caso de ofertas
o descuentos, debe constar el precio original y el descuento.

- Las condiciones y proceso de pago: métodos de pago aceptados, métodos de envio, plazos de entrega...

- Elproceso de compra, indicandose los pasos a seguir para completar la compra.
Idiomas en los que se puede realizar una contratacion.

- Las soluciones que tiene el comprador para devolver o reclamar un producto.

- Como ponerse en contacto con el servicio de posventa.

Cuestiones basicas de ciberseguridad

Te dejamos unas cuantas recomendaciones basicas de seguridad que fomentaran la proteccion de datos personales
dentro de tu tienda online.

Lo primero es incluir un certificado SSL de seguridad en tu web, para proteger los datos de tus clientes y que viajen de
forma cifrada por tu web. Asi, si cualquiera con malas intenciones intenta hacerse con los datos de las tarjetas de crédito,
por ejemplo, el cifrado le impedira acceder a esa informacion.

También muy importante establecer contrasenas seguras en el acceso a tus gestores de contenidos, como WordPress
0 PrestaShop. Las contrasefias son la primera barrera ante un intento de robo de datos.

Por supuesto, mantén actualizado el software de los dispositivos con los que trabajes en tu tienda online, incluidas las
aplicaciones antimalware que tengas instaladas.

Y por Ultimo, es basico realizar copias de seguridad periddica (backups) para restaurar tu web, bases de datos o correo
a un estado anterior. En dinahosting disfrutas de una copia de seguridad diaria de los ultimos 30 dias que puedes
recuperar facilmente desde el Panel de Control.

Ya sabes que en caso de incumplimiento de la proteccion de datos personales, la tienda online puede enfrentarse a
sanciones muy comprometidas, ademas de lo que supondria desde el punto de vista de la pérdida de confianza de
tus clientes. Aqui tienes unos cuantos ejemplos de las Ultimas resoluciones de la Agencia Espafiola de Proteccion de

Datos en relacién con procedimientos sancionadores.
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iQUE NO TE SANCIONEN! PON TU WEB AL DIiA CON LA LEY DE COOKIES

Las interpretaciones subjetivas o erréneas de la vigente Ley de Cookies ya han empezado a desencadenar las primeras
sanciones. Te contamos los puntos clave a seguir para que esto no te suceda jtoma notal!

Las cookies son datos que almacena el navegador sobre los sitios que visitas.

Cuando vuelves a un sitio que ya hayas visitado y permaneces logueado, 0 se muestran los resultados segln tus
preferencias anteriores, o se mantiene el idioma, todo eso es gracias a las cookies.

¢En qué consiste la Ley de Cookies?

A lo que comUnmente llamamos “Ley de Cookies” es al apartado de la Ley de Servicios de la Sociedad de la Informaciéon
(LSSI) donde se declara que el usuario debe dar su consentimiento explicito para la implementacién de
cualquier tipo de cookie no necesaria en su equipo.

Esto implica que cualquier cookie que no sea estrictamente necesaria y que quieras que funcione en tu web o blog debe
ser detallada al usuario y este debe dar su consentimiento a cada una de ellas.

Disponer de unas adecuadas Politica de Cookies y de Privacidad es una de las 20 comprobaciones que debes hacer
antes de publicar tu web.

¢Qué cookies son estrictamente necesarias y cuales no?

Son cookies necesarias o técnicas aquellas que intervienen en el funcionamiento de la pagina, como pueden
ser las de idioma, datos de sesién, carrito de la compra, etc.

Son consideradas cookies no necesarias aquellas que no influyen en el funcionamiento de la web. Las mas habituales
son las de analitica, redes sociales y publicidad.

Estas cookies suelen utilizarse para segmentar los datos de los usuarios y obtener informacion de sus preferencias para
darle resultados adaptados. Pueden ser cookies propias de la web que estas visitando o de terceros: Analytics, AdWords,
Google Maps, Facebook...

¢Qué debo hacer para cumplir con la Ley de Cookies?

* Avisar al usuario de las cookies que utilizas y solicitar su consentimiento: ya sea con un banner, faldén o popup,
debes mostrar al usuario de forma clara todas las cookies que utilizas en tu pagina para que pueda dar su consentimiento
a cada una de ellas. En ninglin caso se podran instalar cookies en su equipo sin su consentimiento explicito.
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Puedes ver aqui la sentencia que se ha emitido a este respecto donde se sanciona el habitual marcado por
defecto, o esta otra donde se sanciona a una conocida empresa por la aceptacion tacita de las cookies al seguir
navegando.

e Configuracion y permisos de cookies editables: el visitante de tu web debe de tener la opcién de retirar su
consentimiento o editar la configuracion de sus cookies en todo momento.

e Apartado de Politica de Cookies en tu pagina: debes tener un apartado o documento en tu web donde se
detalle la Politica de Cookies que aplicas en tu sitio. Ahi deben aparecer detalladas con los datos de quién las
gestiona, el plazo de tiempo que estan activadas y su finalidad.

Hace unos meses la AEPD también actualizaba su guia de uso, considerando que la opcién de Seguir navegando
no constituye en ninguna circunstancia una forma valida de prestar el consentimiento. Puedes verla agul.

Si todavia tienes dudas sobre la aplicacion de esta ley y quieres quedarte tranquilo, en dinahosting disponemos de un
Servicio Juridico de Politica de Cookies en el que te ayudaremos a confeccionar los textos legales que necesitas.

Si ya dispones de este servicio, te recomendamos que actualices tu web teniendo en cuenta estas Ultimas novedades

en laley.
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¢QUE TEXTOS LEGALES NECESITA TU WEB O ECOMMERCE?

Si estas pensando en montar una web o ecommerce, 0 justo acabas de construir tu sitio, necesitaras incorporar una
serie de textos legales para cumplir asi con la normativa vigente.

Dentro de nuestra checklist a la hora de montar una web estan los textos, las imagenes, videos, formularios y no solemos
preocuparnos del Aviso legal, Politica de Privacidad o Politica de Cookies hasta el final.

En este post te detallaremos qué textos legales son imprescindibles para tu web, blog o comercio electrénico.
iEmpezamos!

é¢Por qué necesitas incluir textos legales en tu web?

La finalidad de los textos legales es informar a tus visitantes de cémo se van a usar sus datos, de las normas
de tu pagina web o si utilizas cookies de seguimiento. Si te paras a pensar, esto no dista mucho del mundo offline.
Por ejemplo, cuando vas a una cafeterfa dispones de informacién sobre las tarjetas aceptadas, su horario de aperturay
cierre, si tienen terraza... En la consulta de un fisioterapeuta podras ver sus titulaciones y certificaciones académicas, las
empresas de seguro médico con las que trabajan, etc.

Los textos legales son obligatorios si realizas una actividad comercial en tu web, si recoges datos a través de
un formulario o si monetizas tu blog con publicidad. ;Y qué se entiende por venta online? Una compra online es la
accion voluntaria de adquirir un bien o contratar un servicio por medio de internet. Y aqui entra todo tipo de productos,
desde ropa, calzado u ordenadores, hasta la comercializaciéon de cursos online, guias de contenido o servicios de
asesorfa o mentoria.

De forma regular la AEPD (Agencia Espafiola de Proteccion de Datos) impone sanciones a diferentes paginasy ecommerce
por no cumplir con las politicas europeas. Las sanciones mas habituales son debidas principalmente a la no
aplicacion o a la aplicacion incorrecta de las medidas exigidas por el RGPD en la gestion y almacenado de
datos. No disponer de un certificado SSL en tu ecommerce o no llevar a cabo las acciones que detallas en tu Politica de
Privacidad son algunos ejemplos de infracciones que han acabado en sancién.

Puedes ver aquf las Ultimas resoluciones de los procedimientos sancionadores llevados a cabo por la Agencia.

Incorporar textos legales a tu web o ecommerce, ademas de ser imprescindible para no enfrentarte a sanciones y
cumplir asf con la normativa vigente, es importantisimo a la hora de transmitir credibilidad y dar confianza a tus clientes.
Mas confianza significa un incremento de las posibilidades de que tu cliente complete la transaccion.

Leyes y normativas vigentes

Por lo tanto, si vendes algln producto o servicio, o si recoges informacion de tus visitantes, debes acogerte a esta
normativa:
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Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y Comercio Electrénico (conocida como
LSSICE ¢ LSSI). Regula las reglas que deben regir la contratacion online y las comunicaciones comerciales por correo
electrénico, o la instalacion de cookies, entre otros aspectos.

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccién de

las personas fisicas y la Ley Organica de Proteccion de Datos Personales y Garantia de los Derechos Digitales. Se ocupan

de indicar como se debe efectuar el tratamiento de datos personales en territorio europeo y espafiol, respectivamente.

Ley 7/1996 de Ordenacién del Comercio Minorista.

Real Decreto Legislativo 1/2007, de 16 de noviembre, por el que se aprueba el texto refundido de la Ley General
para la Defensa de los Consumidores y Usuarios y otras leyes complementarias.

Reglamento (UE) 2018/302 del Parlamento Europeo y del Consejo de 28 de febrero de 2018. Este reglamento indica
que los clientes tendran libre acceso al comercio electrénico, independientemente del pais del que proceda.

Tipos de textos legales para tu web o ecommerce

Una vez te hayas leido las leyes y reglamentos vigentes, toca definir los textos legales que necesitaras en funcion de tu
actividad. Estos son los documentos legales:

Aviso legal

Incluye la informacion general de tu web para que tus visitantes conozcan quién esta detras de ella. Debes incorporar tus
datos de contacto y las titulaciones o certificaciones de que dispongas para realizar tu actividad profesional, asimismo es
habitual incluir las condiciones de acceso y uso del sitio web y el régimen de propiedad intelectual sobre los contenidos
publicados.

En dinahosting te ofrecemos un aviso legal tipo gratuito para que incorpores a tu web, seas particular/auténomo o una
empresa/organizacion.

Politica de privacidad SUSCRIBETE A NUESTRO BOLETIN

Este documento se indican los datos que recoges, cudles se guardarany que

. o ) . Guias de iniciacion a WordPress y recursos
uso haras de ellos: finalidades, destinatarios, derechos y todo lo que afecte b

) ) i ) basicos de Marketing gratis con tu alta.
al tratamiento de datos. Ademas, los usuarios deben estar informados

sobre cémo acceder, modificar o cancelar dichos datos. Nombre o nombre completo

Politica de cookies

Email
Se trata de un aviso imprescindible para informar al usuario del uso en
tu web de cookies, como las que analizan tus habitos de navegacion o tu
interaccion con redes sociales. U Acepto la politica de privacidad

Si quieres ampliar la informacién sobre la Ley de Cookies, echale un ojo al

anterior capitulo. Ejemplo formulario de suscripcién con

politica de privacidad
Condiciones de contratacion

Si vendes productos o servicios a través de tu web, esta seré la informacién mas importante que debes incluir. Tendras
que crear un documento, donde explicar las caracteristicas del proceso de compra: datos del vendedor, precios,
disponibilidad, devoluciones, garantias, forma de pago o formas de envio, entre otras cuestiones.

Si deseas ver como son las condiciones de contratacion, echa un vistazo a las nuestras.
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¢Y necesito incluir todos los textos legales?

Dependiendo de la web que tengas, necesitaras unos u otros. jRespondemos a modo FAQ tus dudas!

1. Tengo una tienda online
Necesitaras incorporar el aviso legal, politica de privacidad, politica de cookies y condiciones de contratacion.

2. Tengo un formulario de suscripcion y envio newsletters
Tendras que anadir la politica de privacidad como minimo. Puede que necesites la politica de cookies dependiendo del
uso que hagas en tu web.

3. Soy freelance y vendo servicios de consultoria en mi web
En este caso, tendras que incorporar el aviso legal, politica de privacidad y las condiciones de contratacion.

4. Solo anuncio mis servicios, pero la contratacién no es via web
Si este esta es tu situacion, solo tendras que afiadir el aviso legal y la politica de privacidad si dispones de un formulario.
En este formulario deberas incluir un link a la politica de privacidad.

5. Tengo un blog y tengo instalado Google Analytics
Si recoges informacién analitica de las visitas de tu web e instalas cookies en sus navegadores, entonces incorpora la
politica de cookies.

6. En mi web solo tengo un formulario de contacto
Si es tu caso, incorpora Unicamente la politica de privacidad mediante un check en el que el usuario indica de forma
explicita que esta conforme con el documento.

7. Tengo un blog personal sin formulario de contacto
En blogs personales en donde no hay finalidad econdmica no es necesario incorporar ningun texto legal.

8. Mi blog tiene un plugin que genera cookies
En esta situacion si tendras que incorporar la politica de cookies

9. Tengo un blog que recibe comentarios
Incluye la politica de privacidad que deberan aceptar tus lectores mediante un check.

10. Estoy monetizando mi blog con publicidad
Tendras que incorporar todos los textos legales que hemos visto, aviso legal, politica de privacidad, politica de cookies y
condiciones de contratacion.

Si necesitas alguno de los textos legales para tu web o ecommerce,

echa un vistazo a nuestra seccion de Tu web legal. Podras hacerte Para saber mas

Mira el video

Tu web mas segura:
newsletter, formulario de contacto, foros o webs de comercio Asesoria Técnica y Legal

con los textos a incluir en la politica de privacidad para tu blog,

electrénico.
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4 CRITERIOS LEGALES EN LA ELECCION DE TU HOSTING

Uno de los aspectos en los que menos solemos fijarnos a la hora de elegir alojamiento para nuestro proyecto online
suele ser el de la legislacion, y sin embargo, es de los mas importantes. A continuacion te resumimos los principales
criterios legales a tener en cuenta antes de decidirte por una u otra proveedora de hosting.

Ubicacion geografica del servidor

¢Tienes claro en qué pais se va a almacenar toda la informacion que guardes en tu hosting? Para eso necesitas estar
atento a la ubicacién geografica del servidor y a su direccién IP, pues afectara a la legislacion por la que se rijan las webs
alojadas en él.

No es lo mismo que el servidor se encuentre en Espafia o en
Europa que lo haga, por ejemplo, en Estados Unidos. El servidor Para saber mas
que aloja los datos debe estar ubicado dentro del Espacio Mira el video

o ] ) Ventajas de tener un
Econémico Europeo o en un pais autorizado al efecto para que hosting con IP espafiola
pueda considerarse que cumple con el RGPD (Reglamento General

de Proteccién de Datos).

Nuestras webs estan alojadas en servidores ubicados en Madrid que cumplen al 100 % con la legislacion del pais
donde llevamos a cabo nuestra actividad. Si quieres saber mas sobre nuestra infraestructura, echa un vistazo a
nuestro Centro de Datos.

Que la proveedora esté situada en territorio espaiiol no te asegura que sus servidores también lo hagan.
Si los servidores se ubican fuera de Espafia, comprueba en qué pais o paises se encuentran. Dado que podria
producirse una transferencia internacional de datos a territorios con normativas aplicables diferentes del RGPD,
podria ser necesaria una intervencion de las autoridades competentes. Para que esto no suceda es necesario que las
autoridades comunitarias los califiquen como “seguros” (con una proteccion equiparable a la proporcionada por nuestra
normativa sobre proteccion de datos).

Condiciones legales de prestacion del servicio

La proveedora de alojamiento debe comprometerse escrupulosamente a que no hara un uso de tus datos o de los de
tus clientes mas alla de lo que consta en las Condiciones de Contratacién del servicio que preste. Especial mencion a los
ecommerce 0 a las webs que recojan un gran volumen de datos de sus usuarios, debiendo asegurar en todo momento
su privacidad.

Si quieres, puedes revisar aqui todas nuestras condiciones legales.
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Atencion al cliente

En cuestiones legales, lo tendras mas facil en todos los sentidos al tratar con una empresa local. Pide referencias sobre
el servicio postventa y de soporte técnico que te pueda brindar tu proveedora teniendo en cuenta factores como la
disponibilidad horaria, los métodos de contacto que proporciona o el idioma de atencion.

Llegado el momento agradeceras que hablen en tu idioma, que te ofrezcan un trato cercano o que no haya
diferencia horaria con tu pais.

Asesoria legal especializada en Internet

Desarrolla tu negocio con tranquilidad en el mundo online. La Asesoria legal es un servicio que en dinahosting ofrecemos
desde hace afios y que puede ser un muy buen complemento a tu presencia en Internet.

Siquieres despreocuparte de todos |os textos legales que requiere tu web o ecommerce (Aviso Legal, Politica de Cookies,
Condiciones Generales de Contratacién, etc.) o si necesitas asesoramiento sobre algin asunto juridico vinculado con
Internet, lldmanos y te asesoramos.

ASESORIA TECNICA

Mantenemos tu hosting
seguro, optimizado y a salvo
de posibles ataques
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PROTEGE TU PYME: LAS 10 AMENAZAS ONLINE MAS FRECUENTES

Las amenazas online hanido en aumentoy pueden suponer un riesgo para tu negocio. Te contamos las 10 ciberamenazas
mas frecuentes para que estés al tanto y protejas tu pyme.

Tristemente, junto con el crecimiento de Internet y el auge de las nuevas tecnologias también ha ido en aumento la
ciberdelincuencia.

El ingenio de los hackers no tiene limite y los ataques y amenazas online han evolucionado de multiples formas para
tratar de robar informacién, dinero, datos personales... o simplemente causar dafios o perjuicios sin otro fin.

Sobre todo en los negocios, los ataques informaticos pueden ser especialmente perjudiciales y conllevar consecuencias
graves a nivel econémico, legal o de imagen de marca. O en los casos mas extremos, incluso provocar el cierre.

Es por eso que nunca esta de mas tomar las precauciones y medidas que sean necesarias tanto a nivel usuario como
empresarial para minimizar riesgos y evitar en la medida de lo posible estas amenazas.

Si quieres mantener tu negocio protegido te recomendamos que pongas en practica estos consejos de
ciberseguridad para pymes.

Las 10 ciberamenazas mas habituales

A la vez que suman capas de seguridad es conveniente estar informado y actualizado sobre las amenazas online para
saber como afrontarlas y actuar sobre ellas. Estas son las 10 mas frecuentes:

1. SPAM

El SPAM o correo basura es una de las plagas que mas afectan y saturan la red. Cada dia, en todas las bandejas de
entrada se reciben miles de mensajes de SPAM.

Este tipo de correos basura no solo son molestos, también pueden ser peligrosos, ya que muchos de ellos son utilizados
transmitir malware, engafiar a los usuarios o llevar a cabo diferentes tipos de ataques.

Ademas de los riesgos de seguridad, el SPAM ocupa bastante espacio en los servidores y consume ancho de banda,
recursos y sobre todo, tiempo. ;/Quién no ha perdido el tiempo leyendo o identificando correos falsos?

Para evitar el SPAM es importante que actives filtros y reglas en tu correo para que lo bloqueeny borren.

Contar con un correo electronico profesional te serd de mucha utilidad para mantener tu bandeja de entrada y
la de tus empleados protegida.

Si quieres saber mas échale un ojo al capitulo ;OQue es el SPAM? ;Como defendernos de ef?
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2. Phishing

El phishing se trata de una estafa o técnica de suplantacién de identidad mediante la cual el ciberdelincuente
intenta hacerse pasar por una marca o persona para engafar al usuario y que este realice una determinada accién o
facilite datos sensibles.

Suelen utilizar el correo electrénico, mensajes de texto o webs espejo con apariencia muy similar a la de la
marca que estan suplantando, por lo que en determinadas ocasiones son muy dificiles de detectar.

Generalmente, utilizan un tono de urgencia para requerir credenciales de acceso o aprovechan campafias promocionales
para que realices una compra sin pensarlo mucho.

Es clave fijarse en las direcciones de correo y en las URL que utilizan, porque aunque puedan parecer las correctas si
revisas el enlace al que linkan por regla general este es diferente del habitual.

Revisar bien los correos, comprobar que vas a realizar una compra en el sitio oficial y no en uno parecido, o confirmar
con la empresa si es correcta la informacion que se solicita puede salvarnos de caer en la estafa.

Si quieres saber mas sobre phishing échale un ojo al siguiente capitulo.

3. Ransomware

El Ransomware es un programa de malicioso (malware) que infecta el equipo y muestra un mensaje exigiendo
dinero al usuario para restablecer el sistema.

Como te adelantabamos en el apartado de SPAM, este malware suele llegar como adjunto en emails sospechosos o
también puede descargarse por error en paginas fraudulentas.

La mejor manera de afrontar el Ransomware es utilizar un buen antivirus y evitar descargar archivos o abrir correos
dudosos. Con estas precauciones no deberfa afectarte ni a ti ni a tu empresa.

Si aun asi, te aparece un mensaje de Ransomware es vital que no accedas al chantaje, ya que pagar no te garantiza que
tu equipo quede liberado ni que se termine la estafa. Lo habitual es que exijan mas dinero o que el malware permanezca
en tu dispositivo.

Desconectar y desenchufar el equipo también puede salvarnos de que la infeccion siga propagandose.

Si quieres saber mas sobre esta amenaza revisa el contenido Ransomware qué es y como combatirlo

4. Spyware

El spyware es otro tipo de software malicioso que se esconde en los equipos para recopilar y robar informacién
del usuario. De ahf su nombre spy (espia)+ware (software).

Al igual que en el caso del Ransomware, el archivo infeccioso suele enviarse por correo u ocultarse en descargas
aparentemente legftimas.

Las acciones que realiza el spyware en nuestro equipo pueden ser diversas, pero algunas de las mas habituales son:
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+ Copiar datos de tarjetas o credenciales de pago
+ Recopilar informacién o datos personales
Grabar sonido y video accediendo a las cdmaras de los dispositivos

El spyware se ejecuta en los equipos en segundo plano, por lo que es dificil detectarlo a simple vista. Sospecha si tu
equipo se ralentiza por causas desconocidas o si aparecen mensajes emergentes o utilidades (barras de herramientas,
por ejemplo) raras en tu navegador.

La mejor manera de detectar y eliminar este tipo de amenazas es de nuevo, ser precavido con nuestras acciones online
y utilizar un antivirus potente.

5. Ataques DDoS

Los ataques DDoS o de Denegacion de Servicios Distribuido son aquellos que actian sobre redes o servidores webs
sobrecargandolos con un aumento de trafico simulado para que se colapsen y no puedan responder correctamente.

Generalmente, el aumento de trafico se produce desde dispositivos y equipos controlados por los atacantes mediante
malware. Estos equipos reciben el nombre de bots y pueden ser controlados de forma remota para que envien
solicitudes a una determinada red o servidor.

Al tratarse de dispositivos comunes, los bots son muy dificiles de diferenciar de equipos licitos, por eso estos ataque son
especialmente efectivos.

Los ataques DDoS pueden causar que se sature el servicio de una determinada red, servidor o servicio,
provocando que vaya lento o directamente se corte.

Un ejemplo de este tipo de ataque ha sido el que recientemente ha afectado a Andorra Telecom y que dejé sin servicio a
varios conocidos streamers alli afincados. De la noticia se hicieron eco diferentes medios como La Vanguardia o Xataks,

entre otros.

6. Virus troyanos
Los troyanos son virus que se disfrazan de programas aparentemente legitimos. De ahi, que su nombre provenga

de la leyenda del caballo de Troya.

Estos virus por norma general, lo que hacen es dejar un acceso o “puerta trasera” para que el hacker pueda acceder al
dispositivo 0 equipo de manera remota y sin el consentimiento del propietario.

El objetivo de los troyanos suele ser robar informacion o tomar el control del equipo hackeado para realizar todo tipo
de acciones.

Mantén tu software y hardware actualizado asi como tu antivirus siempre en activo para afrontar este tipo de
amenaza online.

7. Inyeccion SQL

Ellenguaje SQL es uno de los mas utilizados en la creacion de bases de datos. Los ataques de inyeccion de SQL consisten

en introducir un cé6digo malicioso en las consultas que hace una web cuando llama a su base de datos.
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Esto puede permitirle al atacante modificar las instrucciones que se dan a la base de datos, obtener la informacién que
almacenan o borrarlas, entre otras acciones que afectan a la integridad de los datos.

La inyeccién de cédigo suele realizarse a través de los campos de formularios desde donde se generan las bases
de datos, aprovechando vulnerabilidades que puede haber en el c6digo de las paginas web.

Es por eso, que la mejor manera de prevenirlos es comprobar y analizar el cédigo para que no haya errores ni queden
puertas abiertas por donde introducir el cédigo invasor.

8. Adware

El adware consiste en un programa que muestra anuncios publicitarios (ads) en tu ordenador para recopilar
informacién sin tu consentimiento. Esto Ultimo es lo que diferencia de los anuncios legales.

Si en tu PC te salen mensajes tipo jjEnhorabuena has sido el ganador de un iphonell O se te abren muchos mensajes
emergentes con anuncios dispares. Posiblemente, estés infectado con un adware. Este tipo de anuncios engafiosos e
invasivos son los clasicos ejemplos de adware.

El objetivo del adware es que el hacker o atacante obtenga beneficios, bien vendiendo tus datos o bien por los clics y
descargas que reciba desde el anuncio.

La manera mas habitual de infectarse es realizando descargas online de sitios dudosos o mediante troyanos. Al igual
que en el caso de estos, mantén tus programas actualizados para que se parcheen posibles vulnerabilidades y utiliza un
antivirus o firewall para detectarlos y borrarlos de tu equipo.

9. Ciberextorsion

La ciberextorsion puede presentarse de muy diversas formas. Grosso modo la ciberextorsion se trata de aprovecharse
de los usuarios o victimas a través de la intimidacién a través de medios digitales.

Las mas habituales suelen ser aquellas en las que se obtiene de manera engafiosa (0 no) informacién confidencial
del usuario para usarla en su contra. Por ejemplo, si envias online una foto de un desnudo y alguien te amenaza con
compartirla sin tu consentimiento, es un caso claro de ciberextorsion. El Ransomware por ejemplo, también seria un
tipo de ciberextorsion.

En esta técnica o amenaza online entra muy en juego la ingenieria social. En muchos casos el atacante, sea
un hacker o una persona malintencionada, puede utilizar los puntos débiles o conocimientos que tenga de la victima
para convencerla de que le ceda informacién confidencial (credenciales, datos bancarios, fotografias, informacion
comprometida...).

El contacto puede realizarse a través de cualquier medio online: correo, web, red social, mensajeria... Y suele afectar
mayormente a usuarios confiados, menores o con conocimientos de internet basicos.

Tras la obtencién de la informacion suelen seguirse amenazas e intimidaciones para que se facilite mas informacion o
se realicen transacciones de dinero o cualquier otro requerimiento con fines lucrativos o de perjuicio para el usuario.

Ante esta amenaza la Unica manera de defensa es estar atento, informar a las personas con desconocimiento sobre
estas practicas y en general, ser precavido a la hora de compartir cualquier informacion por la red.
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10. Cryptojacking

El crytojacking es una amenaza que ha surgido recientemente junto con el auge de las criptomonedas.

Se trata de una infiltracion en equipos y dispositivos con el objetivo de utilizarlos para minar criptomonedas
sin el consentimiento del usuario.

Para obtener los nuevos activos digitales o criptomonedas es necesario realizar una serie de operaciones a través de
una red de equipos informéticos descentralizados del que cualquiera puede formar parte. Esto se conoce como minerfa
y es para lo que se utilizan los equipos infectados por crytojacking.

Cuantos mas equipos “mineros” tenga el atacante mayor sera su beneficio en criptomonedas. El atractivo econdémico
que despiertan estas divisas junto con el desconocimiento de su funcionamiento hacen que estas estafas sean bastante
prolificas Ultimamente.

El malware también puede introducirse en los equipos a través de descargas o correos sospechosos. Por lo que las
acciones defensivas son las mismas que en los casos anteriores.

Cadavezmas, esta practica serealizatambién por todo tipo de programasy apps legalmente solicitando el consentimiento
a los usuarios. De hecho, hace poco llamé la atencion el caso de un conocido antivirus, que ademas de luchar contra

virus y troyanos también mina de paso unas criptomonedas.

Para terminar nuestro repaso a las 10 amenazas online mas habituales te recordamos que todas ellas son delito, y
como tales son denunciables.

Si sufres alglin ataque de estas u otras amenazas digitales cuentas con el derecho de denunciarlas y emprender
acciones legales contra los autores.

Esperamos que nuestra informacién te sirva para estar prevenido y que tu negocio no se vea afectado por ninguna de
estas estafas o ataques :)

SOLUCIONES AVANZADAS

-
_» “» % Sewicios profesion@les para desarrollar
proyectos de alta exigencia
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¢QUE ES EL EMAIL PHISHING?

Es posible que alguna vez hayas recibido un correo electrénico en
nombre de dinahosting u otras marcas que fuera falso, es decir,
un intento de suplantacion por phising. Ayudadndonos de un
ejemplo, te explicamos pormenorizadamente qué es el email
phishing y cémo puedes prevenirte de estos ataques que persiguen
hacerse con tus datos personales.

Intento de suplantacion

Para saber mas
Mira el video

;Qué es el email phishing?

Varios de nuestros clientes nos han notificado que han recibido emails como el siguiente:
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Queridos clientes,

Este es un aviso para informarle que su cuenta ha sido suspendida.
Los detalles de esta suspension son los siguientes:

« Nombre de dominio :
+ Motivo de suspension - Nuestro sistema de facturacion ha detectado que su
nombre de dominio ha caducado, no renovado a pesar de nuestro aumento anterior.

Se le invita a completar manualmente el formulario de renovacion de sus servicios de
acuerdo con las instrucciones y pasos en el siguiente enlace:

https://dinahosting.com/cuenta/login
En caso de impago, su cuenta se suspendera en unas horas.

Por favor, péngase en contacto con nuestro servicio de atencion al cliente en caso de
cualquier problema o cualquier otra pregunta soporte@dinahosting com

Muchas gracias por tu confianza.
jUn saludo!

dinahosting sl. I/ Salvadas 41, baixo.
15705 Santiago de Compostela.

900 854 000 - facturacion@dinahosting.com
http:/dinahosting.com

f| V| in|

{Te escuchamos! Envianos todas tus ideas a través de feedback.
Dinahosting 5.L., con domiciio en Riia das Salvadas, 41, baixo - 15705 Santiago de Compostela (A Corufia), es la responsable de esta oferta. Las
de 6n y los de 6 pueden en todo momento en este enlace.

¥
2020 © dinahosting

Este es un ejemplo claro de correo falso
(phishing) que intenta suplantar nuestra identidad
corporativa. Como ves, se trata de un supuesto
email de dinahosting a un cliente para informarle
de que su cuenta ha sido suspendida. ;Con qué
nos encontramos si clicamos en el enlace?

El contenido lleva tipicamente a una pagina de
login (para robar datos de usuario y contrasefia)
y después de pago (web con una estética clonada
que intenta suplantar a la fuente suplantada vy
misma pasarela de pago). Cuando estas a punto
de pagar para renovar el dominio, el precio del
producto se multiplica por 10, o incluso por 100,
por lo que si en ese momento no estas alerta y
pulsas en pagar, los ciberdelincuentes acaban de
vaciarte la cartera.

:De donde obtienen los ciberdelincuentes tus datos?

¢Coémo se han apropiado de las direcciones de email? ;Cémo las han relacionado con el nombre de dominio? Para
explicar como es posible que se obtengan estos datos, tenemos que hablarte del WHOIS de dominio.

Cuando se registra un dominio, los datos de registro pasan a formar parte de una base de datos llamada WHOIS. En ella se

almacena informacion relativa al dominio: quién es el titular, la fecha de registro y caducidad, los servidores de DNS asociados, etc.
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Hasta hace unos meses, esta base de datos debia ser (por normativa para todos las empresas registradoras
de dominios) completamente publica y cualquiera podia acceder a la informacion de sus diferentes contactos:
propietario (o titular), administrativo, de facturacion y técnico. El WHOIS recopilaba el nombre, direccion y teléfono de
cualquier propietario de un dominio sin que esta persona diese consentimiento explicito. Algunos registradores, como
dinahosting, ofrecian precisamente por este motivo un servicio adicional de privacidad WHOIS.

¢Como afecta el nuevo RGPD al WHOIS?

Con la entrada en vigor del nuevo Reglamento General de Proteccion de datos (RGPD), y salvo autorizacion previa, los

datos que establezcas para tu dominio son siempre privados, a excepcion de los servidores DNS, registrador, fechas y

estado del dominio, que todavia son de acceso publico.

Terceras personas se aprovecharon de que todos estos datos alin no eran privados para guardar miles y miles de
direcciones y darles después un uso malicioso en forma de fraude via email. E incluso después de la puesta en
marcha del RGPD, personas malintencionadas seguian utilizando los pocos datos de los que se dispone
(nombre de dominio, empresa registradora y poco mas) para intentar hacerse pasar por una fuente fiable,
enviando indiscriminadamente correos falsos a cuentas con un patron tipico (por ejemplo: info@dominio.com) donde
saben que, por estadistica, alguien recibira el correo.

¢Quién hace los envios y aloja estas webs falsas?

Normalmente ambas acciones son realizadas por servidores o webs infectados previamente con malware. Por norma
general, el titular de los servicios no es consciente de que alberga contenido que puede estar haciendo mailings
fraudulentos u hospedando contenidos que intentan robar datos o realizar cobros no autorizados.

La infeccién de su sistema puede venir ocasionada por multiples motivos (como cualquier fuente de malware). Los
sistemas normalmente no tienen nada que ver con la entidad a la que se intenta suplantar. Por ejemplo, en el
caso que del que os hemos advertido esta semana, los envios se hacian desde distintas partes del mundo (sobre todo
desde Alemania) y las webs falsas se encontraban (en una gran parte) en servidores italianos. Como sabes, dinahosting
no posee sistemas en ninguno de estos dos paises.

La actuacion en este caso siempre pasa por denunciar la situacion (bien la empresa suplantada o bien cualquier otro
afectado) para que las entidades infectadas tomen medidas al respecto.

Precauciones que puedes tomar

A la hora de detectar un ataque como este, hay técnicas sencillas a las que puedes recurrir. Aunque la redaccion del
mensaje se parezca a la que te suele enviar tu remitente habitual, siempre hay detalles que hacen levantar sospechas:

e El saludo del mensaje. En email phising, se recurre a saludos genéricos como “Estimado cliente” o "Apreciado
cliente”. Dinahosting, y la mayoria de las empresas, se dirigen a ti siempre por tu nombre.

7

e La direccion de correo electrénico. Fijate bien en ella y comprueba si el dominio del que procede el email
coincide con los datos reales de la empresa. Dinahosting nunca te enviara un correo desde una direccién como
root@localhost. Si dudas, revisa bien los detalles o cabeceras del correo, pues una direcciéon de email se puede
enmascarar. Si se da el caso veras informacion del estilo "Empresa legitima <from:direccion@dedudoso.origen.

e Enlaces disfrazados. Lo normal es que tu proveedora no te pida que ejecutes una accion relacionada con la
gestion de tus servicios desde un enlace integrado en el propio mensaje. No es seguro y por lo tanto no es lo
habitual. Si antes de pinchar en el enlace (que puede tener un aspecto medianamente confiable) copias y pegas su
ruta, podras ver que el destino no tiene relacién alguna con la empresa suplantada.

* Solicitud de informacién sensible. Si en el contenido del correo te solicitan el nUmero de tu tarjeta de crédito, la
contrasefia de tu cuenta, etc. haz caso omiso. Estas ante un claro intento de phising.
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e La firma. La mayoria de las empresas personalizan su firma de correo electrénico con un nombre de contacto,
email y teléfono en caso de que el cliente necesite asistencia. En caso de phishing, esta informacion suele omitirse.

* Formato corporativo. Fijate bien en si el email respeta la apariencia habitual de los correos de la marca: logotipo,
tipografia, lenguaje, sin errores ortograficos, etc.

* Urgencia en el mensaje. Los emails de phising estan pensados para que actdes al momento. Se aprovechan
de esta sensacion de urgencia para despistarte y que no te pares a analizar el mensaje. Piensa que una empresa
seria siempre te avisara en repetidas ocasiones antes de dar de baja cualquier servicio que tengas y con una
antelacion prudente.

e Webdedestino. Alin en el caso de que el correo haya conseguido engafiarte, cuando llegues a la pagina de destino
falsa fijate siempre en ella con detenimiento. Habra elementos que no concuerden con los de una fuente legitima:
normalmente no tienen “https” (certificado digital de seguridad) en la URL, puede que la URL directamente no
guarde relacion alguna con la de la entidad suplantada, faltaran contenidos y/o enlaces en la web, etc.

¢Qué hicimos en dinahosting?

A nivel técnico, hemos denunciado el caso al administrador de los sistemas de origen. También hemos reportado el caso
a todas las fuentes de registro de malware y phishing posibles, y se ha comunicado a otros proveedores de correo para
solicitar que lo consideren directamente correo basura y no lo entreguen a sus usuarios.

Si tu cuenta de correo esta alojada en dinahosting, no hay de que preocuparse, pues estos emails se
etiquetaran automaticamente como SPAM. Si por el contrario tu servicio de correo esta en un gestor externo al
nuestro, cabe la posibilidad de que el email infectado llegue a tu bandeja de entrada en algin momento. jPresta mucha
antencion para que no te la cuelen!

Y por supuesto, si dudas, consulta con Soporte Técnico antes de aportar tus datos de pago. Ten en cuenta que para
cualquier accion de renovacion de servicios tienes que pasar por tu Panel de Control de dinahosting, accediendo con tu

usuario y contrasefia.

&» cOMO DETECTAR el EMAIL PHISHING

1 FiJATE EN LA DIRECCION DEL REMITENTE 5 FORMATO CORPORATIVO [ oo |

Comprueba si el dominio del que procede el email
coincide con los datos reales de la empresa.

Fijate bien en si el email respeta
la apariencia habitual de los

correos de la marca: logotipo,
De:"Empresa legitima” <from: direccion2dedudoso.origen= tipograﬁa firma lenguaie...

UTILIZA SALUDOS GENERICOS @
“Estimado cliente”, "Apreciado usuario”... La mayoria de 6 URGENCIA EN EL MENSAJE

empresas personalizamos los correos con tu nombre. El phishing esta pensado para que actldes al momento.

Aprovecha la sensacidn de urgencia para despistarte y

Estimado cliente, 8 Hola Pablo, @ gue no te pares a analizar el mensaje.
MNecesitamos que nos remitas esta 0
informacién lo antes posible.
SOLICITA INFORMACION SENSIBLE s
Si te solicitan el ndmero de tu tarjeta de crédito, la
contrasefia de tu cuenta, etc. haz caso omiso. WEB DE DESTINO e
Introduce agui tus datos bancarios. Q ] fsall [Lél;gf?j‘;tilslgfr‘l%?: ed:edi:?gg _
" d A P
etenimiento. Habra elementos
http:.//enlacedeposible ENLACES DISFRAZADOS gue no concuerden con los de -
estafa.fake/nolosigas Q Antes de clicar revisa la ruta de los enlaces. una fuente legitima.
Sospecha si el destino no tiene relacién

alguna con la empresa suplantada.

Si lo prefieres

Mira el video |
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¢QUE HACER SI HAS RECIBIDO UN CORREO PHISHING?

Si has recibido en los ultimos dias un correo con phishing intentando suplantar a dinahosting u otra compafifa, ;qué
debes hacer?

Para empezar los ataques phishing pueden llegarte a través de un correo electréonico o SMS y es algo bastante comun.
En si mismos no son peligrosos si no das tus datos personales o bancarios, pero debes actuar con mucha cautela
siempre que recibas uno.

1. Sigue la informacion que publique tu proveedor

Lo primero que debes hacer es seguir la informacién que publique tu proveedor en su blog, web y redes sociales
para mantenerte al tanto en todo momento y resolver tus dudas.

En dinahosting, como respuesta al phishing de las Ultimas ocasiones, hemos denunciado el caso al administrador de los
sistemas de origen. También reportamos el correo a todas las fuentes de registro de malware y phishing posibles, y nos
hemos comunicado con los proveedores de correo para solicitar que lo consideren directamente correo basuray no lo
entreguen a sus usuarios.

2. Marcar el remitente como SPAM

Después de seguir la informaciéon de tu empresa proveedora, marca la direccién del remitente como SPAM para
no recibir correos de nuevo. Fijate que el remitente no vaya enmascarado, de lo contrario puede que estés marcando
como SPAM direcciones validas.

En dinahosting, siempre que detectamos un phishing, etiquetamos directamente estos correos como SPAM.

3. Nunca contestes al correo phishing ni cliques en los links

La estrategia de los correos phishing es buscar interaccion, por lo que siempre te haran preguntas o te informaran de
que tu servicio se ha eliminado y que de forma urgente lo renueves.

En definitiva, los ciberdelincuentes juegan con el tiempo y la urgencia, para que no nos fijemos en los links adjuntos,
en la redaccion del correo, o en el saludo, elementos claves para detectar el phishing.

Ten cuidado en descargar los adjuntos y hacer clic en los links, ya que pueden contener malware y poner en riesgo
nuestros dispositivos.
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4. Borra el mensaje

Borra el mensaje para evitar despistes futuros.

5. Colabora

La colaboracién de todos es clave para frenar el phishing. La OSI pone a disposicion de todos los ciudadanos un buzén
donde puedes reportar todos los casos de phishing que detectes.

He dado mis datos en un correo phishing, ;qué pasos debo seguir?

¢ Comunicate con tu entidad bancaria para que puedan asesorarte en este fraude y eliminar los cargos que
hagan en tu cuenta. Siempre es muy recomendable que actives alertas antifraude en tu cuenta como prevencion.

¢ Cambia las contrasefias del servicio que fue hackeado y de tu cuenta de correo.

* Interpén una denuncia ante la Policia o Guardia Civil en sus oficinas de delitos telematicos.

TU HOSTING

DE ALTO RENDIMIENTO

Mas espacio gratis

Garantia de reembolso: 30 dias

Pruébalo gratis y paga al publicar tu web
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PHISHING CON FRAUDE EN BITCOINS

En los Ultimos dias hemos detectado que hay activa una campafia de phishing que extorsiona a los usuarios para que
entreguen un rescate en forma de bitcoins a cambio de no difundir contenido comprometido suyo. ¢Te suena el tema?

El phishing es una técnica de captacion ilicita de datos personales (principalmente relacionados con claves para
el acceso a servicios bancarios y financieros) a través de correos electrénicos o paginas web que imitan/copian la
imagen o apariencia de una empresa o entidad.

En el caso que nos ocupa, la campaiia de email phishing se apoya en el chantaje econémico. El crecimiento del
mercado de las criptomonedas y la dificultad que conlleva rastrear su origen ha llevado a los ciberdelincuentes a optar
por la moneda digital a la hora de cometer infracciones como esta.

¢En qué consiste la estafa?

La victima recibe un correo electrénico indicando que un delincuente informatico accedié a sus dispositivos y a su cuenta
de correo. Gracias a este acceso, el atacante podria haber instalado en el equipo de la victima un software que le permitiria
grabar videos de su Webcam. Mas concretamente, mientras visitaba supuestamente webs de contenido adulto.

La estafa consiste en que si el atacante no recibe 1000$ en bitcoins en menos de 48 horas, hara publicas las grabaciones
y las enviara a todos los contactos de la victima. Este es un ejemplo de un email de este tipo:

LA Recibir mensajes v~ Redactar CJcharlar /& Direcciones © Etigueta v =

De T © Responder || - Reenviar || & Archivar | @ No deseado W Eliminar | Mas ~
Asunto | 11:06
A | . 1

Your account is infected! Modify the password this time!

You might not know anything about me and you may be most probably wanting to know why you are getting this email, proper?

I'mhacker who burstyour email boxand devices and gadgetsnot so long ago.

It will be a time wasting to try out to msg me or alternatively look for me, it is hopeless, because I directed you a letter from YOUR own account
that I've hacked.

I have set up special program on the adult videos (porn) website and suppose that you spent time on this site to have a good time (you know what I
mean) .

Whilst you have been watching wids, your browser started out to act as a RDP (Remote Control) with a keylogger which gave me ability to access your
monitor and network camera.

Next step, my software programgatheredall information.

You typed passwords on the websites you visited, and I caught them.

0f course, you could possibly change each of them, or possibly already modified them.

But it really doesn't matter, my app updates it every 5 minutes.

What I have done?

I got a backup of every your device. 0f all the files and contact lists.

I have managed to create dual-screen videofile. The 1 screen reveals the video that you were watching (you've got a very good preferences, huh...),
and the second screen shows the tape from your own web camera.

What exactly should you do?

Great, in my opinion, 1008 USD is a reasonable price for this small secret. You'll do the payment by bitcoins (if you do not recognize this, search
“how to buy bitcoin” in Google).

My bitcoin wallet address:

13c7mDPmNuJx76JWNrILEKyWrH2mPo9sHa

(It is cAsE sensitive, so just copy and paste it).

Attention:

You will have only 48 hours to perform the payment. (I built in an unique pixel in this letter, and at this point I understand that you have read
this email).

To trackthe reading of a letterand the actionswithin it, I usea Facebook pixel. Thanks to them. (The stuff thatis appliedfor the authorities can
helpus.)

In the event I fail to get bitcoins, I shall undoubtedly give your video files to each of your contacts, such as relatives, co-workers, and many
more?

=
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Desde luego, se trata de un engaio

En ningin momento los ciberdelincuentes tienen acceso a la cuenta de correo ni a los dispositivos del usuario. Sin
embargo, abundan por la Red correos de phishing como este, que incluso incluyen la contrasefia de la cuenta de correo
del usuario, lo que hace todavia mas crefble el fraude. La contrasefia la obtienen de recopilatorios de bases de datos que
hay en Internet, tanto publicamente como en la red profunda (Deep Web).

Si has sido victima de algo asf, te recomendamos cambiar lo antes posible la contrasefia de tu cuenta y de cualquier
otro servicio en el que estés utilizando la misma clave. Puedes comprobar aqui si tu cuenta de correo esta en alguna de

estas bases de datos.

Y esto no es lo Unico. A la hora de detectar ataques de email phishing, hay otras técnicas mas sencillas a las que puedes
recurrir, revisa el capitulo anterior para conocerlas. Lo importante siempre es mantener la calma y no dejarse
llevar por la incertidumbre del momento.

SIEMPRE DISPONIBLES

Te atendemos las 24 horas del dia, todos los
dias de la semana, durante todo el afio, via

teléfono, email o chat.
/|
e
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CUIDADO DONDE COMPRAS: 0JO AL PHISHING EN ECOMMERCES

Evita estafas y protege tu tienda: te contamos como detectar el phishing en ecommerces y cémo estar prevenido para
que no te suceda en tu tienda online.

Cuanto mas en auge estan las compras o acciones online, mas proliferan las estafas para tratar de engafiar a los usuarios
y robarles su dinero o datos. Es por eso que es muy importante estar informados y saber cdmo detectar estas técnicas
ilicitas para que no nos afecten, tanto como usuario como si gestionas una web o ecommerce.

El phishing es una de las estafas online mas frecuentes. Se trata de una accién malintencionada que trata de robar
informacion o dinero de los usuarios mediante la suplantacion de identidad a través del correo, de mensajes, de una
web o, como el caso que nos ocupa, a través de una tienda online.

¢En qué consiste el phishing en ecommerces?

El phising en ecommerces consiste en utilizar una web falsa y aparentemente igual a una tienda online real para que los
usuarios la confundan con la original y realicen compras a través de ella.

Los estafadores se aprovechan de la confianza de los usuarios en una determinada marca o persona para
hacerse pasar por ellos y solicitar transacciones ilicitas por unos supuestos productos o servicios que ni siquiera existen.
Para llevar a cabo estos ataques realizan paginas web con disefios muy similares o iguales a otras tiendas online reales,
las llamadas webs espejo. Utilizan también URL con dominios parecidos al original y replican el estilo de colores, textos,
botones, fotos... o directamente los copian.

Suelen captar a los usuarios por correo, mensaje o incluso con anuncios en redes sociales. Es frecuente también que se
aprovechen de las campafias de fechas sefialadas para crear urgencia en los usuarios y que compren fijandose menos.
Su objetivo es que realices una compra para quedarse con tu dinero y posiblemente aprovecharse de tus
datos.

Aquivemos un ejemplo de phishing en ecommerces sobre la conocida marca de zapatillas New Balance:

o[ \wmtopsesersiore | Titulo de pagina dudoso %

- c

& https://newsbalances.com I URL incorrecta i}

a HOME  MEN-~  WOMEN-  KIDSw LOGIN CARTO

The Gift of

Everyone.

Tipografia extrafia

From all-time classics to the latest in cutting-edge performance,
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Aparentemente, parece la pagina correcta, pero si te fijas en los detalles se aprecian elementos sospechosos. La URL por
ejemplo es newsbalances.com (la URL correcta seria newbalance.com). En el titulo que aparece en las pestafias muestra
una pagina sospechosa topsellers.stores. También se ve que la tipografia del banner es rara y no cuadra con la imagen
corporativa habitual de la marca.

Al continuar navegando por la pagina surgen también otras alertas, pero como ves, son pequefios matices o detalles,
faciles de pasar por alto. Por eso hay que estar atentos.

Cabe mencionar que los ecommerces copiados o webs afectadas no tienen culpa de este hecho, y directamente tampoco
pueden hacer nada para evitarlo. En cambio, esto si puede repercutirles negativamente afectandoles a su imagen
de marca, ya que es frecuente que los usuarios responsabilicen al ecommerce original de haber sido engafiados.

¢Como detectar una web de phishing?

Para evitar caer en una tienda online falsa puedes seguir estas precauciones:

Fijate en la URL y en el diseiio

Como te adelantdbamos antes, este tipo de webs espejo cuenta con una URL similar a la del ecommerce original.

Por ejemplo, si zara.com es la URL original, una de phishing podria ser zaara.com, zara.online, zarah.es.... Es frecuente
que cambien digitos o el TLD (parte final del dominio) por uno que suene real.

Revisa eninternet, buscadoresy redes sociales cual es la URL correcta del ecommerce antes de realizar una compra.

Revisa el disefio. Aunque cada vez los hackers del phishing son mas cuidadosos, es posible que pasen por alto detalles.
Si hay incoherencias estéticas, cambios de tipografia, falta el favicon, carece de etiquetas de titulo y descripciones, etc. Si
algo te canta, mejor verifica varias veces que estas comprando en el sitio correcto.

Compra solo en sitios seguros

Comprueba que el sitio en el que vayas a comprar cuente con todos los textos legales. Cualquier ecommerce debe
contar con un Aviso Legal, una Politica de Privacidad y Cookies, y con las Condiciones de contratacién bien visibles en
su web.

Si te cuesta encontrar estos apartados en su web o no existen, sospecha del sitio.

También es frecuente que las paginas de phishing no cuenten con certificado SSL que proteja la informacion de

los usuarios y la marque como segura. Fijate en la barra del navegador, debe aparecer un candado cerrado o nada. Si
sale un aviso de que el sitio no es seguro, desconfia y realiza las siguientes comprobaciones.

< C | A Noesseguro|| http//c=———————

Pero ten en cuenta que esto es solo un detalle, los hackers van evolucionando y son cada vez son mas las paginas de
phishing que también aparecen marcadas como seguras. Y también al contrario, algunos ecommerce reales vy licitos,
todavia no tienen certificado SSL y aparecen marcados como inseguros. Para que esto no te pase aseglrate de tener
un Certificado SSL en tu tienda online.

Por otro lado, existen paginas web donde nos alertan de diferentes ataques de phishing. Esta bien revisarlas si
nos surgen dudas con una web. Algunas de las mas populares son: INCIBE, OS| o fakeinet.
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Contrasta los datos
Es habitual que en las paginas de phishing tampoco se muestre informacion sobre la empresa o datos de contacto.

O en caso de contar con ellos pueden ser falsos o incluso estar copiados de la pagina original.

Por eso, si cuenta con unos datos de direccién en su web que indiquen donde se ubica fisicamente la sede de la
tienda online, comprueba por otras vias si efectivamente existen. Puedes buscarlo en Google Maps o en cualquier otro
buscador. Generalmente, los datos de direccién figuran en su Contacto o en su Aviso Legal.

En el Aviso Legal también puedes revisar el NIF de la empresa y comprobar si existe en el Registro Mercantil de la ciudad
0 si aparece en algun otro directorio publico de sociedades.

Probar al llamar por teléfono o contactar por la via que indiquen también es una buena forma de verificar que el
sitio es licito.

Evita métodos de pago dudosos

Paga solo a través de plataformas que ofrezcan garantias. Si cuando llegas al carrito de compra te faltan elementos
o0 te parece que la informacion que piden no es necesaria, o si la pasarela de pago te resulta extrafia, mejor no continues
con el pago.

Hace un tiempo se cambid la normativa para que los pagos a tienda fuesen mas seguros (PSD2). Ahora lo normal es que
se solicite la doble autenticacion para la mayorifa de las transacciones online.

También desde las entidades bancarias se han incrementado las medidas de seguridad: facilitando apps propias,
verificando pagos o incluso, impidiendo directamente operaciones desde sitios dudosos.

Revisa comentarios y valoraciones la pagina
Si dudas sobre una determinada web en la que quieres comprar, prueba a buscar valoraciones sobre ella. Si se trata

de una estafa que lleva tiempo funcionando es posible que haya comentarios en sus redes sociales alertando de esto.

Los usuarios engafiados o estafados suelen también dejar su valoracion negativa bien clara en redes, en Google My
Business o donde sea.

Las paginas que tienen desactivadas las valoraciones y comentarios o no tienen apenas interaccion en las redes
son las mas sospechosas. jCuidado con ellas!

¢Qué hacer si han suplantado mi ecommerce?

Si has sufrido un ataque de phishing en tu ecommerce, puedes realizar estas acciones:

Denuncia la web estafadora

Si has detectado un caso de phishing sobre tu ecommerce o sobre cualquier otro, lo primero es denunciarlo.
Para ello la Oficina de Seguridad del Internauta facilita en esta web un correo para reportarlo.

Avisa a tus usuarios

Para que ninguno de tus clientes se vea afectado por la estafa, mejor avisalos en cuanto detectes el caso.
Esto también te ahorrara que descarguen sobre tu marca el fiasco del engafio.
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Protege tu marca
Para estar prevenido, revisa tu marca en buscadores y analiza de vez en cuando si existen URLs sospechosas similares

a tu tienda online que se puedan utilizar en tu contra.

Registrar aguellos dominios mas habituales para que no lo utilicen sitios fraudulentos, es una buena manera de dificultar
las técnicas de phishing.

También, como sefialdbamos antes, afiadir un plus de seguridad con un Certificado SSL nunca esta de mas.

Por ultimo, ten en cuenta que comprar online es generalmente seguro silo haces desde sitios de confianza
y aplicas el sentido comun en tus compras.

Esperamos que estos consejos te ayuden a evitar los ataques de phishing en ecommerces y a mantener tu tienda
protegida.

CREA TU TIENDA
ONLINE EN POCOS
MINUTOS

Planes WordPress
con WooCommerce o HA 2 Ch-:cli
PrestaShop en 1 clic . TU NEGOCIC

Garantia de reembolso:
30 dias
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RANSOMWARE: QUE ES Y COMO COMBATIRLO

Todo lo que necesitas saber sobre el Ransomware: qué es, cdmo protegerte de él y como combatirlo en caso de
infeccion. (Vamos alla!

:Qué es el Ransomware?

Del inglés, ransom (rescate) y ware (producto o mercancia). El Ransomware es un programa de software malicioso
que infecta tu equipo, mostrandote mensajes donde se exige el pago de dinero para restablecer el funcionamiento
normal del sistema.

La forma mas habitual de contraer la infeccién es abriendo un archivo que nos envian como adjunto por email,
en formato PDF o como documento de texto.

Normalmente estos emails estan enmascarados bajo remitentes conocidos, pero la redaccion del mensaje puede
hacer que sospeches de que no se trata del verdadero remitente habitual: saludos genéricos, fallos gramaticales,
solicitud de informacion sensible sobre el propio email...

Your personal files are encrypted!

Your important files encryption produced on this computer: photos, videos,
documents, etc. Here 5 a complete list of encrypted files, and you can personally verify
this.

Encryption was produced using a unique publc key RSA-2048 generated for this
camputer. To decrypt files you need to obtain the private key.

The single copy of the private key, which wil allow you to decrypt the files, located
on a secret server on the Internet; the server wil destroy the key after a time
specified in this window. After that, nobody and never will be able to restore files...

To obtain the private key for this computer, which will automaticaly decrypt files, you
need to pay 300 USD / 300 EUR / similar amount in another currency.

Click «Next» to select the method of payment and the currency.

Any attempt to remove or damage this software will lead to the immediate
2 destr destruction of the private key by server,
9/13/2013
9:11 AM

Private k

Time lef

71:59:48

Ejemplo de ataque de Ransomware @BBCNews
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Este es solo un ejemplo de ataque de Ransomware. Echale un ojo y veras que sigue un patrén muy determinado:

Juega con el miedo, insistiendo en que puedes perder toda la informacion si no sigues sus instrucciones.
- Crea sensacion de urgencia incluyendo el tiempo que te queda para pagar el rescate.
+ Indica claramente la cantidad de dinero que quieren que les ingreses, generalmente en bitcoins.

El popular “virus de la Policia”

Otro de los ejemplos mas populares lo tenemos en el conocido como “virus de la Policia”. Se produce cuando en tu
equipo se muestra repentinamente un mensaje procedente supuestamente del Cuerpo de Policia, en el que se te
alerta de que has estado accediendo a webs vinculadas con alguna actividad ilegal (generalmente pornografia,
webs de apuestas no reguladas, etc.).
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Ejemplo de ataque del “virus de la Policia” @policia.es
Con tu equipo ya bloqueado, te solicitan el pago de un rescate para recuperarlo, y de nuevo, se repite el mismo patroén:

+ Seincluye el logotipo de la Policia, asi como la direccion IP del equipo, para hacer mas crefble el mensaje.
- Seindica la cantidad a abonar en concepto de rescate.

Aunque es evidente que la Policfa nunca exigiria un pago de dinero mediante este tipo de canales no oficiales, hay
muchos usuarios que se dejan llevar por el miedo y terminan sucumbiendo a la estafa.

¢Como puedo protegerme del Ransomware?

Cuando atu correo electrénico, teléfono mévil, cualquier red social... llegue un mensaje en el que se te coaccione u obligue
a actuar para evitar consecuencias negativas sobre tus dispositivos o tus ficheros privados, desconfia automaticamente
de que estas siendo victima de Ransomware.

Sin lugar a dudas estamos ante una de las amenazas que mas se esta produciendo en los Ultimos tiempos, y no solo
afecta a particulares sino también a grandes empresas. Lo basico, y por lo que siempre deberias empezar para
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protegerte, es por mantener tus dispositivos tecnolégicos libres de virus. Ten en cuenta que el Ransomware
puede llegar a colarse en tu ordenador sin que tu te enteres, capturando todo tipos de datos personales en un
segundo plano.

Ademas, siendo el email su principal via de entrada, es importante que tomes algunas precauciones. Estos son algunos
trucos que puedes usar como usuario para no caer en la trampa:

+ No abras mensajes de usuarios desconocidos ni mucho menos sus archivos adjuntos. Por supuesto, tampoco
instales nada.

- Desconffa de los enlaces que te envian, especialmente si se presentan como enlaces acortados.

+ Note olvides de actualizar el sistema operativo, el navegador y el antimalware que utilices.
Utiliza contrasefias seguras y la autenticacion en dos pasos en los logins de todos los servicios que puedas,

empezando por el email.

¢Qué hacemos en dinahosting para ayudarte?

Como te hemos dicho, el email es una de las vias de entrada mas comunes para los ciberdelincuentes. Por eso, en
dinahosting trabajamos continuamente en nuestro sistema de deteccion de virus del correo electrénico para que los
emails enviados a través de nuestros hostings no propaguen este tipo de virus.

Filtros de SPAM

Nuestros servidores cuentan con filtros de SPAM que revisamos de forma continua para evitar que los emails con
Ransomware lleguen a tu bandeja de entrada. Ademas, desde el apartado Hosting > Correo > Reglas y filtros de
tu Panel de Control puedes afiadir reglas personalizadas para que se marquen como SPAM los correos que tu
consideres oportunos.

Registro SPF

Cuando das de alta un hosting o dominio en dinahosting, creamos por defecto un registro SPE. Su funcién es comprobar

que el servidor desde el que te envian un correo es ciertamente el que indica el dominio.

Escaneo de correos

Tenemos un sistema dedicado a escanear todos los correos entrantes y salientes con reglas para filtrar determinados
ficheros que puedan incluir amenazas.

Firewall DNS

Contamos con Firewall DNS en nuestros servidores. Con esta proteccién evitamos servir al usuario dominios que en
el pasado hayan alojado virus, paginas de phishing y otro malware. O lo que es lo mismo, bloqueamos determinadas
direcciones IP por estar en listados de IP maliciosas.

Ademas, desde el apartado de Hosting > Seguridad > Antivirus web de tu Panel de Control puedes escanear directorios
de tu web para ver si hay algun fichero infectado. Al terminar la revision te proporcionamos un informe gratuito con el
resultado del chequeo y, en caso de que se detecte algin tipo de archivo malicioso, tienes la posibilidad de
solicitarnos una desinfeccion bajo presupuesto. En dinahosting contamos con un departamento especializado en
combatir todo tipo de malware.
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¢Qué hago si soy victima de Ransomware?

Los ciberdelincuentes se lucran con este tipo de practicas, por eso es importante no contribuir a su negocio haciendo
cualquier tipo de pago. Ademas:

Si pagas una vez, lo mas probable es que sigas siendo objeto de estos ataques en el futuro.
En cuanto hagas el primer depdsito pueden solicitarte una segunda cifra todavia mayor.
Se trata de una estafa. El hecho de pagar no te garantiza que vayas a recuperar tu equipo.

Ante todo hay que mantener la calmay no dejarse llevar por la incertidumbre del momento:
¢Tienes dudas acerca de la veracidad del mensaje? No lo abras.
Siyalo has hechoy tu equipo esté infectado, apagalo inmediatamente.
Si el equipo tarda en apagarse, desconecta el cable de corriente.

Tenemos que tratar de aislar rapidamente el equipo antes de que la infeccién continlie propagandose.

Si dispones de copias de seguridad de tu web, correoy bases de datos como las que te proporcionamos en dinahosting,
podras acceder a una version practicamente igual de los servicios que se hayan visto afectados. Tan solo tienes que

restaurar las copias en tu equipo, una vez esté formateado y securizado.

HOSTING EN PRUEBAS

Con nuestro hosting en pruebas

podrds testear todas las
funcionalidades de tu plan de
alojamiento totalmente gratis.

No pagards nada hasta que la
web sea publica.
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:{QUE ES EL SPAM? ;COMO DEFENDERNOS DE EL?

El SPAM afecta a toda la comunidad de usuarios de Internet, tanto a individuos como a empresas. {Veamos cémo
funcionay como protegernos!

¢Qué es el SPAM?

Solemos denominar SPAM a los mensajes de correo electrénico no solicitados que recibimos, también llamados correo
no deseado o correo basura.

Son mensajes que buscan producir beneficios para su emisor, resultando en la mayoria de casos molestos para sus
multiples receptores, ya que suelen consistir en la difusién de publicidad engafiosa.

éA quién afecta el SPAM?

En mayor o menor medida, el SPAM afecta a toda la comunidad de usuarios de Internet, tanto a individuos como
a empresas.

Segun diferentes analistas y empresas, el correo basura ya supera actualmente el 85% del correo electrénico generado
(fuente talosintelligence.com), lo que supone, cada vez mas, un problema importante para Internet.

¢Como nos perjudica el SPAM?

Los dafios que ocasiona el SPAM pueden presentarse a distintos niveles:

- Pérdida de tiempo para usuarios y empresas, que tienen que invertir tiempo en su eliminacion.

- Pérdidas econémicas por dafios en los sistemas o robo de informacion financiera.

- Generatrafico, ancho de banday espacio superfluo, dejando menos recursos disponibles para actividades productivas.

- Obliga a destinar a los proveedores de servicios recursos de hardware y software para su transmisién, analisis y
filtrado, cada vez con mayor intensidad.

- Dafos de reputacion, por hackeo de la cuenta de correo o pagina web.

+Irritacion y descontento. Como usuarios es habitual sentirnos molestos al tener que identificar y eliminar frecuente-
mente correos no deseados. En el proceso podriamos ademas perder correos importantes por error.

- Falsos positivos. Perjudican a correos licitos que no se entregan correctamente al destinatario por ser catalogados
de forma errénea como SPAM.

- Elcontenido de los correos basura puede ser muy distinto, aunque suelen estar relacionados con sistemas de pago,
bancos, productos farmacéuticos, juegos online, etc.
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Como referencia, Karspersky nos facilita estos datos sobre las categorias de SPAM que se movieron en la red en el pri-
mer trimestre de 2019:

@ Banks @ Global internet portals Payment systems @ Social networks @ Online stores @ Government and taxes

@ Telecommunication companies @ Online games @ IMS @ Finances @ Other

Grdfica sobre el Spam - Fuente Kaspersky

éPor qué a mi?

Existen multiples formas mediante las que un spammer consigue tu direccion de email. En la mayor parte de casos se
obtienen rastreando la web y extrayendo todas las direcciones de correo que aparecen publicadas.

Otra de las férmulas mas habituales consiste en acceder a listas de discusion o foros en los que figura como referencia
una direccion de email.

También surge de empresas que venden datos de contacto a terceras personas, un aspecto que se suele consentir al
aceptar condiciones de uso que casi nadie se para a leer. Este fendmeno es frecuente en suscripciones a boletines, listas
de distribucién o cualquier otro tipo de servicio que requiera un correo de contacto.

En caso de tener un dominio registrado, es posible figurar en bases de datos publicas a nivel internacional, que muchos
spammers utilizan para enviar correo basura a direcciones aleatorias que se puedan construir a partir de este dominio.

¢Qué hace dinahosting para ayudarme?

Todo el correo que llega a los servidores de dinahosting es filtrado para evitar la proliferacion de virus y SPAM:

- Enrelacién con los virus, la eficacia de nuestros sistemas se aproxima al 100 %, eliminando automaticamente las
posibles amenazas.

- Enelcasodel SPAM, los filtros instalados suelen identificar a la mayoria de mensajes no deseados, marcandolos con
la etiqueta [SPAM] para facilitar su reconocimiento y posterior borrado.

éPor qué no se impide que me lleguen estos mensajes?

Cada vez resulta mas dificil distinguir un correo electrénico convencional de un mensaje considerado como SPAM. Es
mas, dependiendo del perfil de cada usuario, un mensaje puede ser considerado o no SPAM. Por ejemplo, la publicidad
de una revista deportiva puede ser Util a ciertos usuarios y ser considerada SPAM por otros.
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Los filtros de dinahosting analizan las cabeceras, cuerpos de texto y caracteristicas de cada mensaje para detectar si
recibes correo malintencionado, aunque existe la posibilidad de que, por su formato, un mensaje que quieras recibir
pueda ser marcado como SPAM (por ejemplo, un mensaje con “Hola como estas???” como asunto). Por ello, preferimos
que seas tu mismo quien decida qué mensajes borrar y qué mensajes confirmar. Aun asi, si estas seguro de que elfiltro
identifica correctamente todos los mensajes considerados SPAM, indica en el apartado Filtros y Reglas de tu Panel de

Control de hosting que quieres borrar automaticamente este tipo de mensajes.

Como el SPAM es enviado por terceras personas que imitan los mensajes convencionales y examinan los filtros para
detectar formas de superarlos, la batalla contra el SPAM evoluciona continuamente, resultando practicamente
imposible asegurar una eficacia total contra este tipo de amenaza.

¢Como puedo protegerme?

* Nunca publiques en una web una direcciéon de correo que quieras que sea segura. Tampoco firmes
comentarios en foros o listas de discusion con este correo. También debes tener cuidado con las suscripciones a
boletines o fuentes informativas que en ocasiones venden los datos de contacto a terceros. Resultan especialmente
peligrosas las suscripciones a paginas web que proporcionen contenidos para adultos, ya que muchas de ellas han
sido creadas especificamente para captar receptores de correo malintencionado.

e Utiliza varias cuentas de correo, una segura para tus contactos habituales o la recepcién de correo importante
y otra/s para su difusién publica o usos diversos. Cuando hagas publica la direccién puedes optar por escribirla
en texto en una imagen. De esta forma evitaras su localizaciéon automatica. Con un plan de Hosting Profesional

dispones de cuentas ilimitadas, que puedes aprovechar plenamente para alternar diferentes direcciones de email.

* Nunca respondas a un correo identificado como SPAM ni accedas a las solicitudes de baja de suscripcion sin
asegurarte de que el origen es confiable. Muchas veces se usan para confirmar que una direccidon de correo esta activa.

- Otroelemento de riesgo esta en las imagenes anexas en correos no deseados, que debes evitar abrir. Suelen
contener codigos de programacion que confirman al emisor de SPAM que el mensaje ha sido recibido en tu cuenta.
La mayoria de programas de gestion de correo bloquean por defecto la descarga de imagenes de los mensajes, en
caso contrario puedes sefialar esta opcién como predeterminada en las preferencias.

e Ignora o elimina los mensajes de phishing o cadenas de correo con informacién poco fiable, este tipo
de correos no solo sirven para robar tu informacion, también se utilizan para comprobar si es una cuenta que se
esta empleando.

¢Qué puedo hacer ahora?

Si recibes mensajes de SPAM en una cuenta de correo, ten por seguro que sus emisores seguiran enviando mensajes
no deseados a esta direccion.

En caso de que necesites mantener esta cuenta, deberas limpiarla con cierta frecuencia para evitar la acumulacion de
este tipo de mensajes.

También te recomendamos la opcién de crear reglas a través de un programa de gestion de correo (como Outlook
o Thunderbird), sefialando rasgos distintivos de los correos no deseados que recibas con mas frecuencia para su

eliminacién automatica.

También puedes personalizar los filtros y reglas que actian en el servidor al recibir los mensajes, como
explicaremos mas adelante.
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¢Cémo se propaga?

Estos mensajes suelen enviarse de forma masiva y automatizada a miles de usuarios, sin tener en cuenta la identidad
de los receptores. Hacen esto tras recopilar las direcciones de correo mediante robots de busqueda, compra de datos
o técnicas ilicitas. Entre estas técnicas esta el uso de determinados virus para la obtencién de contactos (por ejemplo, a
través de la agenda que utilizamos en nuestro programa de gestiéon de correo).

Los virus también pueden hacer que los usuarios enviemos miles de correos electrénicos sin saberlo, ya que los emisores
de SPAM usan también este método para garantizar su anonimato. Ademas los spammers pueden ocupar servidores
para utilizarlos como propagadores de correo no deseado, falsificar las cabeceras y los correos remitentes, cambiar
continuamente de direcciones, etc., lo que complica la correcta identificacion de los autores de estas practicas ilicitas.

¢Como definir filtros y reglas en el servidor para

eliminar SPAM antes de que llegue a mi correo? Silo prefieres
Mira el video

Desde tu Panel de Control de dinahosting, dentro de la seccion

Como configurar reglas vy fil-

Correo > Reglas v filtros puedes personalizar la configuracion a tu
tros de correo

gusto, para minimizar la recepcién de SPAM en tu bandeja.

éMis correos llegan como SPAM, como puedo evitarlo?

Existen una gran cantidad de técnicas para que tus comunicaciones no sean etiquetadas como SPAM, como puede ser
revisar la reputacion de nuestra IP o evitar que nuestro correo tenga la estructura de un correo de SPAM. En nuestro
blog que explicamos en detalle cémo puedes evitar este problema.

iEsperamos que hayas resuelto tus dudas sobre el SPAM!

VEN A DINAHOSTING

¢Tus webs en otra empreso?
Nos encargamos gratis de toda la migracion
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